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Vorwort

Im Jahr 2004 erschien die Erstausgabe
der Netzwerktechnik-Fibel im Rahmen
der Webseite Elektronik-
Kompendium.de. Fiir die eBook-
Ausgabe habe ich den Inhalt auf den
aktuellen Stand bebracht. Insbesondere
im Bereich WLAN nach IEEE 802.11.

Das ist der Teilbereich der


http://www.netzwerktechnik-fibel.de/
http://www.netzwerktechnik-fibel.de/
http://www.elektronik-kompendium.de/
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Netzwerktechnik, in der
Weiterentwicklungen recht schnell
voranschreiten.

Die Absicht dieses Buches ist, dem
Leser ein besseres Verstandnis fiir
Netzwerktechnik und die
Zusammenhdnge nahe zu bringen. Durch
die Netzwerktechnik-Fibel ist es
moglich, die grundlegenden Kenntnisse
tiber Netzwerke, Protokolle und Dienste
zu erwerben und die wechselseitigen
Abhédngigkeiten zu verstehen.

In diesem Buch werden nur die Themen
beschrieben, die zum Grundverstdandnis
wirklich notwendig sind. Dieses Buch
soll Grundlagen vermitteln,
Zusammenhdnge erkldren und das grofle
Thema Netzwerktechnik als Ganzes
erfassbar machen. Experten fiir
Netzwerktechnik mégen mir die oft
verkiirzte Darstellung verzeihen. Mir

kommt es vor allem auf grundlegendes



Wissen und Verstdandnis an. Dabei ist es
notwendig die eine oder andere
Komplexitét zu vereinfachen.

In der Netzwerktechnik kommt es
gelegentlich vor, dass die neue Technik
zur alten Technik kompatibel ist.
Deshalb sind in diesem Buch auch einige
"Altlasten" beschrieben, obwohl sie eigentlich in der Praxis nicht mehr zur
Anwendung kommen.

In der Praxis noch wenig relevant, aber
in Zukunft sehr wichtig ist das Thema
[Pv6. Aus diesem Grund ist IPv6 in
diesem Buch an vielen Stellen
berticksichtigt.

Dieses Buch ist eine Erganzung fiir die
schulische und betriebliche Aus- und
Weiterbildung, die sich am Stoffplan
orientiert. Wird dieser zu schnell
durchgearbeitet, dann kénnen Fragen
oder Wissensliicken entstehen, die mit
der Netzwerktechnik-Fibel schnell und

prazise beantwortet bzw. aufgefiillt



werden konnen. Dieses Buch wendet
sich also an all diejenigen, die sich mit
den Grundlagen der Netzwerktechnik
und dartiber hinaus befassen méchten. In
diesem Sinne soll die Netzwerktechnik-
Fibel ein treuer Begleiter durch das
Thema Netzwerktechnik sein.

Wenn Thnen dieses Buch gefallt und
niitzt, dann sagen Sie es weiter. Wenn
Sie Anregungen und
Verbesserungsvorschldge fiir mich
haben, dann nehme ich die gerne
entgegen. Sie erreichen mich unter der
E-Mail-Adresse Patrick.Schnabel@das-
elko.de.

Begleitend zum Buch empfehle ich die

Webseite http://www.elektronik-

kompendium.de/. Dort gibt es noch viel mehr Informationen zu den
Themen

Netzwerktechnik, Computertechnik,
Kommunikationstechnik und Elektronik.

Abonnieren Sie den Newsletter oder


mailto:Patrick.Schnabel@das-elko.de
mailto:Patrick.Schnabel@das-elko.de
http://www.elektronik-%20kompendium.de/
http://www.elektronik-%20kompendium.de/

RSS-Feed. So bleiben Sie regelmédlig
auf dem neusten Stand.

Ich wiinsche Thnen viel Freude und neue
Erkenntnisse beim Lesen.

Patrick Schnabel

Grundlagen der

Netzwerktechnik

Grundlagen

Schichtenmodelle

Netzwerk-Kabel
Netzwerk-Komponenten
Grundlagen

Netzwerktechnik

Als es die ersten Computer gab, waren
diese sehr teuer. Vor allem Peripherie-
Gerate und Speicher waren fast
unbezahlbar. Zudem war es erforderlich
zwischen mehreren Computern Daten
auszutauschen. Aus diesen Griinden
wurden Computer miteinander
verbunden bzw. vernetzt.

Daraus ergaben sich einige Vorteile



gegeniiber unvernetzten Computern:
zentrale Steuerung von Programmen
und Daten

Nutzung gemeinsamer

Datenbestdnden

erhohter Datenschutz und
Datensicherheit

grolBere Leistungsfahigkeit

gemeinsame Nutzung der

Ressourcen

Die erste Mdglichkeit, Peripherie-
Gerdte gemeinsam zu nutzen, waren die
Umschaltboxen. So konnte man von
mehreren Computern aus einen Drucker
nutzen. An welchem Computer der
Drucker angeschlossen war, wurde iiber
die Umschaltbox bestimmt. Leider haben
Umschaltboxen den Nachteil, dass
Computer und Peripherie beieinander
stehen miissen, weil die Kabelldnge
begrenzt ist.

Was ist ein Netzwerk?



Ein Netzwerk ist die physikalische und
logische Verbindung von
Computersystemen. Ein einfaches
Netzwerk besteht aus zwei
Computersystemen. Sie sind iiber ein
Kabel miteinander verbunden und somit
in der Lage ihre Ressourcen gemeinsam
zu nutzen. Wie Daten, Speicher,
Drucker, Faxgerdte, Scanner,
Programme und Modems. Ein
netzwerkfdhiges Betriebssystem stellt
den Benutzern auf der Anwendungsebene
die Ressourcen zur Verfiigung.
Dateniibertragung im

Netzwerk

Die Dateniibertragung kann grundsatzlich
auf zwei Arten erfolgen. Entweder
verbindungsorientiert oder
verbindungslos.

Bei der verbindungsorientierten
Dateniibertragung wird vor dem

Austausch der Daten erst eine logische



Verbindung aufgebaut. Wahrend der

Ubertragung bleibt die Verbindung

zwischen den Kommunikationspartnern

aufrechterhalten. Die logische

Verbindung bleibt solange bestehen, bis

sie durch einen Verbindungsabbau

beendet wird.

Scanner

PC1

SW-Drucker

e

—-"‘"f’-

Bei der verbindungslosen
Kommunikation wird keine logische
Verbindung und damit auch keine
dauerhafte Verbindung aufgebaut. Die
Daten werden in unabhédngige und
separate Einheiten geteilt. Die

Ubertragung jeder Einheit wird als

PC2

Modem

Farbdrucker

abgeschlossener Vorgang behandelt. Je

nach Technik wird die Einheit als

Datenpaket, Frame oder Datagramm

bezeichnet.

Peer-to-Peer-Architektur




In einem Peer-to-Peer-Netzwerk ist
jeder angeschlossene Computer zu den
anderen gleichberechtigt. Jeder
Computer stellt den anderen Computern
seine Ressourcen zur Verfiigung. Ein
Peer-to-Peer-Netzwerk eignet sich fiir
bis zu 10 Stationen. Bei mehr Stationen
wird es schnell uniibersichtlich. Diese
Art von Netzwerk ist relativ schnell und
kostengiinstig aufgebaut. Die Teilnehmer
sollten moglichst dicht beieinander
stehen.

Einen Netzwerk-Verwalter gibt es nicht.
Jeder Netzwerk-Teilnehmer ist fiir
seinen Computer selber verantwortlich.
Deshalb muss jeder Netzwerk-
Teilnehmer selber bestimmen, welche

Ressourcen er freigeben will. Auch die

Client Server
1. Anfrage

2. Antwort / Daten

Datensicherung muss von jedem



Netzwerk-Teilnehmer selber
vorgenommen werden.
Client-Server-Architektur

In einem serverbasierten Netzwerk
werden die Daten auf einem zentralen
Computer gespeichert und verwaltet.
Man spricht von einem dedizierten
Server, auf dem keine
Anwendungsprogramme ausgefiihrt
werden, sondern nur eine Server-
Software und Dienste ausgefiihrt
werden.

Diese Architektur unterscheidet
zwischen der Anwender- bzw.
Benutzerseite und der Anbieter- bzw.
Dienstleisterseite. Der Anwender
betreibt auf seinem Computer
Anwendungsprogramme (Client), die die
Ressourcen des Servers auf der
Anbieterseite zugreifen. Hier werden die
Ressourcen zentral verwaltet, aufgeteilt

und zur Verfiigung gestellt.



Fiir den Zugriff auf den Server
(Anfrage/Antwort) ist ein Protokoll
verantwortlich, dass sich eine geregelte
Abfolge der Kommunikation zwischen
Client und Server kiimmert.

Die Client-Server-Architektur ist die
Basis fiir viele Internet-Protokolle, wie
HTTP fiir das World Wide Web oder
SMTP/POP3 fiir E-Mail. Der Client
stellt eine Anfrage. Der Server wertet
die Anfrage aus und liefert eine Antwort
bzw. die Daten zurtick.

Beispiel: File-Server oder
Datei-Server

Ein File- oder Datei-Server ist ein
Computer, dessen typische Anwendung
die zentrale Datenspeicherung ist.
Wihrend man auf einem Client Dateien
bearbeitet, werden sie auf dem Server
gespeichert. Das ermoglicht auch eine
zentrale Datensicherung und

Zugriffsteuerung.



Auf dem File-Server kommt ein
Betriebssystem zum Einsatz, das den
gleichzeitigen Zugriff mehrerer Clients
organisiert. Auf dem File-Server sind
die Zugriffe der Clients auf bestimmte
Ressourcen beschrankt. Zum Beispiel
auf einzelne Verzeichnisse oder Dateien.
Beispiel: Datenbank-Server
Bestimmte Daten liegen nicht in Form
von Dateien vor, sondern werden in
strukturierter Form in Datenbanken
gespeichert. Datenbanken sind im
Prinzip grolBe Dateien, in denen Daten in
strukturierter Form abgelegt sind. Eine
Datenbank-Software ermoglicht den
Zugriff auf diese Daten. Dabei wird iiber
eine eigene Datenbank-Sprache eine
Abfrage an die Datenbank gestellt. Die
Abfrage der Daten wird vom Benutzer
iber eine Software auf seinem Rechner
durchgefiihrt. Die Software stellt dann

eine Verbindung zur Datenbank her und



fordert die Daten an. Die Datenbank
stellt die zur Abfrage passenden Daten
meist tabellarisch zusammen und schickt
sie zuriick. Die Software auf dem Client
ist dann fiir die Darstellung der Daten
verantwortlich.

Beispiel: Groupware

Groupware ist eine spezielle Software,
die die Zusammenarbeit in
Arbeitsgruppen fordert, Arbeitsabldufe
vereinfacht und automatisiert. Wenn in
einem Netzwerk die enge
Zusammenarbeit zwischen
Netzwerkteilnehmern moglich sein soll,
dann kommt eine Groupware-Software
zum Einsatz. Sie bietet folgende
Moglichkeiten:

E-Mail

private, gemeinsame und

offentliche Terminkalender

zentrales Adressbuch

Dokumentbearbeitung im Team



Zugriffsmoglichkeiten auf
Datenbanken

Mainframe-Architektur

Mainframe
Terminal Groli-
rechner
Monitor
Thin-
Client
Tastatur =

Die Mainframe-Architektur sieht wie die
Client-Server-Architektur eine
Aufteilung des Netzwerks in Terminals
und den GroRrechner vor, der auch als
Mainframe bezeichnet wird. Der
Mainframe ist ein sehr leistungsfahiger
Computer. Dort sind meist speziell
entwickelte Applikationen installiert,

die iiber die Terminals bedient werden.
Uber serielle Leitungen sind die
Terminals mit dem Mainframe
verbunden. Wobei das Terminals nur aus
einem Bildschirm und einer Tastatur

besteht.



Bei der Mainframe-Architektur bilden
Terminal und Mainframe eine Einheit.
Das Terminal dient als Eingabe-
Ausgabe-Schnittstelle zwischen
Benutzer und Mainframe.
Benutzereingaben werden vom
Mainframe verarbeitet und vom
Terminal dargestellt.

Die Mainframe-Architektur stammt aus
einer Zeit, als es finanziell und aus
Platzgriinden noch nicht moglich war,
jedem Mitarbeiter einen eigenen
vollwertigen Computer zur Verfiigung zu
stellen. Stattdessen beschrankte man sich
auf ein einfaches Terminal. Die zentrale
Steuerung, Datenhaltung, Anwendungen,
sowie die kostengiinstige Erweiterung
zusatzlicher Terminals, gelten als die
Vorteile dieser Architektur. Allerdings
fiihrt der Ausfall des Mainframes zum
Ausfall der Terminals. Der Betrieb steht

dann komplett.



Moderne Formen des Terminals sind mit
Arbeitsspeicher, Prozessor und
Schnittstellen ausgestattet. Hier laufen
ein GroRteil der Anwendungen im
Terminal. Diese miissen mangels
lokalem Massenspeicher vom
Mainframe in den Arbeitsspeicher
geladen werden. Statt dem Mainframe ist
ein Terminalserver fiir die Auslieferung
der Programme zustdndig.
Grundbegriffe

Netzwerktechnik

Die Reihenfolge der Grundbegriffe hat
didaktische Griinde und ist deshalb nicht
alphabetisch sortiert.

Protokoll

In der Netzwerktechnik ist ein Protokoll
der Ablauf einer Kommunikation
zwischen zwei Systemen. In der
Netzwerktechnik sind die Protokolle
meist einer bestimmten Schicht des OSI-

Schichtenmodells zugeordnet.



Domane

Ein Domdne bezeichnet in der
Netzwerktechnik ein logisches Subnetz,
einen Namensbereich oder ein Objekt,
das an der Spitze eines
Verwaltungsbereichs steht.

Ressourcen

In der Netzwerktechnik spricht man
hdufig von Ressourcen. In der
Hauptsache meint man damit Speicher,
auf dem man Daten ablegen kann. Dazu
zdhlen aber auch Drucker, Server und
andere Netzwerkgerite, die einen Dienst
bereitstellen, der zentral in einem
Netzwerk zur Verfiigung steht.
Topologie

Die Struktur des Netzwerks wird als
Topologie bezeichnet. Bus, Ring und
Stern sind typische Netzwerk-
Topologien. Die Verbindungen innerhalb
der Topologie erfolgt iiber Funk,

Kupfer- oder Glasfaserkabel.



Datenpaket / Paket

In der Netzwerktechnik werden einzelne
Ubertragungseinheiten als Paket oder
Datenpaket bezeichnet. Datenpakte
werden neben den Daten mit eine
Sender- und Empfanger-Adresse
ausgestattet. Fehlerkorrektur und
Verschliisselung sind zusdtzliche
Merkmale.

Frame

Ein Frame ist ein logischer Rahmen, in
dem sich ein Bit-Strom befinden. Frames
werden von einer Netzwerkkarte oder
einem Netzwerk-Interface iiber ein
Ubertragungsmedium gesendet und
empfangen. Das Frame ist jeweils mit
Daten und einem Protokoll-Header und
einem Ethernet-Header versehen. Darin
sind Start- und Endsequenzen,
Kontrollzeichen, Adressen und
Priifsummen enthalten. Frames werden

auch Pakete bzw. Datenpakete genannt.



In Zusammenhang mit Ethernet ist die
Bezeichnung Frame fiir ein Datenpaket
korrekt.

Datagramm

Ein Datagramm ist eine in sich
geschlossene Einheit. Ein IP-Paket, das
an den Netzwerk-Adapter (NIC,
Network Interface Card) wird, wird als
Datagramm bezeichnet.

Datenstrom / Datastream /

Stream

Datastream oder Stream ist ein
Datenstrom aus logisch
zusammenhdngenden Datenpaketen, die
iber ein Netzwerk {ibertragen werden.
Die logische Verbindung der
Datenpakete ist tiblicherweise die
Empféanger-Adresse. Auf IP-Ebene wire
das die IP-Adresse. Auf TCP- oder
UDP-Ebene wire das die Portnummer.
Die Datenpakete konnen aber auch auf

der Anwendungsebene eine logische



Verbindung zueinander haben.

Port

In der Netzwerktechnik kann ein Port
eine Steckverbindung an einem Switch,
Router, etc. oder eine logische
Assoziation sein. Zum Beispiel der
Zugang zum Netzwerk fiir einen WLAN-
Client an einem WLAN-Access-Point.
Der Port bei TCP/UDP ist eine Art
Netzwerkadresse, die die Zuordnung
zwischen einem Protokoll und einer
Anwendung oder zwischen einem
Datenstrom und einer Anwendung
definiert.

Ein Port, egal ob logisch oder physisch,
wird hdufig durch eine Nummer oder
Adresse gekennzeichnet.

Switching

In einem geswitchten Netzwerk bestimmt
ein konstanter Pfad mit einer definierten
Bandbreite, welchen Weg die

Datenpakete gehen. Wenn das



Datenpaket abgeschickt wird, steht der
Weg durch das Netzwerk praktisch
schon fest. Switching eignet sich fiir
Anwendungen, die eine definierte
Bandbreite benotigen.

Routing

In einem gerouteten Netzwerk werden
die Datenpakete nicht zwingend auf
vorgegebenen Ubertragungswegen
vermittelt. Die Vermittlungsstationen
entscheiden bei jedem Datenpaket aufs
Neue, welchen Weg sie gehen. Im
Prinzip suchen sich die Datenpakete ihre
Weg zum Empfanger selber.
Geroutete Netzwerke sind wesentlich
flexibler und effizienter bei der
Netzwerkauslastung.

Tunneling

Tunneling bezeichnet ein Verfahren,
wenn ein Protokoll-Frame mit allen
seinen Eigenschaften als Nutzdaten

innerhalb eines anderen Protokolls



eingebettet ist.

Broadcast / Broadcasting

Beim Broadcasting werden die Daten an
einem Punkt eingespeist und von dort an
alle Teilnehmer tibertragen. Dabe
empfangt jeder Teilnehmer die Daten, ob
er will oder nicht. Es handelt sich dabei
um das klassische GielSkannenprinzip
bei der Verteilung von Informationen,
wie es zum Beispiel beim Rundfunk
(UKW/DAB) oder Fernsehen (Satellit,
Kabel, Terestrisch) gemacht wird.
Unicast / Unicasting

Beim Unicasting steigt die notwendige
Bandbreite bei jedem zusatzlichen
Empfédnger an. Dabei kann die Netzlast
soweit steigen, dass die Informationen
bei keinem Empfanger mehr in
ausreichender Geschwindigkeit
ankommt. Beim Streaming von Audio-
und Video-Daten kommt es beim

Abspielen zu Aussetzern.



Multicast / Multicasting

Beim Mulitcasting spielt es keine Rolle,
wie viele Empfanger die Daten
empfangen. Die Bandbreite wird nur fiir
einen Teilnehmer verbraucht. Die letzte
Verteilstelle (Router) ist dann fiir die
Verteilung an die einzelnen Empfanger
verantwortlich. Die Daten werden beim
letzten Router dupliziert.

Doch viele gewthnliche Router
unterstiitzen kein Multicasting.
Backbone

Backbone ist eine Bezeichnung fiir die
Hauptiibertragungsstrecke in einem
Netzwerk. Er besteht in der Regel aus
mehreren Netzknoten, die untereinander
verbunden sind. Die Netzknoten sind die
Zugangspunkte zum Backbone. Man
spricht auch vom Kernnetz oder Core
Network.

Gateway

Ein Gateway ist eine Hardware oder



Software oder eine Kombination daraus,
die eine Schnittstelle zwischen zwei
inkompatiblen Netzwerken darstellt. Das
Gateway kiimmert sich darum, dass die
Form und Adressierung der Daten in das
jeweilige andere Format und die
Protokolle eines anderen Netzes
konvertiert werden.

Server

Ein Server ist ein Computer in einem
Netzwerk, der anderen Computern
Ressourcen zur Verfiigung stellt.
Ressourcen kénnen Speicherplatz,
Rechenleistung oder Dienste sein.

Host

Ein Host ist ein Computer oder Rechner,
der in einem Netzwerk anderen
Computern Dienste bereitstellt. Einen
Host bezeichnet man manchmal auch als
Server.

Station

Der Begriff Station ist eine allgemeine



Bezeichnung fiir ein Gerét innerhalb
eines Netzwerks, das aktiv innerhalb des
Netzwerks agiert.

Knoten

Allgemein formuliert ist ein Netzknoten
ein Verzweigungspunkt in einem
Kommunikationsnetzwerk. Knoten sind
im Telefonnetz die Vermittlungsstellen
oder auch Telefonanlagen. In einem IP-
Netzwerk sind Router oder Switche die
Netzknoten.

Knoten sind haufig auch die
Zugangspunkte zum Netzwerk.
Leitungen und Kabel

Die Begriffe Leitungen und Kabel
werden hdufig gleichwertig verwendet.
Doch das ist nicht ganz richtig. Leitungen
und Kabel kann man folgender Maf3en
unterscheiden. Kabel sind Leitungen, die
im Boden oder auf hoher See
(Meeresboden) verlegt werden. Was

man sehen kann sind Leitungen, Kabel



sieht man nicht wenn sie genutzt werden.
Umgangssprachlich sagen die meisten
Menschen zur Leitung Kabel, was falsch
(unfachlich) ist. Es ist die haufigste
Fehlbenennung in der Elektrotechnik und
Informationstechnik, noch vor der
Gliihbirne.

Kabel ist kiirzer und damit das schneller
gesprochene Wort. Daher ist der falsche
Begriff in vielen Bereichen iiblich auch
wenn es falsch ist. So befinden sich auf
der Kabeltrommel kein Kabel, sondern
eine Leitung. Aber den Begriff
Leitungstrommel wird man im
Fachhandel sicher nichts finden.
Netzwerkleitung sagt auch niemand,
obwohl das korrekt wiére.

LAN - Local Area

Network

Netzwerke unterscheidet man haufig in
ihrer raumlichen Ausdehnung. LAN

(Local Area Network) bezeichnet in der



Regel ein lokales Netzwerk, das
mehrere Computer und Peripheriegerite
innerhalb eines Gebdudes umfasst.
Allerdings kann ein LAN auch groRere
AusmalSe annehmen. So wird ein
Netzwerk hédufig auch dann als LAN
bezeichnet, wenn es privat und
nichtéffentlich betrieben wird. Dabei
muss dieses Netzwerk nicht lokal

beschrankt sein. Ein LAN ist auch nicht

Switch

PC PC PC

auf wenige Stationen beschrankt. Die
Anzahl der Stationen kann auch mehrere
hundert oder tausend betragen. Wenn es
sich dabei zum Beispiel um das LAN
eines grollen Unternehmens handelt.
LAN: Einfaches lokales

Netzwerk

Ein einfaches Netzwerk besteht aus



mindestens zwei Computersystemen, die

iber eine Direktverbindung

(Crossoverkabel) oder einem

Kopplungselement (Hub oder Switch)

verbunden sind. Bei mehr als zwei
Computersystemen ist zwingend ein
Kopplungselement notwendig. Das

Kopplungselement sorgt fiir eine

physikalische und logische Verbindung

zwischen den Computersystemen

LAN: Lokales Netzwerk mit

Internet-Zugang und Print-

Server

Print-

sServer

Switch

Router

Drucker

PC

PC

PC

FEin lokales Netzwerk mit Internet-

Zugang besteht in der Regel aus einem

Switch und einem Router. Der Switch

dient auch hier als Kopplungselement.

Der Internet-Zugang erfolgt iiber einen



Router der auch am Switch
angeschlossen ist. Uber den Router
bekommen alle Stationen im Netzwerk
gleichzeitig Zugriff auf das Internet. In
kleinen LANSs befinden sich Switch und
Router in einem Gerdt.

Ein zusatzlicher Print-Server ermoglicht
die Anbindung eines Druckers, auf dem
alle Stationen drucken und sich somit
einen Drucker teilen kénnen. Der Print-
Server kann ein eigenstindiges Gerat
sein, oder im Drucker oder einem
Komplett-Gerat aus Router, Switch und
Print-Server integriert sein. Im Privat-
Bereich und kleinen Biiros sind solche
Gerite tiblich.

Wireless LAN: Lokales

Funknetzwerk

Router WLEN-APj

[ — —

PC PC PC




Anstatt kabelbasierende Verbindungen
kann auch der freie Raum per Funk als
Ubertragungsstrecke genutzt werden. Ein
einfaches Wireless LAN ist ein lokales
Netzwerk mit einem WLAN-Access-
Point (WLAN-AP) als Basisstation und
den Computersystemen, in denen
WLAN-Adapter (Netzwerkkarten mit
Antenne) eingebaut sind.

Anstatt einer Kabelverbindung zwischen
Computer und Switch wird ein oder
mehrere WLAN-Access-Points
aufgestellt, in deren Reichweite sich alle
Computer befinden und iiber die der
gesamte Netzwerkverkehr abgewickelt
wird. Router und WLAN-Acess-Point
gibt es auch als Komplett-Gerdte, die
man als WLAN-Router bezeichnet. Sie
werden im Privat-Bereich und kleinen
Biiros eingesetzt.
Netzwerk-Komponenten in

einem LAN



Repeater / Hub
Medienkonverter

Bridge

Switch

Router

Gateway

Server

Proxy

Printserver
Vernetzungstechnik im
Vergleich

Technik

Reichweite

Bandbreite

HomePNA max. 150 m
10 MBit/s

Home-

Plug-
Wohnung/Einfamilienhaus 200 MBit/s
Powerline

Bluetooth Zimmer/Wohnung

WLAN



typ. 20 m

54 MBit/s

IEEE

802.11g

WLAN

IEEE

typ. 20 m

300 MBit/s

802.11n

Fast-

100 m

100 MBit/s

Ethernet

Gigabit-

100 m

Ethernet

WLAN - Wireless

LAN

Wireless LAN (WLAN) ist als
Oberbegriff fiir alle auf dem Markt
befindlichen drahtlosen lokalen

Datennetze zu verstehen. Darunter fallen



auch Bluetooth, HomeRF und
HiperLAN. Und selbstverstdndlich alle
anderen Techniken und Standards mit
denen sich drahtlose Funknetzwerke
aufbauen lassen.

Allerdings bezeichnet "WLAN" im
allgemeinen Sprachgebrauch ein

Funknetzwerk nach IEEE 802.11.

Router WLAN-APj

[ — —

PC PC PC

Die mobile Arbeitswelt verlangt hdufig
nach einer Datenverarbeitung und
Datentibertragung, deren
Bewegungsradius nicht durch Leitungen
eingeschrankt ist. Die Losung ist ein
drahtloses Funknetz, auch Wireless LAN
(WLAN) genannt.

WLAN steht fiir ein Wireless Local
Area Network, ein drahtloses bzw.

schnurloses lokales Netzwerk. Anstatt



Daten tiber ein Kabel zu iibertragen,
dient die Luft als Ubertragungsmedium
und als Schnittstelle, die sich per Funk
nutzbar machen lasst. Diese
Ungebundenheit erlaubt ungeahnte
Moglichkeiten der Mobilitdt und des
Komforts.

Ein beliebiger Arbeitsplatz in

einem provisorischen Biiro.

Zuhause auf dem Balkon oder der
Terrasse.

Uberall dort, wo keine
Netzwerkverkabelung méglich oder

zZu teuer ist.

WLAN-Fahigkeit sind im Regelfall in
allen wichtigen Computersystemen
integriert. Und wenn nicht, lasst sich das
meist giinstig nachriisten. In der Regel ist
der Aufwand und die Kosten fiir ein
WLAN niedriger als fiir ein
kabelgebundenes Netzwerk.

WFA - Wi-Fi Alliance



Die Wi-Fi Alliance ist ein
Herstellerverband, der freiwillige
Kompatibilitdtspriifungen durchfiihrt und
danach ein Siegel fiir die gepriiften
Gerate vergibt. WLAN-Gerdte nach
IEEE 802.11 mit einem solchen Siegel
arbeiten mit hoher Wahrscheinlichkeit
mit den Gerdten unterschiedlicher
Hersteller zusammen.

WAN - Wide Area

Network

Das WAN ist ein Netzwerk, das einen

grolSen geografischen Bereich abdeckt.



Es handelt sich dabei weniger um grof3e
LANSs, sondern eher um Netze, die von
Providern und
Telekommunikationsanbietern
unterhalten und betrieben werden.
Wihrend in kleinen lokalen Netzen die
Auslastung eher eine geringe Rolle
spielt, sind Netzbetreiber daran
interessiert, dass ihre Leitungen
grofStmoglich ausgelastet sind. Denn
ungenutzte Leitungen und
Ubertragungsstrecken kosten Geld und
bringen nichts ein. Zudem liegen die
Anforderungen an
Abrechnungsmodellen, parallele
Nutzbarkeit und Netz-Management, z. B.
bei einem Ausfall sehr hoch. Im WAN-
Bereich haben sich deshalb ganz andere
Techniken entwickelt, als im LAN.
Vornehmlich Ubertragungstechniken zum
Verbinden von LANSs. Auf diese Weise

ist dann auch das Internet entstanden.



Klassische WAN-Netze bestehen aus
leitungsvermittelten Verbindungen,
Punkt-zu-Punkt-Verbindungen,
paketorientierte Verbindungen und
virtuellen privaten Netzen.

MAN - Metropolitan Area
Networks

Eine Sonderform des Wide Area
Network (WAN) ist das Metropolitan
Area Network (MAN). Es besteht aus
Netzwerken die grofle Stiadte und
Regionen miteinander verbindet. Meist
fallen darunter Firmennetzwerke, die
tiber 6ffentliche Wahlleitungen oder
angemietete Standleitungen von
Netzbetreibern verbunden sind.
SDH/SONET

Weitverkehrsnetze werden in Europa mit
der Transporttechnik SDH und in
Amerika mit SONET betrieben. Beide
Systeme sind nahezu identisch. Die

Bandbreite wird mit einem



Zeitmultiplexverfahren aufgeteilt.
Sowohl SDH, als auch SONET bieten
die gleichen Geschwindigkeitsstufen an,
nur unter anderen Bezeichnungen.

SDH kommt aus der Welt der
Sprachtelefonie und sollte die Netze fiir
den hohen Bandbreitenbedarf fit machen.
ATM - Asynchronous

Transfer Mode

ATM ist keine reine
Ubertragungstechnik, sondern eine
Netztechnik, die urspriinglich als Basis
fiir ein Breitband-ISDN (B-ISDN), mit
integriertem Kabelfernsehen entwickelt
wurde. Heute dient die ATM-
Netztechnik in lokalen, 6ffentlichen und
privaten
Hochgeschwindigkeitsnetzwerken als
Transportmedium.

FDDI - Fibre Distributed

Data Interface

FDDI ist ein Standard, nach ISO 9314 1-



3 und ANSI ASC X3T9.5 fiir ein
Glasfaser-Datennetz. Die
Ubertragungsgeschwindigkeit ist auf 100
MBit/s beschrankt, die Topologie ist in
Form eines einfachen oder doppelten
Ringes angelegt. Die maximale
Ausdehnung betrdgt 200 km bei 1000
Stationen. FDDI ist fiir den Aufbau eines
Backbones und damit fiir die Vernetzung
grolSer Netze untereinander geeignet.
Schichtenmodelle

Jede Technik oder jeder Vorgang, der
zur Dateniibertragung genutzt wird, lasst
sich in 3 Teile gliedern:
Ubertragungsweg

Protokoll

Anwendung

Der Ubertragungsweg ist das Medium,
welches zur Dateniibertragung genutzt
wird. Z. B. Kabel oder Funk. Die
Anwendung stellt die Daten bereit und

nimmt sie auch wieder entgegen. Das



Protokoll regelt den Zugriff auf den
Ubertragungsweg und die
Kommunikation zwischen zwei oder
mehr Teilnehmern. Das Protokoll hat
zusdtzlich die Aufgabe die Anwendung
vom Ubertragungsweg unabhéngig zu
machen. Das Protokoll vermittelt
sozusagen zwischen Ubertragungsweg
und Anwendung. In der Praxis soft das
Protokoll dafiir, dass eine Anwendung
jeden beliebigen Ubertragungsweg
nutzen kann.

Proprietare Systeme

Kommen Ubertragungsweg, Protokoll
und Anwendung von einem einzigen
Hersteller, macht sich niemand
Gedanken tiber die Technik und wie sie
funktioniert. Alles ist ein
abgeschlossenes System, dass selten
Probleme macht, allerdings auch wenig
flexibel und transparent ist. Der

Anwender ist in jedem Fall an den



Hersteller gebunden.

Offene Systeme

In offenen Systemen sind
Ubertragungsweg, Protokoll und
Anwendung genormt, spezifiziert und
offengelegt. D. h., jeder kann sich einen
Teil heraussuchen und dazu eine Technik
entwickeln, die sich dann auf dem Markt
als Produkt behaupten muss und auch
jederzeit austauschbar ist. Hier ist es
auch moglich, dass Produkte
unterschiedlicher Hersteller
zusammenarbeiten und jederzeit
gewechselt und erweitert werden
konnen.

Schichtenmodell

In der hochspezialisierten Computer-
und Netzwerkwelt haben sich schnell
Schichtenmodelle etabliert, in denen
komplexe Vorgdnge in einzelnen
Schritten aufgegliedert werden. Jeder

Schritt wird als Schicht dargestellt, die



libereinander gestapelt sind. Jede
Schicht sorgt dafiir, dass an den
Schnittpunkten zur anderen Schicht
Schnittstellen zur erfolgreichen
Kommunikation enthalten sind. Im
Gegensatz zu hochintegrierten Systemen,
sind Schichtenmodelle nicht fiir hohe
Geschwindigkeit oder Leistung
ausgelegt. Es geht mehr um eine hohe
Flexibilitdt der einzelnen Schichten,
damit sie leichter angepasst und
ausgetauscht werden kénnen.

Beispiel fiir ein

Schichtenmodell
Anwendung
Deutscher - e Franzose
t Gespridchsthema 1
Protokoll

Dolmetscher - Dolmetscher

Sprache
[ Ubertragungsweg |




Zur Beschreibung eines
Schichtenmodells dient hdufig der
klassische Anwendungsfall zwischen
zwei Personen, die zwei
unterschiedliche Sprachen sprechen.
Beide Personen sind wegen der
unterschiedlichen Sprache nicht in der
Lage miteinander zu kommunizieren.
Beide bedienen sich eines
Dolmetschers, anstatt sich direkt
miteinander zu unterhalten.

Die Anwendung ist also das Gesprach,
in diesem Beispiel, zwischen einem
Deutschen und einem Franzosen. Beide
verstehen sich nicht und nutzen deshalb
die Dienste eines Dolmetschers. Wire
der Dolmetscher auf beiden Seiten ein
und die selbe Person, so ldage hier ein
proprietdres System vor. Denn der
Dolmetscher ware auch gleichzeitig der
Ubertragungsweg. Im vorliegenden

offenen Schichtenmodell sind es zwei



Dolmetscher, die das Protokoll bilden
und sich miteinander einigen, in welcher
Sprache sie kommunizieren wollen. Als
Ubertragungsweg dient meist eine
technisch Einrichtung, z. B. Telefon, Fax
oder E-Mail. Alternativ treffen sich alle
vier Personen an einer Stelle und
kommunizieren direkt miteinander.
DoD-

Schichtenmodell

Das DoD-Schichtenmodell ist das
Schichtenmodell auf dem das Internet
basiert. Da das Internet eine
Entwicklung des amerikanischen
Verteidigungsministeriums ist, wurde
die Bezeichnung des Schichtenmodells
von der englischen Bezeichnung
Department-of-Defense (DoD)
abgeleitet.

Insgesamt sind 4 Schichten im DoD-
Schichtenmodell definiert, die sich mit

dem OSI-Schichtenmodell (ISO-



Standard) vergleichen lassen. Man kann
sagen, dass das DoD-Schichtenmodell
eine vereinfachte Variante des OSI-
Schichtenmodells ist.

DoD-

OSI-Schichtenmodell
Schichtenmodell
Anwendungsschicht
Anwendungsschicht
Darstellungsschicht

Application Layer Kommunikationsschicht
Transportschicht

Transportschicht

Transport Layer

Internetschicht

Vermittlungsschicht

Internet Layer

Netzzugangsschicht
Sicherungsschicht

Network Access
Bitlibertragungsschicht

Layer



Anwendungsschicht -

Application Layer

In der Anwendungsschicht sind die
Anwendungen und Protokolle definiert,
die {iber das Internet miteinander
kommunizieren. Hierzu zdhlen HTTP,
FTP, SMTP, NNTP und viele mehr.
Transportschicht -

Transport Layer

Die Transportschicht dient als
Kontrollprotokoll des Datenflusses
zwischen der Anwendung und der
Internetschicht. Hier arbeiten die
Protokolle TCP und UDP.
Internetschicht - Internet

Layer

Auf der Internetschicht werden die
einzelnen Datenpakete mit einer Adresse
versehen und ihre GrofSe an das
Ubertragungssystem angepasst
(Fragmentierung). Die Datenpakete

werden in der Regel mit IP iibertragen.



Auf dieser Schicht sind mehrere
Steuerungsprotokolle aktiv, die mit IP
stark verkniipft sind.
Netzzugangsschicht -

Network Access Layer

Diese Schicht ist die unterste Schicht
des DoD-Schichtenmodells und stellt die
Netzwerktopologie, das
Ubertragungsmedium und das
Zugriffsprotokoll dar. In lokalen
Netzwerken ist das Ethernet, in
Telefonnetzen z. B. ISDN.

DoD vs. OSI

Wenn es um die Beschreibung von
Vorgédngen, Techniken und Protokollen
im Internet und der Netzwerktechnik
geht, dann wird wahlweise das DoD-
und OSI-Schichtenmodell herangezogen.
Obwohl das Internet und damit alle
Netzwerke auf dem DoD-
Schichtenmodell basieren, wird

regelmadllig auf das OSI-Schichtenmodell



Bezug genommen.

Das OSI-Schichtenmodell wurde erst
einige Jahre nach dem DoD-
Schichtenmodell entwickelt. Es ist aber
an dieses abwartskompatibel angelehnt.
Der direkte Vergleich zeigt eine gewisse
Ahnlichkeit. Das OSI-Schichtenmodell
ist allerdings wesentlich feiner
gegliedert und flexibler. So ldsst das
OSI-Schichtenmodell die
Zusammenfassung oder Entfernung
einzelner Schichten zu.

Bei Ethernet und anderen
Netzzugangsschichten sind fiir deren
Beschreibung haufig zwei oder sogar
mehr Schichten erforderlich. Im DoD-
Schichtenmodell sind die Protokolle fest
an die Schichten gebunden und lassen
deshalb keine Anpassung zu. Die
Netzwerk-Protokolle TCP/IP sind fest
im DoD-Schichtenmodell verankert und

lassen sich nicht ersetzen. In den



gangigen Netzwerk-Strukturen gibt es
kaum Alternativen. Nur die
Anwendungen und Ubertragungsmedien
auf den DoD-Schichten 1 und 4 lassen
sich beliebig austauschen.
ISO/0OSI-7-

Schichtenmodell

Das OSI-7-Schichtenmodell ist ein
Referenzmodell fiir
herstellerunabhédngige
Kommunikationssysteme bzw. eine
Design-Grundlage fiir
Kommunikationsprotokolle und
Computernetze.

OSI bedeutet Open System
Interconnection (Offenes System fiir
Kommunikationsverbindungen) und
wurde von der ISO als Grundlage fiir
die Bildung von
Kommunikationsstandards entworfen
und standardisiert. Das OSI-

Schichtenmodell oder OSI-



Referenzmodell basiert auf dem DoD-
Schichtenmodell, auf dem das Internet
basiert. Im Vergleich zum DoD-
Schichtenmodell ist das OSI-

Schichtenmodell feiner aufgegliedert.

Endsyistem A Endsystem B
¥ Anwendung - - ——————- - Anw:ndung
-] Darsttllung - ——————— - Dars!ellung
5 Knmmjnikation - —————==- - Hnmm:nikation
4 Trant port - === ==== - Trar?sport

3 Ve rmfttlu ng - ——--==== - Ve rmtr.tlung

2 Eichtrung - - ————— - sichtrung

1 Bltl’.iheitragung - —————— - - Bituhe!'tragung

{ }

Ubertragungsmedium

Das OSI-Schichtenmodell besteht aus 7
Schichten. Jede Schicht hat innerhalb der
Kommunikation zwischen zwei
Systemen eine bestimmte Aufgabe zu
erfiillen. Fiir jede Schicht werden
Funktionen und Protokolle definiert, die
bestimmte Aufgaben bei der

Kommunikation zwischen zwei



Systemen erfiillen miissen. Bei der
Kommunikation zwischen zwei
Systemen durchlduft die Kommunikation
oder der Datenfluss alle 7 Schichten des
OSI-Schichtenmodells zweimal. Einmal
beim Sender und einmal bei Empfanger.
Je nach dem, wie viele
Zwischenstationen die
Kommunikationsstrecke aufweist,
durchléuft die Kommunikation auch
mehrmals das Schichtenmodell.
Protokolle sind eine Sammlung von
Regeln zur Kommunikation auf einer
bestimmten Schicht des OSI-Modells.
Die Endgerdte der Endsysteme und das
Ubertragungsmedium sind aus dem OSI-
Modell ausgeklammert, was nicht
bedeutet, dass die Endgerite in der
Anwendungsschicht und das
Ubertragungsmedium in der
Bitiibertragungsschicht nicht doch

vorgegeben sind.



Die Protokolle einer Schicht sind zu den
Protokollen der tiber- und
untergeordneten Schichten weitestgehend
transparent, so dass die Verhaltensweise
eines Protokolls sich wie bei einer
direkten Kommunikation mit dem
Gegenstiick auf der Gegenseite darstellt.
Die Uberginge zwischen den Schichten
sind Schnittstellen, die von den
Protokollen verstanden werden miissen.
Weil manche Protokolle fiir ganz
bestimmte Anwendungen entwickelt
wurden, kommt es auch vor, dass sich
Protokolle tiber mehrere Schichten
erstrecken und mehrere Aufgaben
abdecken. Es kann dann sogar sein, dass
in manchen Verbindungen einzelne
Aufgaben mehrfach ausgefiihrt werden.
Einteilung des OSI-

Schichtenmodells

Das OSI-Schichtenmodell besteht

aus 7 Schichten.



Jeder Schicht ist eine bestimmte
Aufgabe zugeordnet.

Einzelne Schichten kénnen
angepasst, zusammengefasst oder
ausgetauscht werden.

Die Schichten 1..4 sind
transportorientierte Schichten.
Die Schichten 5..7 sind
anwendungsorientierte Schichten.
Das Ubertragungsmedium ist nicht
festgelegt.
Bitiibertragungsschicht
Malnahmen und Verfahren zur
Ubertragung von Bitfolgen

Die Bitiibertragungsschicht
definiert die elektrische,
mechanische und funktionale
Schnittstelle zum

Schicht 1

Ubertragungsmedium. Die
Physical

Protokolle dieser Schicht



unterscheiden sich nur nach
dem eingesetzten
Ubertragungsmedium und -
verfahren. Das
Ubertragungsmedium ist
jedoch kein Bestandteil der
Schicht 1.
Sicherungsschicht

Logische Verbindungen mit
Datenpaketen und elementare
Fehlererkennungsmechanismen
Die Sicherungsschicht sorgt
fiir eine zuverldssige und
funktionierende Verbindung
zwischen Endgerit und
Ubertragungsmedium. Zur
Vermeidung von

Schicht 2
Ubertragungsfehlern und
Data Link Datenverlust enthdlt diese
Schicht Funktionen zur

Fehlererkennung,



Fehlerbehebung und
Datenflusskontrolle.

Auf dieser Schicht findet auch
die physikalische
Adressierung von
Datenpaketen statt.
Vermittlungsschicht
Routing und
Datenflusskontrolle

Die Vermittlungsschicht
steuert die zeitliche und
logische getrennte
Kommunikation zwischen den
Schicht 3

Endgerédten, unabhdngig vom
Network
Ubertragungsmedium und der
Topologie. Auf dieser Schicht
erfolgt erstmals die logische
Adressierung der Endgerdte.
Die Adressierung ist eng mit

dem Routing (Wegfindung



vom Sender zum Empféanger)
verbunden.
Transportschicht

Logische Ende-zu-Ende-
Verbindungen

Die Transportschicht ist das
Bindeglied zwischen den
Schicht 4
transportorientierten und
Transport anwendungsorientierten
Schichten. Hier werden die
Datenpakete einer Anwendung
zugeordnet.
Kommunikationsschicht
ProzeR-zu-Prozeli-
Verbindungen

Die Kommunikationsschicht
organisiert die Verbindungen
Schicht 5

zwischen den Endsystemen.
Session

Dazu sind Steuerungs- und



Kontrollmechanismen fiir die
Verbindung und dem
Datenaustausch implementiert.
Darstellungsschicht
Ausgabe von Daten in
Standardformate

Die Darstellungsschicht
wandelt die Daten in

Schicht 6

verschiedene Codecs und
Presentation Formate. Hier werden die Daten zu oder von der
Anwendungsschicht in ein
geeignetes Format
umgewandelt.
Anwendungsschicht

Dienste, Anwendungen und
Netzmanagement

Die Anwendungsschicht stellt
Funktionen fiir die
Anwendungen zur Verfiigung.
Schicht 7

Diese Schicht stellt die



Application Verbindung zu den unteren Schichten her. Auf dieser
Ebene findet auch die

Dateneingabe und -ausgabe

statt.

Kurzbeschreibung des OSI-
Schichtenmodells

7. Schicht / Anwendung: Funktionen fiir
Anwendungen, sowie die Dateneingabe
und -ausgabe.

6. Schicht / Darstellung: Umwandlung
der systemabhdngigen Daten in ein
unabhdngiges Format.

5. Schicht / Kommunikation: Steuerung
der Verbindungen und des
Datenaustauschs.

4. Schicht / Transport: Zuordnung der
Datenpakete zu einer Anwendung.

3. Schicht / Vermittlung: Routing der
Datenpakete zum ndchsten Knoten.

2. Schicht / Sicherung: Segmentierung
der Pakete in Frames und Hinzufiigen

von Prifsummen.



1. Schicht / Bitiibertragung:
Umwandlung der Bits in ein zum
Medium passendes Signal und
physikalische Ubertragung.

Das OSI-Schichtenmodell in

der Praxis

Das OSI-Schichtenmodell wird sehr
hdufig als Referenz herangezogen. Doch
eigentlich ist das DoD-Schichtenmodell
(TCP/IP) viel ndher an der Realitat.

Das Problem des OSI-Schichtenmodells
ist die Standardisierungsorganisation
ISO, die einfach zu schwerféllig war, um
in kiirzester Zeit einen Rahmen fiir die
Aufgaben von Protokollen und
Ubertragungssystemen in der
Netzwerktechnik auf die Beine zu
stellen. TCP/IP dagegen war frei
verfiigbar, funktionierte und verbreitete
sich mit weiteren Protokollen rasend
schnell. Der ISO blieb nichts anderes

tibrig, als TCP/IP im OSI-



Schichtenmodell zu berticksichtigen.
Neben TCP/IP haben sich noch weitere
Netzwerkprotokolle entwickelt. Die
wurden jedoch irgendwann von TCP/IP
abgelost. Fast alle Netzwerke arbeiten
heute auf der Basis von TCP/IP.

OSI-

Schichtenmodell in

der

Netzwerktechnik

Das OSI-Schichtenmodell besteht aus 7
Schichten. Die Funktionen der einzelnen
Schichten stellen der {ibergeordneten
Schicht eine bestimmte Dienstleistung
zur Verfiigung. Die Aufgaben der
einzelnen Schichten sind im OSI-
Schichtenmodell definiert.

Das hier dargestellte und beschriebene

OSI-Schichtenmodell ist stark

1

vereinfacht und auf die Netzwerktechnik



zugeschnitten. Dieses Schichtenmodell
ist nicht vollstandig oder endgiiltig.
Die vereinfachte Netzwerkansicht des
OSI-Schichtenmodells wird aus
Anwendersicht erkldrt. Deshalb wird
mit den obersten Schichten begonnen.
Datenverarbeitung Adressierung und
Schichten

und -iibertragung
Verbindungsaufbau

HTTP,

FTP,

IMAP,

SMB

URL:

SMTP (Windows) www.das-
Samba

elko.de

Anwendung

(Unix/Linux)

OSI-Schicht

5+6+7



hosts /

| |

NetBIOS

DNS

(Windows)
Transport: TCP /
UDP (Datenpakete)
Ubertragung
OSI-Schicht
Adressierung: IP /
3+4

ICMP (Adresse)

NDIS



Netzzugang

(physikalisch)

Treiber

OSI-Schicht

1+2

Netzwerkkarte

(NIC)

Beschreibung der

Datenverarbeitung

In den Anwendungsschichten 5, 6 und 7
sind alle Protokolle definiert, auf die
Programme und Anwendungen direkt
zugreifen. In der Windows-
Netzwerkwelt stellt das SMB mit
NetBIOS die Verbindung zur
Ubertragungsschicht her. Kommt ein
Unix-Betriebssystem mit Windows in
Kontakt wird der Dienst Samba genutzt,
um Anwendungen die Ressourcen im
Windows-Netzwerk auf dem Unix-
Betriebssystem zur Verfiigung zu stellen.

Die Verbindung zwischen Anwendungs-



und Ubertragungsschicht wird iiber Ports
von TCP hergestellt. Anwendungen und
Dienste identifizieren ihre Daten iiber
diese Ports.

Der Datenstrom wird von dem
verbindungsorientierten Transport-
Protokoll TCP oder dem
verbindungslosen Transport-Protokoll
UDP in Pakete verpackt. Das Internet
Protocol (IP) tibernimmt die
Adressierung der Pakete.

Der Bitstrom wird an den NDIS
weitergeleitet, der mit dem Treiber der
Netzwerkkarte spricht. Erst der Treiber
schickt die Daten an die Netzwerkkarte
(NIC). Von dort gehen die Daten im
Netzwerk auf die Reise.

Bei ankommenden Daten gehen sie den
umgekehrten Weg wieder zurtick.
Beschreibung des
Verbindungsaufbaus

Innerhalb der Anwendungsschicht dient



die URL (Universal Ressource Locator),
in Windows-Netzwerken der NetBIOS-
Name des Computers, zur Identifikation
eines Computers und den Diensten, die
darauf ausgefiihrt werden.

Zur Auflésung der URL zur IP-Adresse
dient die Datei hosts, in der alle URLSs
und IP-Adressen aufgelistet sind. Da es
viele URLs gibt, wurde das DNS
(Domain Name System) eingefiihrt, das
hierarchisch aufgebaut ist. Die
sogenannten DNS-Server sind in der
Lage unbekannte DNS-Namen beim
libergeordneten DNS-Server zu erfragen.
Im Windows-Netzwerk dient die Datei
Imhosts oder der WINS (Server) zur
Aufldésung von NetBIOS-Namen in IP-
Adressen.

Ist die IP-Adresse der
Ubertragungsschicht aufgelést, dann
wird ARP (Address Resolution

Protocol) verwendet, um die IP-Adresse



in die MAC-Adresse (Media Access
Control) der Netzwerkkarte
(Physikalische Schicht) aufzul6sen.
Die MAC-Adresse ist die einzige
definitive Adresse, anhand der man
einen Computer im Netzwerk sicher
identifizieren kann. Die MAC-Adresse
ist fest auf einer Netzwerkkarte
eingestellt.

RFC - Request for

Comments

Die Requests For Comments (RFC) sind
eine Sammlung durchnummerierter
Dokumente, die von der IETF (Internet
Engineering Task Force) herausgegeben
werden. RFCs behandeln Protokolle,
Methoden, Programme und Konzepte,
die fiir die Zusammenarbeit
unterschiedlicher Systeme im Internet
unentbehrlich sind. Dazu gehoren auch
Konferenzprotokolle, Meinungen und

gelegentlich Beschreibungen, denen die



Ernsthaftigkeit fehlt. Zum Beispiel das
Hyper Text Coffee Pot Control Protocol
(HTCPCP), das zur Kontrolle und
Uberwachung vernetzter
Kaffeemaschinen dient.

Nahezu alle Internet-Standards wurden
als RFCs veroffentlicht, aber nur ein
kleiner Teil der RFCs wurde als
Standard von einem offiziellen
Normungsgremium verabschiedet.

Die Einfiihrung eines Systems wie RFC
wurde notig, weil sich die Internet-
Protokolle schneller weiterentwickelten,
als ein offizieller
Standardisierungsprozess gebraucht
hétte. Erst spater wurden wichtige
elementare und nachhaltige RFCs als
offizielle Standards verabschiedet.
Tatsdchlich erreichen nur wenige RFCs
den Standard-Status. Die an einem RFC
mitwirkenden Personen und Gruppen

konzentrieren sich in der Regel auf die



Verbesserung des Protokolls, als Zeit in
den Standardisierungsprozess zu
investieren.

Im Zusammenhang mit Standards aus der
Netzwerktechnik wird immer wieder auf
RFCs verwiesen. RFCs gehoren zum
Standardisierungsprozess im Internet
dazu.

Das RFC-System

Jeder RFC wird zuerst als Internet Draft
eingereicht. Wenn die IETF und die
[ESG ihn angenommen haben, wird der
RFC verdffentlicht.

RFC steht fiir Request for Comments,
ibersetzt: Bitte um Kommentare. Diese
Bedeutung ist eigenartig, denn wenn ein
Dokument als RFC veroffentlicht wurde,
dann kann es von keinem Kommentar
verdandert werden. Kleinere Fehler und
Erganzungen erscheinen als Errata. Bei
groReren Anderungen wird ein neuer

RFC mit einer neuen Nummer



geschrieben und veroffentlicht. Im alten
RFC wird dann die Nummer des neuen
RFCs vermerkt. Deshalb gibt es zu
vielen Internet-Protokollen mehrere
RFCs.

RFC-Quellen

Es gibt verschiedene RFC-Quellen.
Doch nicht alle sind vollstdndig und
aktuell. Eine erste Adresse ist der RFC-
Editor. Dort wird eine offizielle
Dokumentation und eine Liste von RFC-
Datenbanken gepflegt. Der RFC-Editor
bietet die Suche in RFCs nach Nummern
und Schliisselwortern an.

Netzwerk-

Topologie

Unter einer Netzwerk-Topologie
versteht man die physikalische
Anordnung von Netzwerk-Stationen, die
tiber Kabel oder Funk miteinander
verbunden sind. Die Netzwerk-

Topologie bestimmt die einzusetzende



Hardware, sowie die Zugriffsmethoden.
Die im folgenden beschriebenen
Topologien beziehen sich auf
paketvermittelnde Netzwerke.

Bus-Topologie

—r—r—r—r—r—

Die Bus-Topologie besteht aus mehreren
Stationen, die hintereinander geschaltet
sind. Die Stationen sind {iber eine
gemeinsame Leitung miteinander
verbunden. Alle Stationen, die an dem
Bus angeschlossen sind, haben Zugriff
auf das Ubertragungsmedium und die
Daten, die dariiber iibertragen werden.
Um Storungen auf der Leitung zu
verhindern und die physikalischen
Bedingungen zu verbessern, werden die
beiden Kabelenden mit einem
Abschlusswiderstand versehen.

Eine zentrale Netzwerkkomponente, die
die Abldufe auf dem Bus regelt, gibt es

nicht. Dafiir ist ein Zugriffsverfahren fiir



die Abldufe auf dem Bus verantwortlich,
an dessen Regeln sich alle Stationen
halten. Die Intelligenz sitzt in den
Stationen und wird in der Regel durch
ein komplexes Protokoll vorgegeben.
Der Kabel-Bus selber ist nur ein
passives Ubertragungsmedium.

Den Daten wird die Adresse des
Empfangers, des Senders und eine
Fehlerbehandlung angehdngt. Die
Stationen, die nicht als Empfanger
adressiert sind, ignorieren die Daten.
Die Station, die adressiert ist, liest die
Daten und schickt eine Bestdtigung an
den Sender.

Senden zwei Stationen gleichzeitig, dann
tiberlagern sich die Signale. Es entsteht
ein elektrisches Storsignal auf dem Bus.

Die Ubertragung wird unterbrochen.



Nach einer gewissen Zeit, versuchen die
Stationen wieder Daten zu senden. Der
Vorgang wird so oft wiederholt, bis eine
Station es schafft die Daten erfolgreich
zu verschicken.

Soll der Bus erweitert werden oder
Stationen hinzugefiigt oder entfernt
werden, dann fallt der Bus fiir die Zeit
der Arbeiten aus.

Ring-Topologie

Die Ring-Topologie ist eine
geschlossene Kabelstrecke in der die
Netzwerk-Stationen im Kreis angeordnet
sind. Das bedeutet, dass an jeder Station
ein Kabel ankommt und ein Kabel
abgeht.

Im Ring befindet sich keine aktive
Netzwerk-Komponente. Die Steuerung
und der Zugriff auf das
Ubertragungsmedium regelt ein
Protokoll, an das sich alle Stationen

halten.



Wird die Kabelverbindung an einer
Stelle unterbrochen fallt das Netzwerk
aus, es sei denn die eingesetzte
Ubertragungstechnik kennt den Bus-
Betrieb, auf den alle Stationen

umschalten konnen.

Stern-Topologie

In der Stern-Topologie befindet sich
eine zentrale Station, die eine
Verbindung zu allen anderen Stationen
unterhdlt. Jede Station ist iiber eine
eigene Leitung mit der zentralen Station
verbunden. Es handelt sich im Regelfall
um einen Hub oder einen Switch. Der
Hub oder Switch tibernimmt die
Verteilfunktion fiir die Datenpakete.
Dazu werden die Datenpakete entgegen
genommen und an das Ziel

weitergeleitet.



g el e

Die Datenbelastung der zentralen Station
ist sehr hoch, da alle Daten und
Verbindungen dariiber laufen. Das
Netzwerk funktioniert nur so lange, bis
die Zentralstation ausféllt. Die anderen
Netzwerkstationen konnen jederzeit
hinzugefiigt oder entfernt werden. Sie
haben keinen Einfluss auf den Betrieb
des Netzwerks.

Ein Netzwerk mit Stern-Bus-Struktur ist
ein Kombination aus Stern- und Bus-
Topologie.

Uber eine Sternstruktur sind die
Stationen mit einem Hub verbunden.

Mehrere Hubs sind iiber eine Busleitung

miteinander verbunden.
Baum-Topologie

Die Baum-Topologie ist eine erweiterte



Stern-Topologie. Gréllere Netze haben
diese Struktur. Vor allem dann, wenn
mehrere Topologien miteinander
kombiniert werden. Meist bildet ein
libergeordnetes Netzwerk-Element,
entweder ein Koppel-Element oder eine
anderen Topologie, die Wurzel. Von
dort bildet sich ein Stamm mit vielen

Verastelungen und Verzweigungen.

Vermaschte Topologie

Die vermaschte Topologie ist ein
dezentrales Netzwerk, das keinen
verbindlichen Strukturen unterliegen
muss. Allerdings sind alle Netzwerk-
Stationen irgendwie miteinander
verbunden. Haufig dient dieses Modell
als perfektes Netzwerk in dem jede
Netzwerk-Station mit allen anderen

Stationen mit der vollen Bandbreite



verbunden ist. Diese Topologie wird
zumindest virtuell mit jeder anderen
Topologie realisierbar, wenn genug
Bandbreite zur Verfiigung steht und
aktive Netzwerk-Komponenten das
Routing der Datenpakete iibernehmen.
Beim Ausfall einer Verbindung gibt es
im Regelfall einige alternative Strecken,
um den Datenverkehr unterbrechungsfrei
fortzufiihren.

Die Struktur des dezentralen Netzwerkes
entspricht einem Chaos an
verschiedenen Systemen und
Ubertragungsstrecken. Das Internet stellt
ein solches Netzwerk dar.

Vorteile und Nachteile der
Grundtopologien

Topologie

Vorteile

Nachteile

einfach

Bus-



installierbar
Topologie
kurze Leitungen
verteilte

Ring-
Steuerung
Topologie
grofSe
Netzausdehnung
einfache
Vernetzung
Stern-

einfache
Topologie
Erweiterung
hohe
Ausfallsicherheit
dezentrale
Steuerung
Vermaschte
unendliche

Topologie



Netzausdehnung

hohe

Ausfallsicherheit

Strukturierte

Verkabelung

Eine strukturierte Verkabelung oder
universelle Gebdudeverkabelung (UGV)
ist ein einheitlicher Aufbauplan fiir eine
zukunftsorientierte und
anwendungsunabhdngige
Netzwerkinfrastruktur, auf der
unterschiedliche Dienste (Sprache oder
Daten) iibertragen werden. Damit sollen
teure Fehlinstallationen und
Erweiterungen vermieden und die
Installation neuer Netzwerkkomponenten
erleichtert werden.

Unstrukturierte Verkabelungen sind
meist an den Bedarf oder eine bestimmte
Anwendung gebunden. Soll auf eine neue
Technik oder Technik-Generation

umgestellt werden, fiihrt das zu einer



Kostenexplosion mit ungeahnten
AusmalSen.

Eine strukturierte Verkabelung basiert
auf einer allgemein giiltigen
Verkabelungsstruktur, die auch die
Anforderungen mehrerer Jahre
berticksichtigt, Reserven enthdlt und
unabhdngig von der Anwendung genutzt
werden kann. So ist es iiblich, die selbe
Verkabelung fiir das lokale Netzwerk
und die Telefonie zu benutzen.

Ziele einer strukturierten
Verkabelung

Unterstiitzung aller heutigen und
zukiinftigen

Kommunikationssysteme
Kapazitdtsreserve hinsichtlich der
Grenzfrequenz

das Netz muss sich gegeniiber dem
Ubertragungsprotokoll und den
Endgerdten neutral verhalten

flexible Erweiterbarkeit



Ausfallsicherheit durch
sternformige Verkabelung
Datenschutz und Datensicherheit
miissen realisierbar sein
Einhaltung existierender Standards
Normen fiir die

strukturierte Verkabelung:
Geltungsbereich Norm
Beschreibung
Verkabelungsnorm

EN

Informationssysteme -

Europa

50173-1 anwendungsneutrale
(2003)

Verkabelungssysteme
TIA/EIA

568 B.1 Telekommunikations-
Nordamerika

(2001) / Verkabelungsnorm fiir
B.21

Gebaudeverkabelungen



(2001)

ISO/IEC Verkabelungsnorm fiir
Weltweit

11801

anwendungsneutrale

(2002)

Gebdudeverkabelungen

TIA/EIA 568 B.1 (2001) / B.2
1(2001)

TIA/EIA haben ihren Ursprung in der
Spezifikation ungeschirmter Kupfer-
Anschluss-Komponenten. TTA/EIA ist
keine weltweit giiltige Norm, sondern
eine Industriespezifikation, die fiir den
nordamerikanischen Markt giiltig ist. Es
sind darin jedoch auch die
Anforderungen von EN (Europa-Norm)
oder ISO/IEC (weltweit) bei den
Ubertragungseigenschaften der
Verkabelung und Komponenten
enthalten.

ISO/IEC 11801 (2002) und



Standort- Geb#dude- Etagen- Anschluss-

verteiler verteiler verteiler dose Endgerit
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' Primér- ' Sekunddr- ' " Tertiar- !
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: B 100 m
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EN 50173-1 (2003)

In der Europa-Norm (EN) und dem
weltweit giiltigen ISO-Standard erfolgt
die Strukturierung in Form von
Hierarchieebenen. Diese Ebenen werden
von Gruppen gebildet, die topologisch
oder administrativ zusammengehoren.
Die Verkabelungsbereiche sind in
Geldndeverkabelung
(Priméarverkabelung),
Gebaudeverkabelung
(Sekundérverkabelung) und
Etagenverkabelung (Tertidrverkabelung)
gegliedert. Die Verkabelungsstandards
sind fiir eine geografische Ausdehnung
von 3000 m, einer Fldche von 1 Mio. gm

und fiir 50 bis 50.000 Anwender

inkl. Patchkabel

L |



optimiert. In jedem Verkabelungsbereich
sind maximal zuldssige Kabelldngen
festgelegt und bei der Installation
einzuhalten. Viele
Ubertragungstechniken beziehen sich auf
die definierten Kabelldngen und
Qualitdtsanforderungen.
Primadrverkabelung -
Gelandeverkabelung

Der Primérbereich wird als
Campusverkabelung oder
Geldandeverkabelung bezeichnet. Er sieht
die Verkabelung von einzelnen
Gebduden untereinander vor. Der
Priméarbereich umfasst meist grofSe
Entfernungen, hohe
Dateniibertragungsraten, sowie eine
geringe Anzahl von Stationen.

Fiir die Verkabelung wird in den meisten
Féllen Glasfaserkabel (50 pm) mit einer
maximalen Lange von 1500 m

verwendet. In der Regel sind es



Glasfaserkabel mit Multimodefasern
oder bei groeren Entfernungen auch
Glasfaserkabel mit Singlemodefasern.
Fiir kleinere Entfernungen werden auch
schon mal Kupferkabel verwendet.
Grundsatzlich gilt es, den Primérbereich
groRziigig zu planen. Das bedeutet, das
Ubertragungsmedium muss von
Bandbreite und
Ubertragungsgeschwindigkeit nach oben
hin offen sein. Das selbe gilt auch fiir
das eingesetzte Ubertragungssystem. Als
Faustregel gilt 50 Prozent Reserve zum
derzeitigen Bedarf der Investition.
Sekundarverkabelung -
Gebdudeverkabelung

Der Sekundarbereich wird als
Gebdudeverkabelung oder
Steigbereichverkabelung bezeichnet. Er
sieht die Verkabelung von einzelnen
Etagen und Stockwerken innerhalb eines

Gebaudes untereinander vor. Dazu sind



vorzugsweise Glasfaserkabel (50 pm),
aber auch Kupferkabel mit einer
maximalen Lange von 500 m
vorgesehen.

Tertidrverkabelung -
Etagenverkabelung

Der Tertidrbereich wird als
Etagenverkabelung bezeichnet. Er sieht
die Verkabelung von Etagen- oder
Stockwerksverteilern zu den
Anschlussdose vor. Wahrend sich im
Stockwerksverteiler ein
Netzwerkschrank mit Patchfeld befindet,
miindet das Kabel am Arbeitsplatz des
Anwenders in einer Anschlussdose in
der Wand oder in einem Kabelkanal.
Fiir diese relativ kurze Strecke sind
Twisted-Pair-Kabel vorgesehen, deren
Lange auf 90 m, zzgl. 2 mal 5 m
Anschlusskabel, begrenzt ist. Alternativ
kommen auch Glasfaserkabel (62,5 pm)

zum Einsatz.



Elemente der strukturierten
Verkabelung

Patchfeld (Patchpanel)

Patchkabel

Anschlussdosen

Netzwerkkabel

Verteilerschranke

Switch, Hubs, Router
Netzwerk-Kabel

Mit Netzwerkkabel werden die
Stationen bzw. Teilnehmer eines
Netzwerks physikalisch miteinander
verbunden. Es gibt verschiedene
Netzwerkkabel. Sie unterscheiden sich
im Material und im Aufbau. Wahrend es
Kupferkabel entweder als Twisted-Pair-
Kabel oder Koaxialkabel gibt, bestehen
Lichtwellenleiter aus Kunststoff oder
dem Grundstoff Glas.

Patchfeld und Patchkabel

Patch ist ein englisches Wort und

bedeutet frei {ibersetzt "voriibergehend



zusammenschalten oder einstopseln”.
Patchkabel (Patchcable) sind die
bevorzugten Kabel, um Patchfelder und
Anschlussdosen mit den
Netzwerkstationen und aktiven
Netzwerk-Komponenten zu verbinden.
Patchfelder (Patchpanel) sind
Vorrichtungen, an denen die
Netzwerkleitungen ankommen.
LAN-Kabel

Ein LAN-Kabel ist ein uniiblicher
Begriff, der darauf hin deutet, dass es
sich um ein Patchkabel handelt, mit dem
eine Verbindung im lokalen Netzwerk
(LAN) hergestellt wird.

Datenkabel

Ein Netzwerkkabel wird manchmal auch
als Datenkabel bezeichnet. Allerdings ist
diese Bezeichnung irrefiihrend. Die
Bezeichnung Datenkabel deutet nur
darauf hin, dass iiber dieses Kabel

Daten iibertragen werden. Im Gegensatz



dazu ein Stromversorgungskabel, das der
Stromversorgung dient. Die Bezeichnung
Netzwerkkabel deutet darauf hin, dass
dieses Kabel zur Vernetzung bzw. als
Teil einer Netzwerk-Verkabelung dient.
Was dartiber tibertragen wird ist
unerheblich.

Installation von

Netzwerkkabeln

Zentrale Elemente einer

Verkabelung, sind geschirmte
Leitungen und Buchsen, sowie
Spezialwerkzeug fiir die

Installation.

Netzwerkkabel sind grundsatzlich

mit dullerster Sorgfalt zu behandeln
und nur in trockenen Rdumen zu

lagern und zu installieren.

Quetschen, zu starker Druck und

Zug sind zu vermeiden, weil es die
Qualitdt und physikalische

Eigenschaft der Netzwerkkabel



verringern kann.

Kanten auf der Verlegestrecke
miissen geglattet werden.
Biegeradius des Herstellers sind
einhalten, damit die Eigenschaften
des Netzwerkkabels nicht
beeinflusst werden.

Die Netzwerkkabel sollten direkt
von der Kabeltrommel oder
Kabelrolle abgerollen oder
gezogen und nicht abgewickelt
(Verdnderung des Kabelaufbaus)
werden.

Netzwerkkabel sind getrennt von
Stromkabeln in einem Kabelkanal
zu verlegen. Zum Beispiel durch
einen Trennsteg.

Beim Auflegen sind die verdrillten
Adern von Twisted-Pair-Kabel
nicht zu weit zu 6ffnen und auch
nicht mehr nach zu verdrillen, sonst

bekommt die Kabelstrecke



schlechte Werte bei der NEXT-
Messung.

Das geschirmte Leitungsnetz und
alle metallischen Komponenten
sind in den Potentialausgleich des

Gebdaudes einzubeziehen.

Twisted-Pair-

Kabel

"Twisted Pair" ist die englische
Bezeichnung fiir ein Kupferkabel mit
gekreuzten, verdrillten bzw. verseilten
Adernpaaren. Es hat Ahnlichkeit mit
dem in Deutschland verwendeten
Telefonkabel, das man als
Installationskabel J-Y(ST)Y bezeichnet.
Kabel mit verseilten Adernpaaren
werden schon sehr lange bei der Signal-

und Dateniibertragung eingesetzt. Zum



Beispiel in der Telefon- und
Netzwerktechnik.

Vorteile von Twisted-Pair-

Kabel

Die paarweise Verseilung und ein
elektrisch leitender Schirm vermindert
storende Einfliisse von dufleren
magnetischen Wechselfeldern, wie sie
durch andere stromfiihrende Kabel
hervorgerufen werden. Ebenso wird das
Ubersprechen zwischen benachbarten
Adernpaaren innerhalb des Kabels
reduziert..

Der elektrisch leitende Schirm, besteht
aus einer Aluminiumfolie oder einem
Drahtgeflecht, die um die Adernpaare
gewickelt sind. Das Drahtgeflecht dient
als Abschirmung gegen niederfrequente
Felder. Der Bedeckungsgrad des
Geflechts sollte iiber 30% liegen. Eine
Kombination aus Geflecht- und

Folienschirm hat sich als sehr effektiv



erwiesen, um innere und duflere
elektromagnetische Einfliisse zu
verringern.

Um statische Aufladungen durch die
Reibung zwischen Metallfolie,
Drahtgeflecht und den Adernpaaren zu
vermeiden, befindet sich dazwischen
eine antistatische Kunststofffolie, die
aber keine abschirmende Funktion oder
Wirkung hat.

Verdrillt / Verseilt /

Gekreuzt

Insgesamt gibt es drei verschiedene

Ubersetzungen fiir "Twisted Pair". Man spricht von verdrillten, verseilten
oder

gekreuzten Adernpaaren. Falsch ist
keines davon. Technisch korrekt ist es,
wenn man von Verseilung oder
verseilten Adernpaaren spricht. Der
Grund ist das Herstellungsverfahren,
dass mit dem von Seilen vergleichbar

ist.



Standards bei Twisted-Pair-

Kabeln

Twisted-Pair-Kabel sind genormt und
um ihre Leistungsfahigkeit zu
beschreiben in unterschiedliche Klassen
und Kategorien eingeteilt. Jede Klasse
oder Kategorie deckt verschiedene
Anforderungsprofile mit bestimmten
Qualitdtsvorgaben ab. Die Kategorien
sind nach dem US-Standard TTA/EIA
568 festgelegt und reichen von 1 bis 6.
Die Kategorien 1 und 2 sind nur
informell definiert und gab es praktisch
nie. Fiir Kabel der Kategorie 3 und 4
gibt es keinen Anwendungsfall mehr.
Thre Qualitdt entspricht nicht mehr den
Anforderungen heutiger
Ubertragungstechniken. Man findet sie
hochstens noch in alten Netzwerk-
Installationen.

Parallel zu den Kategorien der EIA/TTA

568 gibt es noch die Kategorien der



ISO/TEC 11801, in der die Kategorien 5
bis 7 festgelegt sind.

Zusatzlich gibt es eine europdische
Norm EN 50172, in der Twisted-Pair-
Kabel in die Klassen A bis F eingeteilt
sind.

Die Standards gelten jedoch nicht nur fiir
die Kabel, sondern auch fiir die Stecker
und Buchsen.

Gerade aktuell sind Twisted-Pair-Kabel
der Kategorie 6 oder 7 bzw. der Klasse
E und F.

EIA/TIA

ISO/IEC

568

11801

EN

Kabeltyp Kategorie, Kategorie, 50173
Kat.

Kat.

Klasse

Category, Category, Class



Cat.
Cat.
UTP-1

Cat. 1

Class

UTP-1

Class
UTP-2

Cat. 2

Class
UTP-3

Cat. 3

UTP-4
Cat. 4
STP

IBM Typ 1/9



UTP,

Class
Cat. 5
Cat. 5

S/FTP

UTP,
Class
Cat. 5e
Cat. Se

S/FTP

UTP,

Class
Cat. 6
Cat. 6

S/FTP

Class
S/FTP
Cat. 6A

Cat. 6A



EA
Class

S/FTP

Cat. 7

Class

S/FTP

Cat. 7A

FA

Die Ubertragungsfrequenz (max.
Frequenz) und die Kabelldnge stehen in
einem Verhdltnis zueinander. Ist die
Ubertragungsfrequenz zu hoch, dann
reduziert sich die nutzbare Kabelldnge.
Das bedeutet, bei einer hoheren
Frequenz kann nur eine geringere
Entfernung iiberbriickt werden. Danach
ist das Signal unbrauchbar und eine
Ubertragung nicht mehr méglich.

Schreibweise: Category



(Cat./CAT) oder Kategorie
(Kat./KAT)

Die Schreibweisen fiir die Kabel-
"Kategorie" weichen gelegentlich
voneinander ab. Das liegt daran, dass
manchmal die englische und manchmal
die deutsche Schreib- und Sprechweise
verwendet wird. Erschwerend kommt
hinzu, dass Begriffe wie CAT5, CATS6,
CATG6A und CATY7 nicht geschiitzt sind
und deshalb in Produktbezeichnungen
unterschiedlich verwenden werden. Das
fiihrt leider zu unterschiedlichen
Bezeichnungen in der Fachwelt, auch
wenn die dhnlichen Begriffe das gleiche
ausdriicken.

Die "Kategorie" wird aus dem US-
amerikanischen Standard EIA/TIA 568
abgeleitet. Dort wird die englische

Schreibweise "Category" verwendet und mit "Cat." abgekiirzt. Die
Schreibweisen

"CAT" diirfte auch vorkommen.



Im deutschsprachigem Raum spricht man
eher von "Kategorie", als "Kat."
abgekiirzt. Die Schreibweisen "KAT"
diirfte auch vorkommen.

Fachleute sprechen in der Regel von
KAT- oder CAT-Kabel. Wenn das
Kabel genauer bezeichnet werden soll,
dann auch von CAT5-, CAT6- oder
CAT7-Kabel.

Netzwerk-Kabel der

Category 3 / Kategorie 3

(Class C)

CAT3 war in den USA lange Zeit der
Standardkabeltyp bei allen Telefon-
Verkabelungen. Die Kabel sind ISDN-
tauglich. Aus diesem Grund werden die
in Deutschland bekannten
Installationskabel mit der Bezeichnung
J-Y(ST)Y hin und wieder als CAT3-
Kabel bezeichnet, was aber falsch ist.
Diese Kabel haben mit CAT3-Kabel

nichts zu tun. Sie so zu bezeichnen ist



irrefiihrend.

Netzwerk-Kabel der

Category 5 / Kategorie 5

(Class D)

CAT5-Kabel sind wahrscheinlich die
am hdufigsten verlegten Netzwerkkabel
und somit in den meisten &lteren
strukturierten Netzwerk-Verkabelungen
anzutreffen. In der Regel werden sie fiir
die parallele Nutzung von Netzwerk und
Telefonie eingesetzt. CAT5-Kabel sind
fiir Ethernet, Fast-, Gigabit-Ethernet und
in Ausnahmeféllen auch fiir 10-Gigabit-
Ethernet geeignet. Telefon-Installationen
profitieren von fehlerfreien
Kabelverbindungen.

Fiir Gigabit-Ethernet musste die
Spezifikationen iiberarbeiten werden.
Die Kabel wurden mit Cat5e (enhanced)
bezeichnet. CAT5e ist genauer
spezifiziert und kommt vor allem in

Europa zum Einsatz. Umsichtig verlegte



CAT5-Leitungen profitieren davon, dass
sie nach der Messung meistens die
Anforderungen fiir CAT5e erfiillen.

Seit der Normung im Jahr 2003 gilt nur
noch die Bezeichnung CATS5. Die davor
verlegte CAT5-Kabel unterstiitzen
Gigabit-Ethernet nicht immer.
Netzwerk-Kabel der

Category 6 / Kategorie 6

(Class E)

CAT6-Kabel sind in den neueren
strukturierten Netzwerk-Verkabelungen
anzutreffen. In der Regel werden sie fiir
die parallele Nutzung von Netzwerk und
Telefonie eingesetzt.

Fiir die Verlegung von CAT6-Kabel gibt
es meistens keinen wirklichen Grund. Im
Bereich Ethernet mit 1 GBit/s reicht
CATS5 (CAT5e) vollkommen aus. Eine
bessere Qualitdt als CAT6 ist eigentlich
nicht notwendig. Deshalb dauerte es

lange, bis CAT6-Kabel fiir strukturierte



Verkabelungen eingesetzt wurden.
Irgendwann wurden haufiger CAT6-
Kabel als CAT5-Kabel verlegt. Sie
waren besser lieferbar. AulSerdem
bemerkte so mancher Elektroinstallateur,
dass man mit einem "reingeklatschten"
CATG6-Kabel bessere Messwerte
erreichen kann, als bei einem umsichtig
verlegten CAT5-Kabel. Vor allem, wenn
das eine oder andere Kabel ldnger
wurde, als es eigentlich sein durfte.
Nacharbeiten und Diskussionen mit dem
Kunden konnten vermieden werden.

Im Vergleich zu CAT5-Kabel enthalt
CAT6-Kabel dickere Adern und mehr
Folien- und Geflecht-Schirmung. Vor
allem beim Abisolieren und Auflegen an
Dosen und Patchfeldern entsteht wegen
der Schirmung ein gréllerer Aufwand,
der fiir geiibte Installateure
vernachlassigbar ist.

Eine Erweiterung von CAT6 ist CAT6A



bzw. CAT6A.

Netzwerk-Kabel der
Category/Kategorie CAT6A

/ CATG6A (Class EA)

Mit 10-Gigabit-Ethernet (10GBASE-T)
wurden Twisted-Pair-Kabel mit dem
Standard CAT6A (augmented)
spezifiziert, der fiir Frequenzen bis zu
500 MHz ausgelegt ist. CAT6A-Kabel
enthielten anfangs Trennstege, um die
Adernpaare rdumlich voneinander zu
trennen. Auf diese Weise soll das
Ubersprechen reduziert werden.
Allerdings gehen damit ein gréerer
Kabeldurchmesser und ein grofSerer
Biegeradius einher, wodurch sich die
Kabel schwerer verlegen lassen.

Bei 10GBASE-T erreicht man mit
diesen Kabeln eine maximale Entfernung
von 55 Metern. Zusdtzlich bendtigt man
Patchpanels, die den Abstand zwischen

den einzelnen Anschliissen erhohen,



geschirmte RJ45-Stecker,
Spezialwerkzeug fiir die
Konfektionierung, geschlossene
Kabeltrassen und die Trennung
unterschiedlicher Kabelarten, um
gegenseitige Beeinflussungen zu
vermeiden.

Netzwerk-Kabel der

Category 7 / Kategorie 7

(Class F)

Spatestens bei 10-Gigabit-Ethernet sind
Kabel der Kategorie 7 notwendig (oder
CATG6A). Da diese Technik als
zukunftsweisend gilt und die Kabel nicht
sehr viel teurer sind als CAT6-Kabel,
werden viele Neuinstallationen mit
CAT?7-Kabel ausgertiistet.

Die Kategorie 7A ist sogar bis 1000
MHz spezifiziert und wurde fiir
Anwendungen ausgearbeitet, die tiber 10
GBit/s hinausgehen.

Im Unterschied zu den Kabeln der



Kategorie 5 und 6 sind alle vier
Adernpaare eines CAT7-Kabels einzeln
geschirmt. Das bedeutet, es kommen
generell Folien- und Geflecht-
geschirmte Kabel zum Einsatz.
Ungeschirmte UTP-Kabel sind in der
Kategorie 7 moglich, aber in der Praxis
eher selten anzutreffen. Es werden
hauptsdchlich S/FTP-Kabel verwendet.
Hinzu kommen neue Steckverbinder. Der
Grund, die Abstinde zwischen den
RJ45-Steckern ist zu gering. Eine CAT7-
Verkabelung mit RJ45-Patchkabeln und -
dosen ist also keine "echte", sondern hochstens CAT6A.
In der Vergangenheit haben viele
Elektroinstallateure die notige Sorgfalt
beim Verlegen von CAT6- und CAT7-
Kabel missen lassen. Darauf
angesprochen wurde meist nur milde
geldchelt und abgewunken. Natiirlich,
auf einem schlecht behandelten CAT7-

Kabel ist Fast-Ethernet mit 100 MBit/s



auch kein Problem. Doch wer ldsst
CAT7-Kabel verlegen, um es nur fiir
Fast-Ethernet zu nutzen? Was ist, wenn
jemand 10GBase-T auf CAT7 nutzen
will? Abwegig ist das nicht. Zwar
werden mit 10GBase-T kaum
Arbeitsplatzrechner ans Netzwerk
angebunden. Doch lésst sich mit
10GBase-T eine schnelle Netzwerk-
Infrastruktur aufbauen, die ohne teure
Glasfaserkabel auskommit.

Der Elektroinstallateur muss dringend
davon Abstand nehmen CAT6- und
CAT?7-Kabel mal geschwind
"reinzuklatschen". Das zeugt von
geringer Kenntnis und ist Pfusch.
Wichtiger Hinweis: Alle CAT7-
Patchkabel, -Patchfelder und
Anschlussdosen mit RJ45-
Steckverbindern entsprechen nicht der
CAT7-Spezifikation. Das bedeutet, eine

Netzwerkinstallation mit CAT7-Kabel



und RJ45-Steckverbindungen ist nur eine
CAT6A-Netzwerkinstallation.
Netzwerk-Komponenten nach CAT7
benotigen neue Steckverbindungen.
Allerdings hat sich noch keine
durchgesetzt.

Steckverbinder fiir Twisted-
Pair-Kabel

Der iibliche Steckverbinder (Stecker-
Buchse-Kombination) fiir Twisted-Pair-
Kabel ist RJ45, der auch als Western-
Stecker bezeichnet wird.

Mit viel Konstruktionsarbeit an der
Leiterplatte kann der RJ45-
Steckverbinder bis zu 500 MHz
erreichen. Die 500 MHz sind die
Mindestanforderungen fiir 10 GBit/s.
Was aber nur fiir eine Kabelstrecke
(CAT6A) von 55 Meter ausreicht. Mehr
geht mit RJ45 nicht. Deshalb wird nach
einem allseits akzeptierten Nachfolger

fiir die zukiinftigen CAT7-Leitungsnetze



gesucht. Antreten werden dazu GG45,
TERA und ARJ45.

GG45 von Nexans ist ein neuer
Steckverbinder fiir Twisted-Pair-Kabel
der Kategorie 7. GG45 ist
abwartskompatibel zu RJ45. Zwischen
GG45 und RJ45 reicht ein einfacher
Adapter.

ARJ45 ist ein von Stewart Connector
entwickelter Steckverbinder, der
interoperabel zu GG45 ist.

Da samtliche Endgerate noch tiber RJ45-
Anschliisse verfiigen, wird der Umstieg
eher langsam vonstatten gehen.
Bezeichnungssystem fiir
Twisted-Pair-Kabel nach
ISO/IEC-11801 (2002) E

Neben der Einteilung in Klassen und
Kategorien bezieht man sich bei der
Bezeichnung von Twisted-Pair-Kabel
auf deren Zusammensetzung aus Mantel,

Schirm und Adernpaaren. Hier gibt es



deutliche Unterschiede, die sich direkt in
der Qualitit der Kabel und deren
Einsatzzweck bemerkbar macht.
Grundsatzlich unterschiedet man
zwischen geschirmte und ungeschirmte
Kabel. Im Gegensatz zu den geschirmten
Kabel (STP und FTP) weisen die
ungeschirmten Kabel (UTP) eine
deutlich schlechtere
Ubertragungsqualitét auf, die sich bei
hohen Ubertragungsraten und langen
Leitungsldngen negativ bemerkbar
macht.

Da die alten Bezeichnungen nicht
einheitlich, dafiir widerspriichlich
waren und oft Verwirrung gestiftet
haben, wurde mit der Norm ISO/IEC-
11801 (2002) E ein neues
Bezeichnungssystem der Form XX/YZZ
eingefiihrt.

XX steht fiir die

Gesamtschirmung



U = ohne Schirm (ungeschirmt)
F = Folienschirm

S = Geflechtschirm

SF = Geflecht- und Folienschirm
Y steht fiir die
Aderpaarschirmung

U = ohne Schirm (ungeschirmt)
F = Folienschirm

S = Geflechtschirm

Z7 steht immer fiir TP =
Twisted Pair

Ubersicht: Bezeichnung fiir
Twisted-Pair-Kabel
Schirmung

U/UTP

Folie

Gesamtschirm

Drahtgeflecht
Adernpaarschirm Folie
U/UTP -
Unscreened/Unshielded

Twisted-Pair-Kabel



e
H — A dernpaar
"-‘-\:

AuBenmantel
Das U/UTP-Kabel besteht aus einem
Kunststoffmantel, in dem sich die
ungeschirmten, paarweise verseilten
Adernpaare befinden. Wegen des
fehlenden Schirms haben U/UTP-Kabel
einen geringen Aullendurchmesser, sind
leicht zu verarbeiten, zu verlegen und
preisgiinstig herzustellen.

U/UTP-Kabel sind nach DIN EN 50173
in Deutschland und Europa nicht
zugelassen, weshalb sie hier auch nur
sehr selten vorkommen. Der Grund sind
die Vorgaben zur Elektromagnetischen
Vertraglichkeit (EMV). Dagegen sind
U/UTP-Kabel weltweit die
meistverwendeten Kabel fiir lokale
Netzwerke mit Ethernet.

S/UTP -



Screened/Unshielded
Twisted-Pair-Kabel

Das S/UTP-Kabel besteht aus einem
Kunststoffmantel und einem
Gesamtschirm, in dem sich die
paarweise verseilten Adernpaare
befinden. Die Schirmung darf aus
Kupfergeflecht oder Aluminiumfolie
(Folie, die mit Aluminium kaschiert ist)
oder aus beidem bestehen. Die Qualitédt
dieser Kabel ist wesentlich héher als bei
ungeschirmten UTP-Kabeln.

Besteht der Gesamtschirm nur aus einer
Folie, wird so ein Kabel auch als
F/UTP-Kabel bezeichnet. Besteht der
Gesamtschirm aus Folie und
Drahtgeflecht wird so ein Kabel auch als
SF/UTP-Kabel bezeichnet. In der Regel
spricht man von S/UTP-Kabel.

U/FTP - Unscreened/Foiled

Twisted-Pair-Kabel



Abschirmung
- (Alufolie)

%;“ —— . e Adernpaar

B —
"‘h

AuBenmantel
U/FTP-Kabel bestehen aus einem
Kunststoffmantel und paarweise
verseilten Adernpaaren, die mit einem
metallischen Folienschirm umgeben
sind. Bei der Schirmung unterscheidet
man zwischen PiMF (Paar in
Metallfolie) und ViMF (Vierer in
Metallfolie). Beim PiMF-Kabel ist
jeweils ein Adernpaar von einer
Metallfolie umgeben, beim ViMF-Kabel
sind jeweils zwei Paare mit Metallfolie

umgeben.

Abschirmung
{Kupfergeflecht)

Adernpaar

Abschirmung

e T (Alufolie)
x_\. —
‘ﬁ Beidraht
.
AuBenmantel

Durch die umfangreichere Schirmung

haben U/FTP-Kabel einen groferen



AuBendurchmesser und einen groeren
Biegeradius als U/UTP- S/UTP-Kabel.
Die Verarbeitung und Verlegung dieser
Kabel ist entsprechend aufwendiger.
S/FTP - Screened/Foiled
Twisted-Pair-Kabel

S/FTP-Kabel bestehen aus einem
Kunststoffmantel und paarweise
verseilten Adernpaaren. Die einzelnen
Adernpaare sind mit einer metallischen
Folien umgeben. Zusétzlich ist das
Adernpaar-Biindel mit einem
Gesamtschirm aus einem Drahtgeflecht
umgeben.

F/FTP - Foiled/Foiled
Twisted-Pair-Kabel

F/FTP-Kabel bestehen aus einem
Kunststoffmantel und paarweise
verseilten Adernpaaren. Die einzelnen
Adernpaare sind mit einer metallischen
Folien umgeben. Zusatzlich ist das

Adernpaar-Biindel mit einem



Gesamtschirm aus einer metallischen
Folie umgeben.

SF/FTP - Screened

Foiled/Foiled Twisted-Pair-

Kabel

SF/FTP-Kabel bestehen aus einem
Kunststoffmantel und paarweise
verseilten Adernpaaren. Die einzelnen
Adernpaare sind mit einer metallischen
Folien umgeben. Zusdtzlich ist das
Adernpaar-Biindel mit einem
Gesamtschirm aus Drahtgeflecht und
einer metallischen Folie umgeben.
Lichtwellenleiter

(LWL / Glasfaser)

Die Lichtleitertechnik tibertrdgt Daten in
Form von Licht {iber weite Strecken mit
Hilfe von Glas-, Quarz- oder
Kunststofffasern. Wahrend die
elektrischen Signale in Kupferleitungen
als Elektronen von einem zum anderen

Ende wandern, iibernehmen in



Lichtwellenleitern (LWL) Photonen
(Lichtteilchen) diese Aufgabe.

Durch Lichtwellenleiter konnen optische
Signale ohne Verstdrker grolie
Entfernungen iiberbriicken. Trotz weiter
Strecken ist eine hohe Bandbreite
moglich. Die Bandbreite auf einer
einzigen Glasfaser betrdgt rund 60 THz.
Das macht Lichtwellenleiter zum
Ubertragungsmedium der Gegenwart und
Zukunft. Da kommt kein Kupferkabel
oder Funksystem dagegen an.

Die Preise fiir die Lichtwellenleiter-
Anschlusstechnik sind in den letzten
Jahren stark gefallen. Glasfaser als
Anschlusstechnik kénnte in den ndchsten
Jahren preislich attraktiv werden.
Glasfaser und

Lichtwellenleiter

Die Glasfaser ist ein Lichtwellenleiter
(LWL), dessen Fasern aus dem

Grundstoff Glas bestehen. Er wird



hdufig mit dem Begriff Lichtwellenleiter
verwechselt. Lichtwellenleiter ist der
Oberbegriff fiir alle Licht-leitenden
Leitungen, worunter auch die Glasfaser
fallt.

Prinzip eines

Ubertragungssystems auf

Basis eines

Lichtwellenleiters

Abhédngig in welcher Form die Daten
beim Sender vorliegen, findet zuerst eine
Analog-Digital-Wandlung statt. In der
Regel liegen die Daten als elektrische
Signale vor, die dann noch durch eine
Treiberstufe verstarkt werden. Vor der
Ubertragung miissen die elektrischen
Signale in optische Signale umgewandelt
werden. Dazu dienen spezielle
Leuchtdioden (LEDs) oder Laserdioden
als Lichterzeuger. Das Licht wird direkt
in den Lichtwellenleiter eingespeist. Am

Ende der Ubertragung werden die



Lichtimpulse wieder in elektrische
Signale umgewandelt. Ein Fotoelement,
zum Beispiel ein Fototransistor, erzeugt
aus dem Licht elektrische Impulse. Dann
findet noch eine Digital-Analog-
Wandlung statt, wenn die Daten in
analoger Form und verstdrkt an den
Empfanger iibergeben werden miissen.
Telekommunikationsnetze

mit Lichtwellenleiter

Um in Telekommunikationsnetzen hohe
Geschwindigkeiten zu erreichen, setzt
man in der Regel auf optische
Verbindungen zwischen den Knoten. In
den Schaltzentralen und
Vermittlungsstellen werden die
libertragenen Lichtsignale meistens in
elektrische Signale umgewandelt,
ausgewertet und weiterverarbeitet. Zur
weiteren Ubertragung werden sie dann
wieder in Lichtsignale umgewandelt. An

dieser Stelle werden die Nachteile



optischer Ubertragungssysteme sichtbar.
Zur Verarbeitung miissen optische
Signale erst in elektrische Signale

umgewandelt werden.

Buffering

\ Mantelglas (Cladding)

Beschichtung (Coating)

Aufbau des

Lichtwellenleiters

Lichtwellenleiter (LWL) aus Kunststoff
haben einen Durchmesser von etwa 0,1
mm und sind dufSerst flexibel und
empfindlich. Der Kern ist der zentrale
Bereich eines Lichtwellenleiters, der zur
Wellenfiihrung des Lichts dient. Der
Kern besteht aus einem Material mit
einem hoheren Brechungsindex als der
darriiberliegende Mantel. An den
Winden im Innern des

Lichtwellenleiters findet eine Reflexion



statt, so dass der Lichtstrahl nahezu
verlustfrei um jede Ecke geleitet wird.
Das Mantelglas ist das optisch
transparente Material eines
Lichtwellenleiters an dem die Reflexion
stattfindet. Das Mantelglas oder auch
Cladding genannt ist ein dielektrisches
Material mit einem niedrigeren
Brechungsindex als der Kern. Das
dielektrische Material ist nichtmetallisch
und nichtleitend. Es enthdlt keine
metallischen Anteile.

Das Coating ist die
Kunststoffbeschichtung, die als
mechanischen Schutz auf der Oberfldche
des Mantelglases aufgebracht ist.
Buffering nennt man das Schutzmaterial,
das auf dem Coating aufextrudiert ist. Es
schiitzt das Kabel vor Umwelteinfliissen.
Buffering gibt es auch als Réhrchen,
dass die Faser vor Stress im Kabel

isoliert, wenn das Kabel bewegt wird.



Vorteile der

Lichtwellenleiter gegeniiber
Kupferkabel

Lichtwellenleiter konnen beliebig
mit anderen Versorgungsleitungen
parallel verlegt werden. Es gibt
keine elektromagnetischen
Storeinfliisse.

Wegen der optischen Ubertragung
existieren keine Storstrahlungen
oder Masseprobleme.
Entfernungsbedingte Verluste des
Signals wegen Induktivitdten,
Kapazitdten und Widerstdnden
treten nicht auf.

Nahezu Frequenz-unabhdngige
Leitungsddmpfung der Signale.
Ubertragungsraten sind durch
mehrere Tragerwellen mit
unterschiedlichen Wellenldngen
(Farbspektrum) fast unbegrenzt

erweiterbar.



Allerdings sind Lichtwellenleiter teurer
als Kupferleitungen. Die Kosten fiir
Material und der Aufwand fiir die
Montage sind héher. Dafiir haben
Lichtwellenleiter eine erheblich
geringere Dampfung und eignen sich
auch fiir weite Strecken.

Fachbegriffe

Brechungsindex

Der Brechungsindex ist der Faktor, um
den die Lichtgeschwindigkeit in
optischen Medien kleiner ist, als im
Vakuum.

Moden

Moden sind die verschiedenen Wege,
dem die Photonen des Lichts entlang der
Faser folgen kdnnen. Multimode-Fasern
konnen viele Moden unterstiitzen.
Spleil

Der Spleil§ ist die dauerhafte
Verbindung zwischen zwei Glasfasern.

Um eine Verbindung zwischen zwei



Lichtwellenleitern herzustellen, miissen
die beiden Enden verschmelzt
(Schmelzspleil§) oder verklebt
(Klebespleils) werden.
Einfiigedimpfung

Das Einfiigen eines optischen
Bauelements erzeugt eine Dampfung des
Signals. Das nennt man
Einfiigeddmpfung.

Disperion

Dispersion beschreibt den Effekt, dass
der eingespeiste Impuls iiber den
Ausbreitungsweg zeitlich ausgeweitet
wird. Der Impuls wird breiter. Dadurch
kann es zu Uberlappungen mit den
vorangegangenen und nachfolgenden
Impulsen kommen. Bei hohen
Geschwindigkeiten kann es zu
Ubertragungsfehlern kommen.

Um den Impuls so weit wie moglich
impulsartig zu bekommen, werden keine

normalen LEDs fiir die



Lichtimpulserzeugung verwendet,
sondern Laserdioden, die einen Impuls
mit spektraler Breite von wenigen
Nanometer erzeugen kann.

LED- und Laser-

Lichteinkopplung

Eine Multimode-Faser hat mehrere
Moden. Bei der LED-Lichteinkopplung
werden alle Moden einer Faser
angeregt. LEDs fiillen den gesamten
Faserkern aus. Man spricht von einer
Vollanregung.

Die iibertragbare Datenrate mit LED-
Transceivern ist auf 622 MBit/s
begrenzt. Wegen ihrer charakteristischen
Schalthysterese ergibt sich die Tragheit
fiir die Sende-LED. Bei Gigabit Ethernet
(GbE) oder 10 Gigabit Ethernet (10
GbE) reicht ein LED-Transceiver nicht
aus. Statt dessen verwendet man Laser
zur Lichteinkopplung. Im Gegensatz zu

LEDs regen Laser nur eine bestimmte



Anzahl von Moden an. Da Fabry-Perot-
und Distributed-Feedback-Laser sehr
teuer sind, werden die speziell fiir
Lichtwellenleiter entwickelten VCSELSs
(Vertical Cavity Surface Emitting
Lasers) von allen namhaften Hersteller
verwendet. VCSELSs sprechen bei der
Lichteinkopplung nur wenige Moden an
und haben eine Wellenldnge von 850 nm.

VCSEL-Laser haben gegentiber LEDs

Brechzahlindex einer
konventionelle Multimode-
Faser mit Centerline Dip

| 1
| 1
I 1 Brechzahlindex einer
Laser-optimierten

Multimode-Faser

Faserkern mit 50 oder
62,5 pm Durchmesser
Mantelglas mit 125 pm

Durchmesser

BB

mehrere Vorteile:

niedrigere Dampfung bei der
Signaleinkopplung

hohere Ubertragungsleistung
groBere Ubertragungsentfernung

langere Betriebsdauer



Allerdings entstehen bei der Laser-
Lichteinkopplung in herkdmmliche
Multimodefasern haufig Stérungen in
Form der Centerline Dips. Der
Centerline Dip ist eine Kerbe im
Brechzahlprofil im Faserzentrum.
Weitere Storungen kénnen Abflachungen
(Flat Tops) und Spitzen (Peaks) im
Brechzahlprofil sein.

Das Lasersignal bringt einen grolSen Teil
der Gesamtleistung auf das
Faserzentrum. Dadurch entsteht eine
Verformung des idealen
Ubertragungssignals. Die Folge ist eine
hohere Bitfehlerrate und die daraus
folgende schlechte Nettodatenrate und
ein Ausfall der Ubertragung.

Beim Einsatz von Komponenten mit

11 1L

Eingangs- Ausgangs-
impuls impuls

Multimodefaser mit Stufenindex-Profil



Laser-Lichteinkopplung sind zwingend
Laser-optimierte Lichtleiter zu
verwenden.

Multimodefaser mit
Stufenindexprofil

Multimodefasern mit Stufenprofil haben
einen Durchmesser von 200 pm. Durch
sie werden mehrere Lichtwellen
gleichzeitig geschickt. An den Wanden

der Faser wird das Signal hart

Il 1L

Eingangs- Ausgangs-
impuls impuls

Multimodefaser mit Gradientenindex-Profil

reflektiert. Die Brechzahl féllt zwischen
Kern und Mantel scharf ab. Das
Ausgangssignal wird dadurch schlechter.
Sie werden z. B. als Verbindungskabel
im Patchschrank verwendet.
Multimodefaser mit
Gradientenindexprofil

Multimodefasern mit Gradientenprofil



haben einen Durchmesser von 50 pm.

Durch sie werden mehrere Lichtwellen

Il L

Ausgangs-

Eingangs-
gang impuls

impuls
Monomodefaser

gleichzeitig geschickt. An den Wéanden
der Faser wird das Signal weich
reflektiert. Die Brechzahl des Kerns
nimmt meist parabelférmig zum Mantel
ab. Das Ausgangssignal ist noch sehr
gut. Sie werden fiir Verbindungen von
Gebduden oder Etagen eingesetzt.
Monomodefaser /

Singlemodefaser

Singlemodefasern oder
Monomodefasern haben einen
Durchmesser von 10 pm. Durch sie
werden die Lichtwellen gerade
hindurchgeleitet. Sie werden fiir weite
Strecken eingesetzt. Der
Kerndurchmesser einer Singlemodefaser

ist gegentiber der Wellenldnge des



Lichts so klein, dass sich nur ein Modus
(Moden) ausbreiten kann.
Singlemodefasern erfordern den Einsatz
sehr teurer Laser, was zu hohen Kosten
beim Equipment fiihrt.
Singlemode-Fasern sind fiir Stadt- und
Zugangsnetze optimiert. Die
Anforderungen an diese
Lichtwellenleiter sind hoch. Neben
leicht zu verarbeitende Fasern, sind
Breitband-Leistungsfahigkeit fiir
flexibles Netzwerk-Design erwiinscht.
Der Lichtwellenleiter muss fiir
kommende Technologien und
Architekturen in der
Netzwerkinfrastruktur geriistet sein. Es
gibt folgende Standards:

ITU-T G.652

[EC 60793-2-50 Typ B1.3

TIA/EIA 492-CAAB

Telcordia GR-20

Netzwerk-



Komponenten

In der Netzwerktechnik unterscheidet
man zwischen aktiven und passiven
Netzwerk-Komponenten. Wahrend
aktive Netzwerk-Komponenten eine
eigene Logik haben, zdhlen die passiven
Netzwerk-Komponenten zur fest
installierten Netzwerk-Infrastruktur.
In der Regel dienen Netzwerk-
Komponenten zur Kopplung der
Netzwerk-Stationen. Man spricht
deshalb auch von Kopplungselementen.
Passive Netzwerk-

Komponenten

Kabel

Anschlussdose

Anschlussstecker

Patchfeld / Patchpanel
Netzwerk-Schrank / Patch-Schrank
Aktive Netzwerk-

Komponenten

In kleinen privaten Netzwerken, haben



Netzwerk-Komponenten noch klare
Bezeichnung, wie Switch oder Router. In

grofSen Unternehmensnetzwerken ist die



Benennung der Kopplungselemente nicht
immer eindeutig.

Switch

Ein Switch ist ein Kopplungselement,
das mehrere Stationen in einem
Netzwerk miteinander verbindet. In
einem Ethernet-Netzwerk, das auf der
Stern-Topologie basiert dient ein Switch
als Verteiler fiir die Dateniibertragung.
Router

Router verbinden Netzwerke mit
unterschiedlichen Protokollen und
Architekturen. Router finden sich haufig
an den Aullengrenzen eines Netzwerkes.
Hier wird die Verbindung zu anderen
Netzen und dem Internet geschaffen.
Gateway

Ein Gateway ist eine Hardware oder
Software oder eine Kombination daraus,
die eine Schnittstelle zwischen zwei

inkompatiblen Netzwerken darstellt. Das



Gateway kiimmert sich darum, dass die
Form und Adressierung der Daten in das
jeweilige andere Format und die
Protokolle eines anderen Netzes
konvertiert werden.

Firewall

Sicherheit ist immer ein Gesamtkonzept,
in dem festgelegt ist, was wovor
geschiitzt sein muss, was die
Angriffsflachen sind und wie man diese
schlielSt oder minimiert. In einem
lokalen Netzwerk ist die Angriffsflache
die Schnittstelle zum Internet.

Server

Was ein "richtiger Server" ist, dariiber ldsst sich trefflich streiten. In den
meisten Fallen wird es ein Computer mit
einem leistungsstarken Prozessor, viel
Arbeitsspeicher, mehreren Festplatten
und groRziigiger Netzwerk-Anbindung
sein. Auf Servern werden zentrale
Aufgaben bearbeitet, verwaltet und

gespeichert.



Zuordung im OSI-

Schichtenmodell (aktive

Komponenten mit

Verteilfunktion)

Schicht Repeater Hub Bridge Switch Router 7
6

5

4

3

(%)

X
X

Netzwerkkarte /
Netzwerkadapter

(NIC)

Eine Netzwerkkarte wird auch als
Netzwerkadapter bezeichnet. Die

englische Bezeichnung ist Network



Interface Card (NIC).

Eine Netzwerkkarte ermoglicht es, auf
ein Netzwerk zuzugreifen und arbeitet
auf der Bitiibertragungsschicht (Schicht
1) des OSI-Modells. Jede
Netzwerkkarte hat eine Hardware-
Adresse (Format: XX-XX-XX-XX-XX-
XX), die es auf der Welt nur einmal gibt.
Anhand dieser Adresse ldsst sich eine
Station auf der Bitiibertragungsschicht
identifizieren.

Bauformen von

Netzwerkkarten

Netzwerkkarten gibt es in verschiedenen
Bauformen. Die klassische
Netzwerkkarte fiir den ISA-, PCI- oder
PCle-Bus ist eine Steckkarte fiir den
Einbau in das Computergehduse. Eine
andere Variante des Netzwerkadapters
bzw. -controllers ist onboard auf dem
Motherboard untergebracht. Der

Anschluss wird als RJ45-Buchse von



der Platine herausgefiihrt. Es gibt auch

Netzwerkkarten, die in einer Box
eingebaut sind und {iber den USB am
Computer angeschlossen werden.
Allerdings sind sie eher uniiblich, da
jedes noch so billige Motherboard einen
Onboard-LAN-Adapter hat.

LEDs an der RJ45-Buchse

An einer Netzwerkkarte ist nicht nur die
RJ45-Buchse herausgefiihrt, sondern
meist auch zwei LEDs, die den Status
der Verbindung anzeigen. Ublich sind
RJ45-Buchsen, die zwei integrierte
Status-LEDs in den Farben Griin und
Orange haben.

Die griine LED zeigt an, dass eine
hardwareseitige Verbindung besteht.
Dazu muss der Computer nicht

eingeschaltet sein (bei Formfaktor



ATX). Die orangene LED zeigt den
Status der Ubertragung an. Wenn diese
LED blinkt oder flackert, dann werden
gerade Daten tibertragen.

Bei manchen Netzwerkkarten sind diese
Funktionen etwas anders. Wenn die
griine LED flackert, dann werden gerade
Daten iibertragen. Ansonsten ist sie
standig griin, wenn eine Verbindung
besteht. Leuchtet die orangene
(manchmal ist sie auch gelb) LED, dann
besteht eine 100 MBit-Verbindung.
Repeater

Ein Repeater ist ein Kopplungselement,
um die Ubertragungsstrecke innerhalb
von Netzwerken, zum Beispiel Ethernet,
zu verldangern. Ein Repeater empfangt
ein Signal und bereitet es neu auf.
Danach sendet er es weiter. Auf diese
Weise verldngert der Router die
Ubertragungsstrecke und rdumliche

Ausdehnung des Netzwerks.



Im einfachsten Fall hat der Router zwei
Ports, die wechselweise als Ein- und
Ausgang funktionieren (bidirektional).
Repeater versteht man in der Regel als
Verstirker von Ubertragungsstrecken.
Die weitere Beschreibung bezieht sich
auf Repeater in kabelgebundenen
Netzwerken, speziell in Ethernet-
Netzwerken.

Ein Repeater arbeitet auf der Schicht 1,
der Bitiibertragungsschicht des OSI-
Schichtenmodells. Damit {ibernimmt er
keinerlei regulierende Funktion in einem
Netzwerk. Er kann nur Signale
empfangen und weiterleiten. Fiir
angeschlossene Gerite ist nicht
erkennbar, ob sie an einem Repeater
angeschlossen sind. Er verhdlt sich
vollig transparent.

Ein Repeater mit mehreren Ports wird
auch als Hub (Multiport-Repeater)

bezeichnet. Er kann mehrere Netzwerk-



Segmente miteinander verbinden.

]
Segment 1 Segment 1 Segment 1 Segment 1 Segment
1 1 1 ]
—|—|—|— Repeater Repeater | | | Repeater Repeater —|—|—|—
Stationen Stationen Stationen

Die Repeater-Regel (5-4-3)

Um ein groBes Netzwerk mit einer
moglichst groBen Reichweite
aufzubauen, kénnen mehrere Repeater
hintereinandergeschaltet werden.
Allerdings, nicht in beliebiger Anzahl.
Der Grund liegt im Laufzeitverhalten und
der Phasenverschiebung zwischen den
Signalen an den Enden des Netzwerks.
Deshalb gilt folgende Repeater-Regel:
Es diirfen nicht mehr als fiinf (5)
Kabelsegmente verbunden werden.
Dafiir werden vier (4) Repeater
eingesetzt. An nur drei (3) Segmenten
diirfen Endstationen angeschlossen
werden.

Diese Repeater-Regel hat nur in den

Ethernet-Netzwerken 10Base2 und



10BASES eine Bedeutung. In
Netzwerken, die mit Switches und
Router aufgebaut sind, hat diese
Repeater-Regel keine Bedeutung.

Um die Nachteile von Repeatern in
Ethernet-Netzwerken zu umgehen,
werden generell Switches zur Kopplung
der Stationen eingesetzt. In groflen
Netzwerken, insbesondere iiber
unterschiedliche Ubertragungssysteme
hinweg, werden zusatzlich Router
eingesetzt.

Hub

Ein Hub ist ein Kopplungselement, das
mehrere Stationen in einem Netzwerk
miteinander verbindet. In einem
Ethernet-Netzwerk, das auf der Stern-
Topologie basiert dient ein Hub als
Verteiler fiir die Datenpakete. Hubs
arbeiten auf der Bitiibertragungsschicht
(Schicht 1) des OSI-Schichtenmodells

und sind damit auf die reine



Verteilfunktion beschrénkt.

Ein Hub nimmt ein Datenpaket entgegen
und sendet es an alle anderen Ports
weiter. Das bedeutet, er broadcastet.
Dadurch sind nicht nur alle Ports belegt,

sondern auch alle Stationen. Sie

[ [ — [ [
Stationen Stationen

Server

bekommen alle Datenpakete zugeschickt,
auch wenn sie nicht die Empfanger sind.
Fiir die Stationen bedeutet das auch,

dass sie nur dann senden kdonnen, wenn
der Hub gerade keine Datenpakete
sendet. Sonst kommt es zu Kollisionen
Wenn die Anzahl der Anschliisse an
einem Hub fiir die Anzahl der Netzwerk-
Stationen nicht ausreicht, dann benotigt

man noch einen zweiten Hub. Zwei Hubs



werden tiber einen Uplink-Port eines der
beiden Hubs oder mit einem Crossover-
Kabel (Sende- und Empfangsleitungen

sind gekreuzt) verbunden. Es gibt auch

spezielle "stackable" Hubs, die sich herstellerspezifisch mit Buskabeln

kaskadieren lassen. Durch die
Verbindung mehrerer Hubs ldsst sich die
Anzahl der moglichen Stationen erhdhen.
Allerdings ist die Anzahl der
anschlieBbaren Stationen begrenzt. Auch
hier gilt die Repeater-Regel.

Alle Stationen die an einem Hub
angeschlossen sind, teilen sich die
gesamte Bandbreite, die durch den Hub
zur Verfiigung steht (z. B. 10 MBit/s
oder 100 MBit/s). Die Verbindung vom
Computer zum Hub verfiigt nur kurzzeitig
iber diese Bandbreite.

Die Versendung der Datenpakete an alle
Stationen ist nicht besonders effektiv. Es
hat aber den Vorteil, dass ein Hub

einfach und kostengiinstig herzustellen



ist.

Wegen der prinzipiellen Nachteile von
Hubs, verwendet man eher Switches, die
die Aufgabe der Verteilfunktion
wesentlich besser erfiillen, da sie
direkte Verbindungen zwischen den
Ports schalten.

Bridge

Eine Bridge ist ein Kopplungselement,
das ein lokales Netzwerk in zwei
Segmente aufteilt. Dabei werden die
Nachteile von Ethernet, die besonders
bei grolen Netzwerken auftreten
ausgeglichen. Als Kopplungselement ist
die Bridge eher untypisch. Man
vermeidet die Einschrdankungen durch
Ethernet heute eher durch Switches.
Warum ist eine Bridge

notwendig (gewesen)?

Das CSMA/CD-Verfahren in einem
Ethernet (Netzwerk) fiihrt zu mehreren

Einschrankungen:



Alle Stationen teilen sich die
verfiigbare Bandbreite (z. B. 10
MBit oder 100 MBit).

Mit zunehmenden Stationen steigt
der Datenverkehr und somit die
Anzahl der Kollisionen. Die
Effizienz des Datenverkehrs leidet
darunter.

Die raumliche Ausdehnung ist auf
die maximale Verzogerungszeit
(Bitzeit) und die maximale
Kabelldnge beschrankt.

In einer Collision Domain diirfen
maximal 1024 Stationen

angeschlossen werden.

Segment A Segment B

Bridge

Lokales Netzwerk

Alle diese Probleme lassen sich mit

einer Bridge l6sen. Eine Bridge arbeitet



auf der Sicherungsschicht (Schicht 2)
des OSI-Schichtenmodells und ist
protokollunabhéngig. Sie tibertrdgt alle
auf dem Ethernet laufende Protokolle.
Fiir die beteiligten Stationen arbeitet die
Bridge absolut transparent.

Durch eine Bridge kann ein iiberlastetes
Netzwerk physikalisch in Segmente
aufgeteilt und logisch wieder
zusammengefiihrt werden. Dabei bleiben
alle Stérungen, Kollisionen, fehlerhafte
Pakete und der Datenverkehr innerhalb
des Segments und belasten das andere
Segment nicht. Nur der Datenverkehr,
der in das andere Segment muss, wird
von der Bridge iiber die logische
Verbindung durchgelassen.

Eine Bridge legt sich eine Datenbank
aller Stationsadressen (MAC-Adressen)
an. Anhand dieser Daten entscheidet die
Bridge, ob die empfangenen Datenpakete

in ein anderes Netzwerksegment



weitergeleitet werden oder nicht. Mit
der Zeit kann dann die Bridge immer
besser entscheiden, in welches Segment
die ankommenden Daten gehoren. Eine
Bridge arbeitet aber nur dann sinnvoll,
wenn zwei Netzwerk-Segmente
verbunden werden sollen, aber der
meiste Datenverkehr innerhalb der
beiden Segmente stattfindet. Multicasts
und Broadcasts werden immer
weitergeleitet.

Anstatt einer Bridge verwendet man
heute einen Switch. Dieser ist

wesentlich billiger und erfiillt die selben

Funktionen.
]
Segment A 1 Segment B
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lange
Lokales Netzwerk Ubertragungsstrecke

Die Langenbeschrankungen des Ethernet-

Standards werden durch mehrere




hintereinandergeschaltete Bridges
aufgehoben. Nach IEEE 802.1 lassen
sich 7 Bridges hintereinanderschalten. In
der Regel werden nicht mehr als 4
hintereinander geschaltet.

Lokale Netzwerke, die eine ldngere
Strecke tiberbriicken miissen, werden
gerne mit unterschiedlichen
Ubertragungsmedien gekoppelt. Der
Einsatz von zwei Bridges kann eine
andere Ubertragungsstrecke, z. B.
Satellit, Funk oder Glasfaser,
zwischenschalten und so als Konverter
zwischen zwei Ubertragungsmedien
dienen.

Switch

Ein Switch ist ein Kopplungselement,
das mehrere Stationen in einem
Netzwerk miteinander verbindet. In
einem Ethernet-Netzwerk, das auf der
Stern-Topologie basiert dient ein Switch

als Verteiler fiir die Datenpakete.



Die Funktion ist dhnlich einem Hub, mit
dem Unterschied, das ein Switch direkte
Verbindungen zwischen den
angeschlossenen Gerdten schalten kann,
sofern ihm die Ports der Datenpaket-
Empfédnger bekannt sind. Wenn nicht,
dann broadcastet der Switch die
Datenpakete an alle Ports. Wenn die
Antwortpakete von den Empfangern
zuriick kommen, dann merkt sich der
Switch die MAC-Adressen der
Datenpakete und den dazugehérigen Port
und sendet die Datenpakete dann nur
noch dorthin.

Wihrend ein Hub die Bandbreite des
Netzwerks limitiert, steht der
Verbindung zwischen zwei Stationen,
die volle Bandbreite der Ende-zu-Ende-
Netzwerk-Verbindung zur Verfiigung.
Ein Switch arbeitet auf der
Sicherungsschicht (Schicht 2) des OSI-

Modells und arbeitet dhnlich wie eine



Bridge. Daher haben sich bei den
Herstellern auch solche Begriffe
durchgesetzt, wie z. B. Bridging Switch
oder Switching Bridge. Die verwendet
man heute allerdings nicht mehr.
Switches unterscheidet man
hinsichtlich ihrer

Leistungsfahigkeit mit

folgenden Eigenschaften:

Anzahl der speicherbaren MAC-
Adressen fiir die Quell- und

Zielports

Verfahren, wann ein empfangenes
Datenpaket weitervermittelt wird
(Switching-Verfahren)

Latenz (Verzogerungszeit) der
vermittelten Datenpakete

Ein Switch ist im Prinzip nichts anderes
als ein intelligenter Hub, der sich merkt,
tiber welchen Port welche Station
erreichbar ist. Auf diese Weise erzeugt

jeder Switch-Port eine eigene Collision



Domain (Kollisionsdomane).

Teure Switches konnen zusétzlich auf
der Schicht 3, der Vermittlungsschicht,
des OSI-Schichtenmodells arbeiten
(Layer-3-Switch oder Schicht-3-
Switch). Sie sind in der Lage, die
Datenpakete anhand der IP-Adresse an
die Ziel-Ports weiterzuleiten. Im
Gegensatz zu normalen Switches lassen
sich auch ohne Router logische
Abgrenzungen erreichen.
Kollisionsdomdne (Collision
Domain)

Durch das CSMA/CD-Verfahren
entstehen Kollisionen, wenn mehrere
Stationen an einer Kollisionsdoméne
angeschlossen sind. Das wiederum
reduziert den Netzwerk-Verkehr, der
durch wiederholte Ubertragungen
verursacht wird. Die Einrichtung
mehrerer Kollisionsdoménen reduziert

die Anzahl der Kollisionen von



Datenpaketen.

Switches bilden an jedem ihrer Ports
eine Kollisionsdoméne, indem sie den
Datenverkehr nur an den Port
weiterleiten an dem sich die Ziel-MAC-
Adresse befindet. Innerhalb einer

Kollisionsdomdne (Switch-Port)

befindet sich dann in der Regel eine
einzelne Station, ein weiterer Switch
oder ein Router in ein anderes Netz.
MAC-Adressen-Verwaltung

/ MAC-Tabelle

Switches haben den Vorteil, im
Gegensatz zu Hubs, dass sie Datenpakete
nur an den Port weiterleiten, an dem die
Station mit der Ziel-Adresse
angeschlossen ist. Als Adresse dient die

MAC-Adresse, also die Hardware-



Adresse einer Netzwerkkarte. Diese
Adresse speichert der Switch in einer
internen Tabelle. Empfangt ein Switch
ein Datenpaket, so sucht er in seinem
Speicher unter der Zieladresse (MAC)
nach dem Port und schickt dann das
Datenpaket nur an diesen Port. Die
Zuteilung der MAC-Adressen lernt ein
Switch mit der Zeit kennen. Die Anzahl
der Adressen, die ein Switch aufnehmen
kann, hdangt ab von seinem internen
Speicher.

Ein Qualitdtsmerkmal eines Switch ist,
wie viele Adresse er insgesamt und pro
Port speichern kann. An einem Switch,
der nur eine Handvoll Computer
verbindet, spielt es keine Rolle wie
viele Adressen er verwalten kann. Wenn
der Switch aber in einem grofSen
Netzwerk steht und an seinen Ports noch
andere Switches und Hubs

angeschlossen sind, dann muss er evt.



mehrere tausend MAC-Adressen
speichern und den Ports zuordnen
konnen. Je groRer ein Netzwerk ist,
desto wichtiger ist es darauf zu achten,
dass die Switches geniigend Kapazitat
bei der Verwaltung von MAC-Adressen
haben.

Zusatzliche

Leistungsmerkmale von

Switches

IEEE 802.1q/ VLAN

IEEE 802.1x / RADIUS

LACP

GVRP

SNMP - Simple Network
Management Protocol

Bandbreite

Die Daten in einem Switch werden tiber
die sogenannte Backplane iibertragen.
Uber die Backplane werden alle Ports
miteinander verbunden, die Daten

miteinander austauschen miissen. Die



Bandbreite muss also grol§ genug sein,
um alle angeschlossenen Stationen mit
der Netzwerk-Geschwindigkeit bedienen
zu koénnen.

Anzahl der Ports « MBir /s = Bandbreite (MBit [/ s)

S(Port) « LOOMBit ! s « 2(Vollduplex) = 1000 MBit /s

Es gilt die Faustformel: Die Bandbreite
der Backplane muss dem Doppelten der
hochstmoglichen Bandbreite aller
verfiigbaren Ports entsprechen.
Vereinfacht gilt folgende Formel:

Das Ergebnis muss nochmals verdoppelt
werden (x2), wenn die Daten mit
Vollduplex tibertragen werden.

Ein Switch mit 5 Fast-Ethernet-
Anschliissen (100 MBit/s) benétigt also
eine Backplane-Bandbreite von 1 GBit/s
(1000 MBit/s).

Bei kleinen Netzwerkinstallationen
spielt die Backplane-Bandbreite in der

Regel keine Rolle. Schon billige



Switches haben eine ausreichend grolle

AlA
= =
|

Backplane-Bandbreite. Dient der Switch
aber als Verteiler zwischen Stationen
mit Datenbankabfragen und File-
Transfers, dann spielt die Bandbreite ein
groBere Rolle.

Einfachere Switches basieren in der
Regel auf einer Bus-Architektur mit
hoher Bandbreite, da der
Schaltungsaufwand geringer ist und sich
das Gerdt billiger herstellen ldsst.
Problemfall: Switch

Flielt der Datenverkehr in einem
Netzwerk stdndig nur zu einer einzigen
Station, dann hat der Switch wenig
Einfluss auf die Performance. Eine
geringe Anzahl an Datenpaketen kann ein

Switch zwischenspeichern. Irgendwann



verwirft er die eingehenden Datenpakete
oder erzeugt Kollisionen.

Verworfene Datenpakete werden von
hoheren Protokollen, wie TCP oder IPX,
erneut gesendet. Bei ungesicherten
Protokollen, wie z. B. UDP oder
NetBIOS kann das jedoch zu
Verbindungsabbriichen fiihren.
Kollisionen werden auf der Schicht 2
erkannt und erneut angefordert. In jedem
Fall entstehen spiirbare Verzégerungen
im Netzwerkverkehr.

Bauformen

Switches gibt es in den
unterschiedlichsten Bauformen und
Ausbaustufen. Generell gilt, je groSer
und besser ein Switch ausgestattet ist,
desto teurer ist er. Ein einfacher Switch
hat 4 oder 5 Ports. Mit ein paar Status-
LEDs sind sie in Kéastchen in der Grof3e
einer Zigarettenschachtel eingebaut.

Etwas bessere Switches haben ein



Metallgehduse, sind stabiler und fiir den
Dauereinsatz besser geeignet. Neben den
kleinen 4- und 5-Port Switches gibt es
Ausbaustufen mit 8, 16, 24 und 32 Ports.
Wer mehr Ports benétigt, braucht
stackable Switches, die sich tiber
separate Kabel miteinander verbinden
und iibereinander stapeln lassen. Wer
Switches in 19"-Schrédnken installieren
will, der sollte auf 16-, 24- und 32-Port
Switches achten. Diese verfiigen iiber
Halterungen fiir 19"-Einbauschienen.
Die kleinen Gerdte haben manchmal
Halterungen an der Unterseite und lassen
sich an der Wand montieren.

Wer kleine Switches mit geringer
Portanzahl kauft und nicht in einen 19"-
Schrank einbaut, der sollte auf die
Anordnung von RJ45-Buchsen und
Status-LEDs achten. Es gibt Gerdte, bei
denen die LEDs auf der Vorderseite und

die Anschliisse auf der Riickseite



angeordnet sind. In billigen Geréten sind
die Status-LEDs in die RJ45-Buchsen
integriert. Das ist nicht immer praktisch.
Z. B. wenn die Kabel nicht aus der
Richtung kommen, wo man die Status-
LEDs gut sichtbar haben will. In der
Regel werden kleine Switches von
einem Steckernetzteil mit Strom versorgt
und haben keinen Aus- und Ein-Schalter.
Gerate mit grofSerer Port-Anzahl haben
das Netzteil integriert und einen Liifter
zur Kiihlung. Vorsicht dann bei
Gebrauch im privaten Bereich. Der
Liifterlarm ist nicht zu unterschétzen.
Switching

Switching ist ein Mechanismus, um in
paketorientierten Netzwerken die
Datenpakete verbindungsorientiert
zwischen Eingang und Ausgang
weiterzuleiten. Beim Switching wird das
eingehende Ethernet-Frame analysiert.

Die MAC-Adressen von Sender und



Empfanger werden in der MAC-Tabelle
(FDB, Forwarding Database)
gespeichert. So kénnen die Datenpakete
schneller an den Switch-Port, an dem
der Empfanger hédngt, weitergeleitet
werden. Da eine Station an einen
anderen Switch-Port umgezogen werden
kann, werden alte Eintrage in der MAC-
Tabelle regelmaRig gel6scht (Ageing-
Mechanismus).

Die Verarbeitungszeit eines Switches
wird als Latenz bezeichnet. Die Dauer
hdngt vom verwendeten Switching-
Verfahren ab.Unterschieden wird Cut-
Through, Store-and-Forward, Adaptive-
Cut-Through und FragmentFree-Cut-
Through.

Neben der reinen
Verarbeitungsgeschwindigkeit des
Switching-Verfahrens ist auch die
Leistungsfahigkeit der Backplane fiir die

Latenz der Ethernet-Frames



verantwortlich. Wird ein Switch
verwendet, der fiir alle Ports in Summe
nicht genug Bandbreite zu Verfiigung hat,
miissen die Frames oft
zwischengespeichert werden.

Die Ubertragungsleistung wird in
Frames pro Sekunde bzw. Packets per
Second (PPS) angegeben. Kann ein
Switch alle Ports standig mit der
hochsten Datenrate bedienen, wird von
non-blocking oder auch von der Wire-
Speed-Fahigkeit gesprochen.
Cut-Through

Der Switch analysiert bereits die
Ethernet-Frames, bevor sie vollstindig
eingetroffen sind. Hat er die Ziel-
Adresse identifiziert, wird das Frame
sofort am Ziel-Port ausgegeben. Die
Latenz, die Verzogerungszeit zwischen
Empfangen und Weiterleiten eines
Frames, ist dullerst gering.

Das Cut-Through-Verfahren verzichtet



auf die vollstandige Analyse der
Frames, wobei fehlerhafte oder
beschiddigte Frames unerkannt bleiben
und ungehindert weitergeleitet werden.
Obwohl dieses Verfahren sehr schnell
ist, kann es auch zu einer Belastung des
Netzwerks fithren, weil defekte
Ethernet-Frames nochmals iibertragen
werden miissen.

Store-and-Forward

Der Switch nimmt stets das gesamte
Frame in Empfang und speichert es in
einem Puffer zwischen. Erst danach wird
das Frame analysiert. Dazu wird gepriift,
ob das Frame die richtige Struktur (nach
IEEE 802.1d) hat. AuRerdem wird die
Richtigkeit der CRC-Priifsumme (nach
IEEE 802.3) getestet. Erst danach wird
die Ziel-MAC-Adresse ausgelesen und
tiberpriift. Befindet sich die Ziel-
Adresse in der MAC-Tabelle wird das

Frame an den gespeicherten Port



ausgegeben. Wenn die Adresse sich
nicht in der MAC-Tabelle befindet wird
das Frame an allen Ports weitergeleitet
(Broadcast).

Wenn ein Frame der Ziel-Adresse
zuriick kommt, dann speichert der
Switch die Ziel-Adresse und den
dazugehorigen Port in seiner MAC-
Tabelle. Beim ndchsten Datenpaket mit
dieser Ziel-Adresse schickt der Switch
das Frame gleich an den zugeordneten
Port.

Grundsatzlich benétigt das Store-and-
Forward-Verfahren mehr Zeit bis ein
Frame weitergeleitet ist. Die genaue
Analyse eines Frames reduziert jedoch
die Netzbelastung durch fehlerhafte
Frames. Bei unterschiedlich schnellen
Netzwerk-Stationen werden die Frames
durch die Zwischenspeicherung
vermittelt.

Folgendes Ablaufdiagramm



verdeutlicht die

Vorgehensweise des Store-

and-Forward-Verfahrens:

Empfangenes
Frame

Frame
nach 802.1d
korrekt?

MNein

CRC
nach 802.3
korrekt?

Adresse Ja

in MAC-
Tabelle?

Frame wird Frame wird an alle Frame wird an den
verworfen Ports weitergeleitet| | Ziel-Port weitergeleitet

Adaptive-Cut-Through

Je nach Implementierung gibt es

Unterschiede bei diesem Switching-

Verfahren. In jedem Fall wird auf eine

Kombination aus Cut-Through und

Store-and-Forward gesetzt.




Im einen Fall werden die Frames mit
Cut-Through weitergeleitet, aber anhand
der Priifsumme (CRC) gepriift. Wird
eine bestimmte Fehlerrate iiberschritten
wird automatisch auf Store-and-Forward
umgeschaltet. Geht die Fehlerrate
zurtick, wird auf Cut-Through
zuriickgeschaltet. Mit diesem Verfahren
wird in teuren Switches eine
Optimierung des Datenverkehrs
zwischen Schnelligkeit und
Fehlerfreiheit hergestellt.
Unterschiedliche Datenraten kann dieses
Switching-Verfahren nicht
beriicksichtigen. Die Switches
unterstiitzen nur eine Art der Datenrate
(10 MBit / 100 MBit / 1 GBit).

Eine anderen Art von Adaptive-Cut-
Through entscheidet anhand der Lange
des Frames, welches Verfahren
angewendet wird. Ist keine Apassung

der Datenrate notig, werden Frames mit



einer Lange tiber 512 Byte per Cut-
Through weitergeleitet. Kiirzere Frames
werden vor der Weiterleitung mit Store-
and-Forward analysiert. Mit diesem
Switching-Verfahren optimiert man die
Latenz anhand der Lange von Frames.
FragmentFree-Cut-Through

Dieses Verfahren stammt von Cisco und
geht von einem Erfahrungswert bei
fehlerhaften Frames aus. Man hat
festgestellt, dass Ubertragungsfehler am
haufigsten innerhalb der ersten 64 Byte
eines Frames auftreten. Deshalb
iberpriift ein, mit FragmentFree-Cut-
Through arbeitender, Switch die ersten
64 Byte auf Fehler. Ist es fehlerfrei wird
das Frame per Cut-Through
weiterverarbeitet. Ist ein Fehler
vorhanden, dann wird das Frame
verworfen.

Funktionen im

Uberlastungsfall



Miissen in einem geswitchten Netzwerk
sehr viele Datenpakete auf einem
einzigen Port weitergeleitet werden,
passiert es sehr schnell, dass die
Eingangspuffer der anderen Ports
volllaufen und sich das Verwerfen von
Frames nicht mehr vermeiden ldsst. Fiir
die Protokolle auf den héheren
Schichten, wie z. B. TCP/IP ist das
dullerst ungiinstig, weil sich durch den
Paketverlust die Ubertragungsleistung
des Ubertragungssystems verschlechtert.
TCP/IP ist dann gezwungen durch
geeignete Mallnahmen, z. B.
Paketverkleinerung, die
Ubertragungsqualitét zu verbessern. Zu
Lasten der
Ubertragungsgeschwindigkeit. Denn
kleinere Pakete bedeuten einen gréfleren
Anteil von Steuerungsdaten (Header)
gegeniiber dem reinen Nutzdaten.

Flow-Control



Um den Worst-Case-Fall zu vermeiden
steht im Standard IEEE 802.3x das
Flow-Control zur Verfiigung. Dieses
Verfahren funktioniert grundséatzlich nur
im Vollduplexmodus von Fast-Ethernet
und Gigabit-Ethernet. Flow-Control
kommt zum Einsatz, wenn ein Puffer vor
dem Uberlaufen steht. Der Switch
schickt dann dem angeschlossenen Gerit
ein Pause-Frame. Dieses ist ein
spezielles MAC-Control-Frame,
welches als Multicast an die Adresse
01-80-C2-00-00-01 verschickt wird. Im
Length/Typ-Feld des Frames steht der
Wert 88-08.

Back-Pressure

Ist kein Vollduplex moglich, wird ein
Verfahren namens Back-Pressure
verwendet. Es simuliert Kollisionen.
Dazu wird vor dem drohenden Uberlauf
ein JAM-Signal vom Switch gesendet.

Das angeschlossene Gerit beendet



daraufhin den Sendevorgang und wartet
einige Zeit, bevor es erneut Frames
sendet.

Head-of-Line-Blocking

Im Regelfall unterstiitzen alle Gigabit-
Ethernet-Komponenten das Flow-
Control-Verfahren. Bei Fast-Ethernet-
Komponenten ist das nicht immer der
Fall. Ob diese Funktion genutzt werden
kann, wird wihrend des Link-Aufbaus
(nach dem Herstellen der
Steckverbindung) mit der Auto-
Negotation ermittelt. Wenn nicht, bieten
viele Switches die Head-of-Line-
Blocking-Funktion. Sie priift die
Zieladresse und deren Port-Zuordnung.
Ist der Ausgangspuffer des ermittelten
Ports blockiert, wird das Frame
verworfen, damit der Puffer des
Eingangsports frei bleibt.

Router

Ein Router ermoglicht es mehrere



Netzwerke mit unterschiedlichen
Protokollen und Architekturen zu
verbinden. Router finden sich hdufig an
den Aullengrenzen eines Netzwerkes, um
es mit dem Internet oder einem anderen
Netzwerk zu verbinden.

Uber die Routing-Tabelle entscheidet
ein Router, welchen Weg ein Datenpaket
nimmt. Es handelt sich dabei um ein
dynamisches Verfahren, das Ausfélle
und Engpésse ohne den Eingriff eines
Administrators berticksichtigen kann.
Ein Router hat mindestens zwei
Netzwerkanschliissen. Er arbeitet auf
der Vermittlungsschicht (Schicht 3) des
OSI-Schichtenmodells.

Die Aufgabe eines Routers ist ein
komplexer Vorgang, der sich in 4
Schritte einteilen lasst:

1. Ermittlung der verfiigbaren Routen
2. Auswahl der geeignetsten Route

3. Herstellen der Verbindung



4. Anpassen der Datenpakete an die
Ubertragungstechnik

(Fragmentierung)

Routing

Routing ist die Wegfindung zum Ziel
anhand einer oder mehrere Kriterien
(metric), die diesen Weg bestimmen. Je
mehr Kriterien beriicksichtigt werden
miissen, desto genauer und gezielter ist
der Weg zum Ziel, desto (zeit-
)aufwendiger ist die Bestimmung oder
Berechnung des Wegs.
Routing-Tabelle

Die Routing-Tabelle enthdlt eine
umfassende und aktuelle
Wegbeschreibung durch das Netz. In ihr
sind alle bekannten Routen eingetragen.
Die Routing-Tabelle wird entweder
manuell gefiillt, also statische Routen
angelegt, oder dynamisch im Austausch
mit anderen nahegelegenen Routern

gepflegt. Anderungen der moglichen



Routen miissen beim statischen Routing
handisch vom Administrator gepflegt
werden. Beim dynamischen Routing
werden die Routing-Tabellen von den
Routern selbstdndig gepflegt und an die
Netzstruktur angepasst. Z. B. auch beim
Ausfall von Routern oder
Ubertragungsstrecken.

Die Routing-Tabelle enthdlt folgende
Angaben:

alle bekannten Netzwerkadressen
Verbindungsarten in andere

Netzwerke

Weginformationen zu anderen

Routern

Verbindungskosten
Routenwahlmethoden

Der Aufbau einer Routing-Tabelle
entscheidet, welche Routenwahlmethode
verwendet wird. Diese Methode ist ein
Algorithmus, der die Eintrdge in der

Routing-Tabelle benutzt um die Route zu



berechnen.

Die haufigsten Routenwahlmethoden
sind der Distance-Vector-Algorithmus
(DVA) und der Link-Status-Algorithmus
(LSA).

LSA - Link-Status-

Algorithmus

Der LSA bestimmt die Route anhand
dem Status der Verbindungen, also deren
Verfiigbarkeit und Geschwindigkeit. Ein
spezieller Sortieralgorithmus ermittelt
dann z. B. den kiirzesten Weg (Shortest
Path) zum Ziel.

Beim Link-Status-Routing (LSR) werden
die Anderungen in der Routing-Tabelle
per Multicast zwischen den Routern
ausgetauscht. In der Routing-Tabelle ist
deshalb die gesamte Netzstruktur
abgebildet. Der Router kennt deshalb
jede erdenkliche Route.

Protokolle nach LSA werden als externe

oder exterior Routing Protokolle



bezeichnet, die netziibergreifend genutzt
werden.

DVA - Distance-Vector-

Algorithmus

Jede Route wird anhand einiger
Kriterien klassifiziert. Aus allen Routen
wird dann die mit den optimalen
Voraussetzungen gewdhlt. Besonders bei
weit entfernten Zielen mit vielen Routen,
lasst sich so die optimale Route
ermitteln.

Beim Distance-Vector-Routing (DVR)
werden die Routing-Tabellen mit dem
direkten Nachbar-Router ausgetauscht.
Die Routing-Tabelle wird in
periodischen Abstdnden ausgetauscht.
Das fiihrt zu zuséatzlichem Datenverkehr
zwischen den Routern.

DVR-Protokolle werden als interne oder
interior Routing Protokolle bezeichnet,
die in lokalen Netzen genutzt werden.

Routing-Protokolle fiir



dynamisches Routing

BGP - Border Gateway Protocol
EGP - Exterior Gateway Protocol
IGP - Interior Gateway Protocol
OSPF - Open Shortest Path First
RIP - Routing Information Protocol
DRP - DECnet Routing Protocol
IGRP - Interior Gateway Routing
Protocol

EIGRP - Enhanced Interior
Gateway Routing Protocol

RIP - Routing Information

Protocol

192.168.6.0

192.168.5.0 192.168.2.0

192.168.3.0

192.168.4.0
Netzwerk
Hop-Anzahl

Von



Nach

0

192.168.2.0 (Direktverbindung)
192.168.3.0 1

192.168.1.0 192.168.4.0 2

192.168.5.0 1

0

192.168.6.0 (Direktverbindung

Das RIP ist ein Distance-Vector-
Algorithmus, also ein Distance-Vector-
Routing-Protokoll. Es ist das einfachste
und meist genutzte Routing-Protokoll.
Die Fahigkeiten moderner Netze werden
von RIP allerdings nicht berticksichtigt.
Im einfachsten Fall speichert RIP in
seiner Routing-Tabelle neben
Netzwerkadresse und abgehende
Schnittstelle nur die Anzahl der
Stationen (Hops) die ein Datenpaket bis
zum Zielnetz iiberwinden muss. Ein
Hop-Eintrag von 16 gilt als unendlich

und bedeutet, dass dieses Netz nicht



erreichbar ist. Deshalb ist RIP in
Netzwerken mit mehr als 15
Zwischenstationen nicht geeignet. Es
wird daher auch nur in lokalen
Netzwerken eingesetzt, wo die
Netziibergdnge (Router) von gleicher
Qualitat sind und die Netzwerkstruktur
nur selten verdndert wird.

Die Routing-Tabellen werden von den
Routern alle 30 Sekunden mit dem
benachbarten Router ausgetauscht. Dies
fiihrt zu einem erhéhten Datenverkehr
zwischen den Routern. Fillt ein Router
aus, kann es mehrere Minuten dauern,
bis diese Information und die
entsprechend gednderte Routing-Tabelle
libermittelt wurden.

Layer-3-Switch

Ein Layer-3-Switch ist eine
Kombination aus Router und Switch. Er
beherrscht nicht nur Switching, sondern

auch Routing. Da Router und Switches



sehr dhnlich funktionieren - sie
empfangen, speichern und leiten
Datenpakete weiter - ist es nur logisch
beide Gerdte miteinander zu
kombinieren, um daraus ein
Multifunktionsgerdt zu machen.

In der Regel arbeitet ein Switch auf der
Schicht 2 des OSI-Schichtenmodells.
Ein Router arbeitet auf der Schicht 3 des
OSI-Schichtenmodells. In der Praxis
sieht das so aus, dass die Entscheidung
zur Weiterleitung von Datenpaketen
anhand der MAC-Adressen oder der IP-
Adressen erfolgen kann. Ein Layer-3-
Switch kann einzelnen Ports
verschiedenen Subnetzen zuordnen und
innerhalb dieser Subnetze als Switch
arbeiten. Aullerdem beherrscht er auch
das Routing zwischen diesen Subnetzen.
Vereinfacht kann man sagen, dass ein
Layer-3-Switch ein Router mit

Switching-Funktion oder umgekehrt ein



Switch mit Routing-Funktion ist.

Von der Funktionsweise ist es so, dass
Daten ins Internet geroutet werden und
Daten im lokalen Netzwerk geswitcht.
Router mit Switching-

Funktion

Im Kern ist solch ein Gerdt ein Router,
dessen Routing-Funktionen durch den
Einsatz spezifischer Hardware (ASICs)
beschleunigt werden.

Switch mit Routing-

Funktion

Im Kern ist solch ein Gerit ein Switch,
der um die Funktionen eines Routers
erweitert wurde.

Wegen der hoheren Geschwindigkeit und
aus finanziellen Griinden, werden Layer-
3-Switches gegeniiber reinen Routern
bevorzugt. Zumindest in grolen Netzen.
Layer-3-Switches lassen sich als Router,
Switch oder als Mischform betreiben.

Im Vergleich zu Routern haben Layer-3-



Switches eine geringere
Verzégerungszeit und einen héheren
Datendurchsatz.

Funktionell ist es so, dass das erste
Datenpaket einer Verbindung wie bei
einem Router behandelt wird. Alle
weiteren Datenpakete werden geswitcht,
da die Route bereits bekannt ist. Das
bringt einen Geschwindigkeitsvorteil.
Vorteile Layer-3-Switch
(gegeniiber Router)

geringere Gerdtekosten

geringere Verzogerungszeit

hoherer Durchsatz

einfachere Administration

hohe Flexibilitdt

mehr Ports

Nachteile Layer-3-Switch
(gegeniiber Router)

weniger Features

Auf IP-Ebene lassen sich durch Routing-

Funktionen deutlich mehr Moglichkeiten



zur Steuerung von Netzwerkverkehr
realisieren.

Gateway

Gateways behandeln die Schichten 1 bis
7 des OSI-Modells und koppeln die
unterschiedlichsten Protokolle und
Ubertragungsverfahren miteinander.
Grundsatzlich geht man von zwei
verschiedene Ansdtzen aus. Einmal von
medienkonvertierenden Gateways, die
bei gleichen Ubertragungsverfahren
zwischen zwei verschiedenen
Protokollen der OSI-Schichten 1 und 2
verbinden. Dann gibt es noch die
protokollkonvertierenden Gateways, die
unterschiedliche Protokolle auf den OSI-
Schichten 3 und 4 miteinander
verbinden.

Gateways haben die Aufgabe eine
logische Verbindung herzustellen einen
Datenstrom zwischen Quelle und Ziel zu

{ibermitteln. Beim Ubergang zwischen



zwei Netzen berticksichtigt das Gateway
folgendes:

Protokolle

Adressierung
Ubertragungsgeschwindigkeit
physikalische Bedingungen
(Ubertragungsmedium)

Beispiel fiir ein Gateway

paketvermittelndes
Metz

leitungsvermittelndes
Metz

Gateway

|
I_P-Adress&n E Hufnumm&;
Ein Gateway ist ein aktiver Netzknoten,
der zwei Netze miteinander verbinden
kann, die physikalisch zueinander
inkompatibel sind und/oder eine
unterschiedliche Adressierung
verwenden. Klassisches Beispiel ist der
ISDN-Router, der zwischen dem LAN
und dem o6ffentlichen Telefonnetz

(ISDN) verbinden kann. Dazu gehoren

auch Fax-Server und Voice-over-IP-



Gateways.

Server

Ein Server ist ein Computer, der
Rechenleistung, Speicher und Daten
bereitstellt und Zugriffsrechte verwaltet.
In den meisten Fillen handelt es sich um
einen sehr leistungsfahigen Computer,
der je nach Anwendungsfall mit
spezieller Hardware und Software
ausgestattet ist. Auf dem Server laufen
mehrere Dienste und Anwendungen, die
von anderen Netzwerk-Teilnehmern
iber das Netzwerk anfordern werden. In
einigen wenigen Fillen wird ein Server
fiir eine einzige Anwendung oder einen
Dienst eingerichtet. Um die
Verfiigbarkeit dieses Computers zu
erhohen, werden mehrere Server mit
einem Load-Balancer verbunden, der die
Anfragen auf die einzelnen Server

verteilt.



Application-Server

Ein Application-Server fiihrt fiir
mehrere Clients ein
Anwendungsprogramm aus. Je nach
Struktur des Anwendungsprogramms und
Anzahl der Clients ist viel
Rechenleistung und viel Hauptspeicher
notig.

Compute-Server

Ein Compute-Server ist eine reine
Rechenmaschine, der in der Forschung
eingesetzt wird. Er sollte méglichst viel
Rechenleistung zur Verfiigung stellen.
Und der Programmcode sollte sich
effizient ausfiihren lassen.
Datenbank-Server

Auf einem Datenbank-Server befinden
sich grollere Datenbanken. Der Server
hat die Aufgabe die Verwaltung,
Organisation, das Suchen, Einfiigen und
Sortieren der Datensdtze zu iibernehmen.

In groBBen Datenbank-Servern arbeiten



hdufig mehrere Prozessoren oder
Prozessorkerne parallel, um die
Bearbeitung der vielen einzelnen
Abfragen ausfiihren zu konnen. Dazu ist
noch ein grofSer Hauptspeicher
notwendig, um Teile der Datenbank im
Arbeitsspeicher ablegen zu kénnen.
File-Server

Ein File-Server stellt dem Client die
Dateien und den Speicherplatz zur
Verfiigung, auf den auch andere
Netzwerkteilnehmer zugreifen kénnen.
Der File-Server tibernimmt zusétzlich
die Sicherung der Dateien und
Verzeichnisse.

Der Server transportiert hauptsachlich
die Daten zwischen den Festplatten und
Netzwerkkarten hin und her. Dafiir
bendtigt er vor allem viel
Rechenleistung, um die Koordination der
Ein- und Ausgabebaugruppen

durchzufiihren.



In der Regel ist ein File-Server an ein
Speichernetzwerk angebunden.
Internet-Server

Der Internet-Server stellt die
verschiedenen Internet-Dienste zur
Verfiigung. Z.B. WWW, DNS, FTP und
E-Mail (POP, SMTP). Die
Anforderungen an die Hardware sind
relativ gering, da die Last durch die
Bandbreite der Internet-Anbindung
begrenzt ist.
(Streaming-)Media-Server

Dieser Server stellt Audio- und Video-
Daten in Echtzeit und in héchster
Qualitdt einer groSen Anzahl an Nutzern
zur Verfiigung. Die Hardware muss den
Anspriichen und der zu tibertragenden
Datenmenge entsprechen.

Proxy / Proxy-

Server

Ein Proxy ist ein Dienst, der als

Zwischenspeicher innerhalb eines



Netzwerks dient, um die Zugriffe auf
immer die gleichen Daten und Dateien
aus dem Speicher zu bedienen.

Der Begriff Proxy bezieht sich auf einen
Server oder einen Dienst, der auf einem
Server lauft. Der Proxy-Dienst ist ein
Programm, dass im Hintergrund auf
einem Server arbeitet. Proxy bedeutet
Stellvertreter. Er ist im einfachsten Fall
eine Art Cache fiir Webseiten. Er nimmt
Anfragen von Clients entgegen und
wertet sie aus. Stellvertretend leitet er
die Anfrage ins Internet weiter. Die
zuriickgelieferten Daten werden vom
Proxy vor dem Weiterleiten gespeichert.
Bei einer erneuten Anfrage auf das
gleiche Ziel werden die Daten nicht aus
dem Internet geladen, sondern direkt aus
dem Proxy-Speicher zum Empfanger
geschickt. Auf diese Weise wird
Datenverkehr ins Internet eingespart.

Das senkt die Kosten und erhoht die



Bandbreite fiir andere Anwendungen.

Standard-Proxy

Client

Client

Client

—
e
—_— e

i
[ —
g————

HTTP
DNS

Proxy

—————
—
i

Die Clients schicken Thre Zugriffe nicht

direkt ins Internet, sondern zum Proxy.

Dieser Server tibernimmt als Mittler die

Verbindung zum Webserver. Haufige

Internet-Seiten oder Downloads miissen

dann nicht mehr erneut iiber das Internet

ibertragen werden, sondern konnen vom

Proxy-Server direkt an die Clients

geschickt werden. Das reduziert das

Datenaufkommen in das Internet und

liefert den Clients die Daten schneller

zuriick.

Client

Client

Client

\/
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Webserver

Webserver

Webserver

Webserver

Webserver

Webserver



Reverse-Proxy

Der Reverse-Proxy funktioniert anders
herum und ist mit Load Balancing
vergleichbar. Die Clients greifen zum
Beispiel ohne Proxy auf das Internet zu.
Ein Gruppe von Webservern ist hinter
einem Proxy versteckt. Die Webserver
sind also nicht direkt erreichbar.

Der Proxy leitet hdaufige identische
Zugriffe aus dem Internet nicht an die
Webserver weiter, sondern arbeitet sie
selber ab, sofern er die Daten
zwischengespeichert hat.

So ist eine einfache Lastverteilung
moglich, ohne teures oder kompliziertes
Load Balancing einrichten zu miissen.
Reverse-Proxys konnen auch
unberechtigte Zugriffe verhindern.

In einem anderen Anwendungsfall wird
die Zugriffsberechtigung fiir mehrere
Server zentral von einem Proxy

abgewickelt.



Vorteile

schnellerer Zugriff auf immer die
gleichen Daten

Kosteneinsparungen beim Internet-
Datenverkehr

Integration von Viren- und

Spamfilter méglich

Ein Proxy bietet mehr Schutz fiir die
Systeme, die iiber einen Proxy, anstatt
direkt mit dem Internet kommunizieren.
Unverlangte Pakete von externen
Rechnern gelangen nicht mehr ins lokale
Netz, weil der Proxy die Zugriffe aus
dem Internet nur dann weiterleiten kann,
wenn vorher eine ausgehende
Verbindung bestanden hat. Zusétzlich
kann ein Virenfilter auf dem Proxy
installiert werden. Damit der
wirkungsvoll arbeiten kann, muss jeder
Internet-Zugriff iiber den Proxy erfolgen.
Das erreicht man dadurch, dass das

Standard-Gateway nicht der Router zum



Internet ist, sondern ein vorgeschalteter
Proxy.

Nachteile

Cache-Kohérenz durch veraltete
Inhalte im Cache

nicht jede Anwendung unterstiitzt
Proxys

nicht fiir jedes Internet-Protokoll

gibt es Proxys

Der Nachteil von Proxys ist, dass fiir
jedes Internet-Protokoll ein Proxy
installiert werden muss, wenn der ganze
Datenverkehr iiber den Proxy-Server
abgewickelt werden soll. Das bedeutet,
das Proxy-Programm muss alle
moglichen Protokolle beherrschen, die
das Internet zu bieten hat. Da reicht es
nicht aus, nur HTTP fiir den Zugriff auf
Webserver zu unterstiitzen. Auch POP
und SMTP fiir die E-Mail-
Kommunikation miissen beherrscht

werden.



In der Regel miissen die Programme auf
den Clients den Datenverkehr {iber einen
Proxy unterstiitzen. Bei einfachen
Internet-Diensten, wie WWW und E-
Mail ist das kein Problem. Doch bei
Online-Spielen und P2P-Tauschborsen
wird es schwierig oder funktioniert
tiberhaupt nicht.

Fazit

Proxys sind in der Anfangszeit des
kommerziellen Internets ein Mittel fiir
Internet-Provider gewesen, um
Datenverkehr einzusparen. Damals
waren die Internet-Anbindungen noch
langsamer und teurer. Aulferdem waren
noch viele Internet-User mit Modem
oder ISDN-Karte unterwegs. Um die
Daten schneller ausliefern zu konnen,
wurden Proxys eingerichtet, um die
Kunden schneller beliefern zu kénnen
und Datenverkehr einzusparen.

Inzwischen ist der Netzausbau des



Internets sehr grofiziigig ausgelegt, so
dass ein Proxy keine Vorteile mehr
bietet.

Eine Ausnahme bilden Uberginge von
lokalen Netzwerken ins Internet, wo ein
Proxy aus Sicherheitsgriinden eingesetzt
wird. Zum Einen, um die Mdéglichkeiten
der Nutzer einzuschrdanken. Und zum
Zweiten, um den Datenverkehr auf
schidliche Inhalte, wie Viren und
Wiirmern priifen zu kdnnen. In der Regel
geht es darum, das lokale Netzwerk zu

schiitzen.

Centronics
RJ-46 / Parallel
Schnittstelle
LAN

Printserver USE

L1
L]
\ USB-A Drucker

Printserver

Printserver sind eine Kombination aus
Dienst und Schnittstellenwandler. Auf
der einen Seite hdngt der Printserver am

Netzwerk, auf der anderen Seite ist ein



Drucker angeschlossen.

Ein Printserver ist im Prinzip ein kleiner
PC mit Netzwerk- und
Druckerschnittstelle, der darauf
reduziert ist, die Druckauftrdge aus dem
Netzwerk zu verwalten und an den
Drucker weiterzugeben.
Printserver-Varianten

Printserver: Die einfachste Art ist ein
Drucker, der an einem Rechner lokal
angeschlossen ist. Der Rechner selber
ist am Netzwerk angeschlossen. Uber
eine Druckerfreigabe stellt der Rechner
seinen Drucker anderen
Netzwerkteilnehmern zur Verfiigung.
Printserver-Box: Eine spezielle
Printserver-Box stellt den Ubergang
vom Netzwerk zum Drucker-Anschluss
dar. Meist verwendet man diese
Printserver-Boxen, wenn man einen
Drucker nachtraglich ins Netzwerk

bringen will. Es gibt einfache



Printserver, mit nur einer
Druckerschnittstelle. Andere stellen
mehrere Drucker-Schnittstelle zur
Verfiigung.

Eine Variante der Printserver-Box sind
Router, die eine USB-Schnittstelle
aufweisen. Sie haben meist einen
Printserver integriert. Somit ldsst sich an
der USB-Schnittstelle des Routers ein
USB-Drucker betreiben.
Netzwerk-Drucker: Spezielle Netzwerk-
Drucker haben den Printserver bereits
integriert. Sie werden direkt ans
Netzwerk angeschlossen. Daher auch der
Name Netzwerk-Drucker.
Drucker-Schnittstellen

Fiir folgende Drucker-Schnittstellen gibt
es Printserver:

Parallele Schnittstelle

USB

Anwendung

Printserver machen dann Sinn, wenn



mehrere Personen mit zwei oder mehr
Computer auf einem Drucker drucken
konnen miissen. Es macht schlieRlich
keinen Sinn, fiir jeden Computer einen
Drucker zu kaufen. Praktischer und auch
giinstiger ist es, wenn alle sich einen
Drucker teilen. Entweder greift man zur
Druckerfreigabe, setzt eine Printserver
ein oder setzt konsequent auf
Netzwerkdrucker.

Voraussetzung dafiir ist ein Netzwerk, in
das alle Computer eingebunden sind. In
der Regel besteht das bereits, wenn sich
alle einen Internet-Anschluss teilen.
Ubertragungstechnik

IEEE 802

Ethernet-Standards
WLAN-Grundlagen

IEEE 802

IEEE - Institute of

Electrical and Electronics

Engineers



Das IEEE (Institute of Electrical and
Elektronics Engineers) ist eine
internationale Organisation von
Fachleuten und Experten aus der
Elektrotechnik und dem Ingenieurwesen,
dhnlich dem deutschen VDE (Verband
der Elektrotechnik Elektronik
Informationstechnik e. V.).

Das IEEE wurde offiziell am 1.1.1963
gegriindet. Es handelte sich damals um
die Fusion zweier Gremien, die sich mit
dhnlichen Aufgabestellungen
beschéftigen.

Das IEEE umfasst {iber 360.000
Mitglieder in iiber 176 Landern und ist
damit die weltweit fiihrende
Organisation fiir die Standardisierung im
Bereich Elektronik und
Informationstechnik. Das Spektrum der
Aktivitdten ist extrem breit und
uniibersichtlich. Nicht alles, was das

IEEE entwickelt und standardisiert ist



marktreif geworden. Die Entwicklung
neuer Standards lduft der Entwicklung
im Markt meist hinterher. So kommt es,
dass ein Standard verabschiedet wird,
der sich wenig spater als tiberfliissig
herausstellt. Trotzdem werden in der
Regel nur die Standards genormt, die
technisch umsetzbar sind und auch
wirtschaftliche Chancen haben.

Das IEEE kennt man vor allem durch
Standardisierungen im Bereich Local
Area Network (LAN). Die bekanntesten
Standards sind 1394 fiir FireWire, 1284
fiir die Centronics-Druckerschnittstelle
und 802 fiir die Netzwerkschnittstelle
Ethernet, die auch heute noch
weiterentwickelt wird. Eine
vollstdndige Projektliste ist auf der
Webseite des IEEE zu finden.

IEEE 802

Mit der Notwendigkeit Ende der 70er

Jahre Standards im Bereich der lokalen



Netze einzufiihren, wurde das Projekt
802 gegriindet. Dieses Projekt umfasst
Standards fiir Local und Metropolitan
Area Networks (LAN und MAN). Die
Standards der 802-Familie decken die
Bitiibertragungs- und Sicherungsschicht
des OSI-Schichtenmodells ab. Die
Sicherungsschicht wird noch einmal in
einen Logical-Link-Control (LLC) und
einen Medium-Access-Control-Layer
(MAC) unterteilt. Das LLC ist fiir die
Ubertragung und den Zugriff auf die
logische Schnittstelle zustdndig. Die
MAC-Schicht umfasst die Steuerung des
Zugriffs auf das Ubertragungsmedium
und ist somit fiir den fehlerfreien
Transport der Daten verantwortlich.
Neben Ethernet (802.3) und Wireless
LAN (802.11) kiimmert sich das IEEE
auch um die Standards Bluetooth
(802.15.1) und WiMAX (802.16). Durch

die Zahl hinter dem Punkt wird der



Standard genauer spezifiziert. Einzelne
Standards innerhalb einer Gruppe
werden mit einem angehdngten
Buchstaben oder weiteren Ziffern und
Jahreszahlen gekennzeichnet.

Das Projekt 802 hat eine hohe Bedeutung
erlangt. Die Bedeutung ist so grof$, dass
es im Bereich der lokalen Netze ohne
Ethernet und seine vielen Erweiterungen
praktisch nicht mehr geht. Andere
Netzwerkstandards spielen nur in
Randbereichen eine Rolle.

Aufgaben des IEEE 802

Das Normungsgremium 802 entwickelt
Standards fiir LAN und MAN,
hauptsdchlich aber Ethernet-Techniken.
In den Standards wird besonders die
physikalische Ubertragungsschicht
(Physical Layer) und die
Verbindungsschicht (Data Link Layer)
behandelt.

Vom Projekt 802 werden die Schichten



1 (Physical Layer) und 2 (Data Link
Layer) als ein Ganzes gesehen und in die
Bereiche LL.C (Logical Link Control)
und MAC (Media Access Control)
geteilt.

802.2

Logical Link Control

2 802.1

802.1

Internet- Media Access Control
Working

802.4 802.5 802.11

802.3

1

Token- Token- Wireless

Ethernet Bus

Ring

LAN

Neben der Standardisierung neuer
Ubertragungstechniken hat das IEEE 802
die Aufgabe bestehende Techniken

auszureizen und fiir neue Anwendungen



zu optimieren. Einige Standards bauen
deshalb aufeinander auf oder hingen
voneinander ab.

Ubersicht der Projekte des

IEEE 802

Die Liste folgende ist nicht vollstandig.
Sie bildet nur die wichtigsten Standards
und Arbeitsgruppen ab. Unterstandards
und nahezu unbedeutende Standards
wurden hier nicht berticksichtigt.

802.1

Ubersicht

802.1

Internet-Working

802.2

Logical Link Control (LLC)

Ethernet (10Base5) /

802.3

CSMA/CD-Zugriffsverfahren

802.3i

10BaseT

802.3u



100BaseT

802.3z

Gigabit Ethernet

802.3ab

1000BaseT

802.3an

10 Gigabit Ethernet
802.4
Token-Bus-Zugriffsverfahren
Token-Ring-

802.5

Zugriffsverfahren
Wireless LAN (WLAN) /
802.11

Drahtlose Netze
Breitband-Cable-TV
802.14

(CATV)

Wireless Personal Area
802.15.1 Network (WPAN) -
Bluetooth

UWRB - Ultra Wideband



802.15.3a Wireless

Broadband Wireless Access

802.16

(BWA /WMAN) - WIMAX

Mobile Broadband Wirless

802.20

Access (MBWA) / Drahtlose
Breitbandnetze

IEEE 802.3 /

Ethernet

Grundlagen

Ethernet ist eine Familie von
Netzwerktechniken, die vorwiegend in
lokalen Netzwerken, aber auch zur
Verbindung groller Netzwerke zum
Einsatz kommt.

Fiir Ethernet gibt es eine Vielzahl an
Standards, fiir die das Institute of
Electrical and Electronics Engineers
(IEEE) verantwortlich ist. Seit der
Einrichtung einer Arbeitsgruppe fiir eine

Technik fiir lokale Netzwerke ist der



Name Ethernet das Synonym fiir alle
unter der Arbeitsgruppe 802.3
vorgeschlagenen und standardisierten
Spezifikationen.

802.2

Logical Link Control (LLC)

2 802.1 802.1

Internet- Media Access Control (MAC)
Working

802.4 802.5 802.11

802.3

1

Token- Token- Wireless

Ethernet Bus

Ring

LAN

Ethernet ist ein paketvermittelnde
Netzwerktechnik, die auf der Schicht 1
und 2 des OSI-Schichtenmodells die
Adressierung und die Zugriffskontrolle
auf das Ubertragungsmedium definiert.

Die Daten kommen bereits in Paketen



von den dartiberliegenden Schichten.
Zum Beispiel von TCP/IP. Zusatzlich
werden diese Datenpakete mit einem
Header und einer Priifsumme versehen.
Danach werden sie iibertragen.
Bestandteil der Schicht 2 sind die LLC-
und MAC-Schicht (IEEE 802.2 und
802.1). Sie sind unabhdngig von Ethernet
und werden auch fiir andere
Ubertragungstechniken verwendet.
Geschichtlicher

Hintergrund

Urspriinglich wurde Ethernet in den
siebziger Jahren im PARC (Palo Alto
Research Center), im Forschungslabor
der Firma Xerox entwickelt. In
Zusammenarbeit mit den Firmen DEC
und Intel wurde Ethernet spdter zu einem
offenen Standard. Dieser Standard
bildete die Grundlage fiir den offiziellen
802.3-Standard des IEEE (Institute of

Electrical and Electronics Engineers).



Einer der Vorldufer von Ethernet war
ein Funknetz mit dem Namen "Aloha", das die Hawaii-Inseln miteinander
verbunden hat. Hier war das
Ubertragungsmedium die Luft bzw. die
Atmosphdre. Genauso wie Aloha wurde
Ethernet fiir die gemeinsame Nutzung
eines Ubertragungsmediums durch viele
Stationen entwickelt. Wahrend es fiir
Aloha die Luft war, wurde fiir Ethernet
als Ubertragungsmedium ein
Koaxialkabel gewdhlt, das die Rechner
in einer Bus-Topologie miteinander
verbunden hat.

Angefangen hat es in den 80er Jahren
beim 10-MBit-Ethernet iiber
Koaxialkabel. Es folgten verschiedene
Weiterentwicklungen fiir Twisted-Pair-
Kabel und Glasfaserkabel mit htheren
Ubertragungsraten.

Alle Ethernet-Varianten haben eines
gemeinsam: Sie basieren auf denselben

Prinzipien, die urspriinglich in den



Standards 802.1, 802.2 und 802.3
festgelegt wurden. Ethernet ist unter
802.3 standardisiert und baut auf 802.1

und 802.2 auf.

*——r—r——0—0

Ubertragungsmedium und
Netzwerk-Topologie

Das urspriingliche Ethernet nutzte ein
Koaxialkabel als Ubertragungsmedium.
Dabei wurde mit einem Kabel jeweils
eine Station mit mehreren anderen
Stationen verbunden. Das Netzwerk
wurde dann als sogenannter Bus
aufgebaut. Jeweils am Kabelende wurde
die Kabelstrecke mit einem Widerstand
abgeschlossen.

Wegen den Nachteilen von Netzwerken
mit der Bus-Topologie und dem

Koaxialkabel wurde Ethernet um den



Einsatz von Twisted-Pair-Kabel der
Kategorie 3 und 5 (UTP) erweitert. Es
handelt sich dabei um 8-adrige Kabel,
deren Adern jeweils paarweise verdrillt
sind. Die Leitungsfiihrung ist als Stern-
Topologie mit Switches oder Hubs als
Verteilstationen aufgebaut. Mit Switches
kommt man ohne Kollisionserkennung
aus und kann Vollduplex-Ubertragung
nutzen.

Twisted-Pair-Kabel haben allerdings
eine Reichweite von nur 100 Metern,
was es fiir die Vernetzung von Gebduden
oder als Backbone ungeeignet macht.
Aus diesem Grund wurde Ethernet auch
fiir Glasfaserkabel standardisiert. Heute
spielt das Koaxialkabel keine Rolle
mehr. Fiir Neuinstallationen werden
generell Twisted-Pair-Kabel nach
Kategorie 6 eingesetzt. Zur
Uberbriickung von ldngeren Strecken

wird Glasfaserkabel verwendet.



Ubertragungstechnik

Ethernet transportiert Daten paketweise
ohne festes Zugriffsraster. Damit
unterscheidet sich Ethernet von anderen
paketorientierten Systemen, wie zum
Beispiel ATM oder SDH/Sonet, die mit
einem festen Zeitraster jedem
Teilnehmer eine Mindestbandbreite
garantieren konnen. Deshalb breitet
Ethernet Probleme bei allen Arten von
zeitkritischen Anwendungen. Ethernet
bietet keine Garantie, dass die Daten
innerhalb einer bestimmten Zeit den
Empfanger erreichen.

Dafiir ist Ethernet eine einfach zu
implementierende Vernetzungstechnik,
die sich tiber die Jahrzehnte hinweg in
lokalen Netzwerken bewdhrt hat.
Ubersicht: Standards und
Ubertragungsgeschwindigkeit
Ethernet mit

10



100

1000

10 GBit/s

MBit/s

MBit/s

MBit/s

100Base- 1000Base- 10GBase-
10Base5 TX
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100Base- 1000Base- 10GBase-
10Base2 T4

SX
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T
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LW4

10Base-
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ZX

SR
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FP
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10GBase-
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CSMA/CD und

Kollisionen

(Ethernet)

CSMA/CD - Carrier Sense

Multiple Access with

Collision Detection

CSMA/CD (Carrier Sense Multiple
Access with Collision Detection) ist ein
Zugriffsverfahren von Ethernet, um auf
das Ubertragungsmedium zugreifen zu
konnen.

Carrier Sense (Trager-
Zustandserkennung): Jede Station
kann feststellen, ob das
Ubertragungsmedium frei ist.

Multiple Access (Mehrfachzugriff):
Mehrere Stationen konnen sich das
Ubertragungsmedium teilen.

Collision Detection
(Kollisionserkennung): Wenn

mehrere Stationen gleichzeitig

senden, konnen sie die Kollision



erkennen.

Als Mehrfachzugriffsnetz kénnen
mehrere Ethernet-Stationen unabhdngig
voneinander auf das
Ubertragungsmedium zugreifen
(Multiple Access). Alle Stationen héren
permanent das Ubertragungsmedium ab
(Carrier Sense) und kénnen zwischen
einem freien und besetzten
Ubertragungsmedium unterscheiden. Bei
einem freien Ubertragungsmedium kann
gesendet werden. Wahrend der
Dateniibertragung wird iiberpriift, ob
eine andere Station gleichzeitig gesendet
hat und eine Kollision der Daten
aufgetreten ist (Collision Detection). Ist
keine Kollision aufgetreten wurde die
Ubertragung erfolgreich abgeschlossen.
Verloren gegangene Pakete miissen
durch Protokolle, wie z. B. TCP, neu
angefordert werden. Tritt dies haufiger

auf, werden mehr Datenpakete gesendet



und das driickt auf die effektive
Ubertragungsgeschwindigkeit des
Netzwerks.

Ablauf von CSMA/CD

Das urspriingliche Ethernet ist eine Bus-
Topologie. Welche der angeschlossenen
Stationen senden darf, wird durch das
CSMA/CD-Verfahren bestimmt. Will
eine Station senden, priift sie, ob der
Bus frei ist. Ist er frei, so beginnt die
Station zu senden. Sie priift allerdings
weiterhin den Bus. Entsprechen die
gesendeten Daten nicht den abgehorten
Daten, so hat eine andere Station
gleichzeitig gesendet. Eine Kollision
wurde entdeckt und die Ubertragung
wird abgebrochen. Der Sender, der das
Storsignal zuerst entdeckt, sendet ein
spezielles Signal, damit alle anderen
Stationen wissen, dass das Netzwerk
blockiert ist. Nach einer zufélligen

Wartezeit wird wieder gepriift, ob der



Bus frei ist. Ist das der Fall, wird von
neuem gesendet. Der Vorgang wird so
oft wiederholt, bis die Daten ohne
Kollision verschickt werden konnten. Ist
die Ubertragung beendet und bis dahin
keine Kollision aufgetreten, so nimmt
die Station an, dass die Ubertragung
fehlerfrei verlaufen ist.

Kollisionen

Kollisionen gehoren im Halbduplex-
Betrieb zum normalen Betriebsablauf.
Sie sind nicht als Stérungen anzusehen.
Allerdings werden Kollisionen zur
grofSte Schwachstelle von Ethernet bzw.
dem CSMA/CD-Verfahren, wenn die
Anzahl der Kollisionen {iberhand nimmt.
Die Anzahl der Kollisionen nimmt zu, je
mehr Stationen auf das
Ubertragungsmedium Zugriff haben.
Durch lange Kabel, sehr viele Stationen
und Repeater (Signalaufbereiter und -

verstdrker) entstehen je nach Ort der



Einspeisung unterschiedliche
Signallaufzeiten. Sie fiihren dazu, dass
eine Station ein freies
Ubertragungsmedium feststellt und ihr
Signal sendet, obwohl das Signal einer
anderen Station bereits unterwegs ist. Es
kommt zur Kollision, also der
Uberlagerung von zwei Signalen. Durch
CSMA/CD ergeben sich Grenzwerte fiir
die maximale Signallaufzeit und die
RahmengrofSe. Beides darf nicht
iberschritten werden.

Solange die Bandbreite von Ethernet
nicht mehr als zu 30 Prozent ausgereizt
wird, machen sich Kollisionen kaum
bemerkbar. Mit steigender Belastung des
Netzwerks nehmen aber auch die
Kollisionen zu. Hier hilft es nur, die
Anzahl der Stationen zu reduzieren oder
das gesamte Netzwerk in Teilnetz
aufzuteilen.

Kollisionsdomane



Die Kollisionsdomdne (collision
domain) umfasst ein Netzwerk oder auch
nur ein Teilnetzwerk aus Leitungen,
Stationen und Kopplungselementen der
Schicht 1 (OSI-Referenzmodell). In der
Kollisionsdomédne miissen die
Kollisionen innerhalb einer bestimmten
Zeit jede Station erreichen. Das ist die
Bedingung, damit das CSMA/CD-
Verfahren funktionieren kann. Ist die
Kollisionsdoméne zu grof$, dann besteht
die Gefahr, dass sendende Stationen
Kollision nicht bemerken kénnen. Aus
diesem Grund ist die maximale Anzahl
der Station in einer Kollisionsdoméne
auf 1023 Stationen begrenzt. Auflerdem
gilt, dass sich maximal zwei Repeater-
Paare zwischen zwei beliebigen
Stationen befinden diirfen.

Um die Bedingungen fiir eine
einwandfrei funktionierende

Kollisionsdomaéne einhalten zu kénnen,



wurde die 5-4-3-Repeater-Regel

definiert: Es diirfen nicht mehr als fiinf

(5) Kabelsegmente verbunden werden.

Dafiir werden vier (4) Repeater

eingesetzt. An nur drei (3) Segmenten

diirfen Endstationen angeschlossen

werden.

Hinweis: Die Repeater-Regel gilt fiir

10Base2 und 10Base5 (Koaxialkabel-

Netzwerk). In Twisted-Pair-Netzwerken

muss man die Repeater-Regel nur beim

Einsatz von Hubs beachten. Durch den

konsequenten Einsatz von Switches und
Routern geht man den Problemen durch

das CSMA/CD-Verfahren aus dem Weg.

Kollisionsdomane

Repeater

Repeater

|

TlT

Stationen

Statianen

Repeater

Repeater

TLr

Stationen




Kollisionsdoméne

Kollisionsdomsnen

1)

} Sw tch {

I

Beispiele fiir

Kollisionsdoménen

Kollisionsdoménen

00

00

Wie kann man Kollisionen

verhindern?

Grundsatzlich: Je weniger Stationen sich
in einer Kollisionsdoméne befinden,

desto weniger Kollisionen kénnen

auftreten.

Hub




Um Kollisionen zu vermeiden und einen
hoheren Datendurchsatz zu erreichen,
wird ein Netz auf der Schicht 2 in
mehrere Teilnetze aufgeteilt. Bei der
Zusammenstellung der Teilnetze ist es
sinnvoll die Stationen in einem Teilnetz
zusammenzuschliefSen, die viel
miteinander kommunizieren.

Wenn man ein logisches Netz mit
Switches oder Bridges aufteilt, entstehen
mehrere Kollisionsdoméanen. Innerhalb
einer Kollisionsdoméne befindet sich
dann eine einzelne Station, ein weiterer
Switch oder ein Router in ein anderes
Netz. Die Einrichtung von
Kollisionsdomédnen reduziert den
Datenverlust durch Kollisionen. Das
wiederum reduziert den
Netzwerkverkehr, der durch wiederholte
Ubertragungen verursacht wird.

Wenn man generell nur mit Switches

arbeitet, wird der Begriff



Kollisionsdomdne nicht mehr
verwendet. In einem Switch bildet jeder
Port und der mit einem Kabel
verbundenen Station eine eigene
Kollisionsdomdne. Es handelt sich dabei
um eine Punkt-zu-Punkt-Verbindung. Der
Switch sorgt dafiir, dass nur die
Datenpakete an den Port weiterleiten
werden, iiber den die Ziel-MAC-
Adresse des Pakets erreichbar ist.
Halbduplex und Vollduplex
Halbduplex-Ethernet basiert auf dem
CSMA/CD-Verfahren. Es handelt sich
dabei um das urspriingliche Ethernet bis
10 MBit/s. Vollduplex-Ethernet ist eine
Weiterentwicklung, die als Fast Ethernet
bezeichnet wird und auf CSMA/CD
verzichtet. Auch alle weiteren Ethernet-
Entwicklungen arbeiten im Vollduplex-
Betrieb. Die Stationen kommunizieren
tiber Punkt-zu-Punkt-Verbindungen

direkt miteinander.



Weil Fast Ethernet in der Regel im
Vollduplex-Modus arbeitet und damit
auf CSMA/CD verzichtet, ist eine
zusatzliche Flusskontrolle erforderlich.
Dafiir gibt es einen eigenen Standard:
[EEE 802.3x (Flow Control).
Ethernet-Frame

(Rahmenformat)

Ethernet ist ein paketvermittelndes
Netzwerk. Die Daten werden in mehrere
kleine Pakete aufgeteilt. Diese Pakete
werden Frames genannt. Es gibt
verschiedene Ethernet-Rahmenformate.
Ethernet I1

Ethernet 802.3 raw

Ethernet 802.3

Ethernet 802.3 SNAP
Rahmenformate, die um VLAN-

Tags erweitert sind

Grundsatzliches zu
Ethernet-Rahmenformaten

bzw. Ethernet-Frames



Dem Ethernet-Frame wird eine
Praambel vorangestellt. Sie dient zur
Synchronisation der Empfanger. Sie
besteht aus einer Schwingung von 6,4 ps
Lange. Es handelt sich dabei um eine
Folge von 1010..., auf einer Lange von 8
Byte. Der Praambel folg Start Frame
Delimiter (SFD). Es ist ein Bitfolge, die
das Ethernet-Frame einleitet.

In einem Frame werden neben den Daten
(Datenpakete aus den oberen Protokoll-
Schichten) auch Zieladresse,
Quelladresse und Steuerinformationen
verpackt. Als Adressen dienen MAC-
Adressen. Es handeln sich dabei um die
Hardware-Adressen der
Netzwerkadapter, die vom Hersteller
vergeben werden. Fiir die MAC-
Adressen stehen jeweils 6 Byte zur
Verfiigung. Die Steuerinformationen
nehmen je nach Rahmenformat

unterschiedlich viel Platz ein.



Das Ethernet-Frame muss eine
Mindestlange von 64 Byte haben. Wenn
das Ethernet-Frame die erforderliche
Minimalgrélle von 64 Byte nicht
erreicht, um genau zu sein, wenn die
Nutzdaten weniger als 42 bzw. 46 Byte
(mit bzw. ohne VL AN-Tag) betragen,
dann muss der Rest aufgefiillt werden.
Durch das PAD-Feld (Padding-Bits)
wird das Ethernet-Frame auf die
MinimalgrélSe gebracht. In der weiteren
Betrachtung der verschiedenen Ethernet-
Rahmenformate wird das PAD-Feld
nicht berticksichtigt.

Das Ethernet-Frame endet mit der Frame
Check Sequence (FCS). Es handelt sich
dabei um eine 32-Bit-CRC-Priifsumme.
Sie wird iiber das gesamte Frame
berechnet. Beginnend von der Ziel-
MAC-Adresse bis zum PAD-Feld. Die
Prdambel und der SFD sind nicht in der

Prifsumme enthalten.



Nach dem Senden eines Frames erfolgt
eine Pause von 9,6 ps. Diese Pause wird
als Inter Frame GAP bezeichnet.
Ethernet 11

Ethernet-Frame: min. 64 Byte / max.
Praambel SFD

1518 Byte

101010..

Zieladresse Quelladresse

8 Byte

6 Byte

6 Byte

Die klassische Frame-Struktur entspricht
"Ethernet II". Das herausragende
Merkmal ist das Typenfeld mit 2 Byte.
Es kennzeichnet verschiedene Schicht 3
Protokolle. Andere Ethernet-Frames
haben an dieser Stelle eine
Langeninformation.

Ethernet 802.3 raw

Praambel

SFD



Ethernet-Frame: min. 64 Byte / max. 1518 Byte 101010.. 10101011
Zieladresse Quelladresse 8 Byte

6 Byte

6 Byte

"Ethernet 802.3 raw" ist das
Rahmenformat von Novell fiir IPX. Es
stammt noch aus der Zeit vor der
Normierung durch das IEEE. Es kann
ausschliefSlich IPX transportieren und
enthdlt deshalb auch keine Protokoll-
Kennung (Typenfeld).

Der Start Frame Delimiter (SFD) vor
dem eigentlichen Frame weist eine
Besonderheit auf. Sein letztes Bit ist
eine "1". Daran erkennt man, dass das Frame beginnt.
Dieses Rahmenformat erkennt man an
der Folge von Einsen nach dem
Langenfeld. Wire dieses Feld nicht
vorhanden, dann wiirde man das
Langenfeld mit dem Typenfeld von
Ethernet II verwechseln.

Ethernet 802.3



Praambel
SFD

Ethernet-Frame: min. 64 Byte / max. 1518 Byte 101010.. 10101011
Zieladresse Quelladresse 8 Byte

6 Byte
6 Byte

"Ethernet-802.3"-Frames verzichten auf ein Typenfeld. Es folgen der
Destination

Service Access Point (DSAP) und der
Source Service Access Point (SSAP).
Das Control-Feld enthélt den Typ des
LLC-Frames.

Ethernet 802.3 SNAP

Praambel

SFD

Ethernet-Frame: min. 64 Byte / max. 1518 Byte 101010.. 10101011
Zieladresse Quelladresse 8 Byte

6 Byte

6 Byte

Dieses Ethernet-Frame hat als DSAP
und SSAP immer "0xAA" und im

Control-Feld immer "0x03". Vor dem Datenfeld wird ein zusatzliches Feld
von



5 Byte hinzugefiigt. Es wird als SNAP
bezeichnet. Das ist die Abkiirzung fiir
Subnetwork Access Protocol. Die 5

Byte enthalten in 3 Byte den
Organizationally Unique Identifier (OUI)
des Herstellers und in den folgenden 2
Byte die Protokollnummer (Typenfeld).
Ethernet II tagged

Ethernet-Frame: min. 68 Byte / max. 1522
Praambel SFD

Byte

101010..

Zieladresse Quelladresse

8 Byte

6 Byte

6 Byte

Ethernet 802.3 tagged

Praambel

SFD

Ethernet-Frame: min. 68 Byte / max. 1522 Byte 101010.. 10101011
Zieladresse Quelladresse 8 Byte

6 Byte



6 Byte

Tagged-Frames enthalten nach der
Quelladresse eine Kennzeichnung, die
man als Tag bzw. VLAN-Tag
bezeichnet. Dahinter steckt die
Moglichkeit bestimmte Frames einem
VLAN zuzuordnen. Das Ziel von VLANSs
ist, die Trennung von logischer und
physikalischer Netzwerkstruktur.
Anhand des Tags erkennen die Stationen
auf dem Weg zum Empfanger, zu
welchem VLAN das Frame gehort.
VLANSs werden nach IEEE 802.1q
gebildet.

MAC-Adresse

In jedem Ethernet-Frame (Datenpaket)
befinden sich auch die Adressen fiir
Sender (Quelle) und Empfanger (Ziel).
Die Adressen sollen die beiden
Stationen eindeutig identifizieren. Sie
werden als MAC-Adressen, Hardware-

Adressen, Ethernet-Adressen oder



physikalische Adresse bezeichnet.

Die unterschiedlichen Bezeichnungen
kommen daher, weil die MAC-Adresse
den physikalischen Anschluss bzw. der
Netzzugriffspunkt einer Station
adressiert. Der physikalische Anschluss
ist die Hardware. Zum Beispiel eine
Netzwerkkarte oder Netzwerkadapter.
Die Bezeichnung Ethernet-Adresse
kommt daher, weil MAC-Adressen
iblicherweise fiir Ethernet-
Netzwerkkarten vergeben werden. Jede
Netzwerkkarte besitzt eine eigene,
individuelle MAC-Adresse. Sie wird
einmalig hardwareseitig vom Hersteller
konfiguriert und lasst sich im Regelfall
nicht verdndern.

Beim Empfang eines Datenpakets
vergleicht die Empfangseinheit der
Netzwerk-Station die MAC-Zieladresse
mit der eigenen MAC-Adresse. Erst

wenn die Adressen iibereinstimmen,



reicht die Empfangseinheit den Inhalt
des Datenpakets an die hoherliegende
Schicht weiter. Wenn keine
Ubereinstimmung vorliegt, dann wird
das Datenpaket verworfen.

Format einer MAC-Adresse

Alle bekannten Zugriffsverfahren mit
einer MAC-Schicht, zum Beispiel
Ethernet, Token Bus, Token Ring oder
FDDI verwenden das gleiche MAC-
Adressformat mit 48 Bit langen MAC-
Adressen.

I/G U/L

OUI

OUA

1. Bit 2. Bit 3. - 24. Bit 25. - 48. Bit
Die ersten beiden Bit der MAC-Adresse
kennzeichnen die Art der Adresse. Das
erste Bit hat eine besondere Bedeutung.
Ist es gesetzt, dann handelt es sich um
eine Gruppe von Rechnern (Multicast).

Eine Adresse, bestehend aus lauter



Einsen ist eine Broadcast-Adresse.
Damit werden alle Rechner
angesprochen.

I/G = 0: Individual-Adresse

(Unicast Address), Adresse fiir

einen Netzwerkadapter

I/G = 1: Gruppen-Adresse

(Multicast Address), Ziel-Adresse

fiir eine Gruppe von Stationen

U/L = 0: universelle, weltweit
eindeutige und unverdnderbare
Adresse

U/L = 1: lokal verdnderbare

Adresse

Vom 3. bis zum 24. Bit wird der
Hersteller der Netzwerkkarte
gekennzeichnet. Man bezeichnet diese
Bitfolge als Organizationally Unique
Identifier (OUI). Da bei universellen
Individual-Adressen die ersten beiden
Bit auf "0" stehen, werden sie hdufig in den OUI mit einbezogen.

Die Bitfolge vom 25. bis zum 48. Bit



wird vom Hersteller vergeben. Man
bezeichnet diese Bitfolge als
Organizationally Unique Address
(OUA).

Insgesamt stehen 7 bis 13 individuelle
und eindeutige MAC-Adressen zur
Verfiigung.

Darstellung einer MAC-

Adresse

Die 48 Bit der MAC-Adresse lésst sich
als Bitfolge oder in kanonischer Form
darstellen. Weil die Darstellung als
Bitfolge zu lang ist, teilt man die 48 in 6
Oktette (jeweils 8 Bit) auf. Jedes Oktett
wird dann als eine zweistellige
hexadezimale Zahl dargestellt. Wichtig
ist, vor der Umformung der dualen in die
hexadezimale Darstellung wird das
Oktett umgedreht (gespiegelt).

Bei der hexadezimalen Darstellung
werden die hexadezimalen Zeichenpaare

durch Bindestriche getrennt.



Beispiel fiir eine Umformung: 00110101
-> 10101100 =[1010][1100] = AC hex
Kanonische
Bitfolge

Form

00110101
01111011
Beispiel 00010010
AC-DE-48-

1

00000000
00-00-80
00000000
00000001
01001000
00101100
Beispiel 01101010
12-34-56-

2

00011110
78-9A-BC

01011001



00111101

MAC-Multicast- und MAC-
Broadcast-Adressen

Gelegentlich kommt es vor, dass ein
MAC-Frame an mehrere Stationen
(Multicast) oder alle Stationen
(Broadcast) eines Netzwerks gesendet
werden sollen. Fiir diese Zwecke gibt es
entsprechende Multicast- und Broadcast-
Adressen. Sie existieren auch nur als
Ziel-Adressen. Fiir spezielle
Anwendungen gibt es standardisierte
Multicast-Adressen. Fiir Broadcasts
(MAC-Frames an alle Stationen) gibt es
aber nur eine einzige Adresse. Sie
lautet:

Kanonische

Bitmuster

Form

11111111

11111111

Broadcast- 11111111



FF-FF-FF-

Adresse

11111111

FF-FF-FF

11111111

11111111

Broadcasts konnen ein Netz sehr stark
belasten, da in diesem Fall das ganze
Netz fiir einen Augenblick mit einem
einzigen Datenpaket belegt ist. Bei
einem Broadcast-Sturm kann ein Netz
sogar ganz zum Erliegen kommen. Nach
Moglichkeit vermeidet man Broadcasts
liber Netzgrenzen hinweg.

Ethernet-

Standards

IEEE 802.3 umfasst eine ganze Reihe
von Techniken, die einzeln
standardisiert sind. Thre Bezeichnungen
ergeben sich aus:

{Datenrate } { Ubertragungsverfahren}

{Segmentldnge oder Kabeltyp}



10Baseb
10Base2
10Base-T
10Base-FL
100Base-T
100Base-TX
1000Base-T

1000Base-FX

Wie so hdufig wurde nicht jeder
Ethernet-Standard in eine fertiges
Produkt umgesetzt. Aus diesem Grund ist
diese Liste hier nicht vollstdndig. In der
weiteren Beschreibung werden nur die
wichtigsten und kommerziell
erfolgreichen Ethernet-Standards
erldutert.

10Base5 / Thick Ethernet /
Yellow-Cable
Ubertragungsgeschwindigkeit: 10
MBit/s

Physikalische Struktur: Bus



Maximale Ldnge eines Segmentes:

500 m

Maximal 100 Stationen pro

Segment

Mindestabstand zwischen zwei
Stationen: 2,5 m

Netzwerkkabel: Koaxialkabel

10Base5 ist eine Methode, Ethernet mit
einer Bandbreite von 10 MBit/s iiber ein
dickes Koaxial-Kabel (RG-8A/U) zu
betreiben (Thick Ethernet). Die
maximale Kabelldnge eines Segments
betrdagt 500 Meter. Die beiden
Kabelenden miissen mit
Endwiderstdanden von 50 Ohm
abgeschlossen werden. Pro Segment
diirfen 100 Endgerite angeschlossen
werden. Die Transceiver in den
Stationen miissen einen Mindestabstand
von 2,5 m einhalten. Die jeweiligen
Stichleitungen diirfen dabei nicht langer

als 50 Meter lang sein.



10Base2 / Thin Ethernet /

Cheepernet
Ubertragungsgeschwindigkeit: 10
MBit/s

Physikalische Struktur: Bus-

Topologie

Maximale Lange eines Segmentes:

185 m

Maximal 30 Stationen pro Segment
Netzwerkkabel: Koaxialkabel

10Base? ist eine preisgiinstige Ethernet-
Variante (Thin Ethernet) mit einer
Bandbreite von 10 MBit/s, die iiber ein
diinnes Koaxialkabel (RG-58) betrieben
wird. Die maximale Kabelldnge eines
Segments betrdgt 185 Meter. Die beiden
Kabelenden miissen mit
Endwiderstdanden von 50 Ohm
abgeschlossen werden. Das
Netzwerkkabel wird direkt von
Workstation zu Workstation gefiihrt. Die

Abzweigungen werden mit T-Stiicken



(BNC) realisiert. Stichleitungen von der
Netzwerkkarte zum Kabelstrang sind
nicht zuldssig. Das nachtragliche
Anfiigen zusdtzlicher Workstations
erfordert die kurzzeitige Unterbrechung
des Netzwerks. Pro Segment konnen
maximal 30 Gerdte angeschlossen
werden.

10Base-T / Ethernet / IEEE

802.3i

Ubertragungsgeschwindigkeit: 10
MBit/s

Physikalische Struktur: Stern-
Topologie

Maximale Kabellange: 100 m
Netzwerkkabel: Twisted Pair der
Kategorie 3

10Base-T ist ein Ethernet-Netzwerk in
dem die Stationen iiber Twisted-Pair-
Kabel stern- oder baumférmig an einem
Hub oder Switch angeschlossen sind.

Uber ein Crossover-Kabel ist es



moglich, zwei Stationen oder Hubs
direkt miteinander zu verbinden. Bei
mehr als zwei Stationen ist jedoch
zwingend ein Hub notwendig. Die
maximale Kabelldange zwischen Station
und Hub betrdgt maximal 100 Meter. Als
Anschlusstechnik kommt die RJ45-
Technik zum Einsatz. Das sind breite 8-
polige Western-Stecker, von denen aber
nur 4 Pole verwendet werden.

Mit der Einfiihrung von 10Base-T war

es erstmals moglich, strukturierte
Gebaudeverkabelungen auf der Basis
von symmetrischen Kupferkabeln
aufzubauen. Letztlich gab die Einfiihrung
von 10Base-T dem Ethernet iiber
Koaxialkabel den TodesstoS. 10Base-T
hat den Vorteil, dass sowohl Installation
und Betrieb einfach sind und es keinerlei
Probleme bereitet, Stationen in das Netz
einzufiigen oder wieder herauszunehmen.

Auch der Ausfall einer einzelnen Station



hat keinen Einfluss auf den Betrieb des
Netzwerks.

FOIRL und 10Base-FL

FOIRL (Fiber Optic Inter-Repeater
Link) ist eine Methode, um Ethernet-
Repeater mit 10 MBit/s iiber
Glasfaserkabel zu verbinden. Dabei
nutzt man die Vorteile der Glasfaser
hinsichtlich Stéranfélligkeit und EMV.
FOIRL wurde offiziell von 10Base-FL
abgelost.

10Base-FL definiert Ethernet mit 10
MBit/s iiber eine sternférmige
Glasfaserverkabelung mit zentralem
Hub. Die maximale Lange des Kabels
betrdgt bei Multimode-Glasfaser mit
einer Wellenlange von 850 nm bis zu 2
km, bei einer Wellenldnge von 1300 nm
bis zu 5 km und mit Monomode-
Glasfaser bei einer Wellenldnge von
1300 nm bis zu 20 km. Die maximale

Ldnge von FOIRL betrug nur 1 km.



100Base-T

100Base-T ist die allgemeine
Bezeichnung fiir Ethernet mit 100
MBit/s. Die Stationen sind sternférmig
liber Twisted-Pair-Kabel an einen
zentralen Switch angeschlossen. Die
maximale Lange der Kabelverbindung
betrdagt 100 Meter (Kabellange +
Patchkabel).

100Base-TX / Fast Ethernet

/ IEEE 802.3u
Ubertragungsgeschwindigkeit: 100
MBit/s

Physikalische Struktur: Stern-
Topologie

Maximale Kabelldnge: 100 m
Netzwerkkabel: Twisted-Pair-

Kabel der Kategorie 5

100Base-TX ist die konsequente
Weiterentwicklung von 10Base-T und
umfasst dessen Eigenschaften mit der

Moglichkeit einer



Ubertragungsgeschwindigkeit von 100
MBit/s.

Gelegentlich wird féalschlicherweise die
Bezeichnung 100Base-T statt 100Base-
TX (mit X) verwendet und dabei
unterschlagen, dass es noch weitere
100Base-T-Standards gibt. Die waren
allerdings nicht ganz so erfolgreich, wie
100Base-TX.

100Base-T4

100Base-T4 ermoglicht Ethernet mit
einer Bandbreite von 100 MBit/s liber
UTP-Kabel der Kategorie 3 zu
betreiben. Der Unterschied zur normalen
Ethernet-Verkabelung ist, dass alle 4
Adernpaare verwendet werden.
100Base-FX und 100Base-

SX /IEEE 802.3u

100Base-FX ist eine Ethernet-Variante
mit 100 MBit/s iiber Multimode- und
Monomode-Glasfaserkabel. Diese

Methode ist dhnlich wie FDDI



spezifiziert.

100Base-SX entspricht 100Base-FX mit
einer Wellenldnge von 850 nm bei einer
maximalen Kabelldnge von 300 m. Die
Komponenten dieser Technik sind
wesentlich billiger als die von 100Base-
FX.

1000Base-SX und 1000Base-

LX /IEEE 802.3z

Ethernet mit 1000 MBit/s tiber
Multimode- oder Monomode-Glasfaser
bei einer Wellenldnge von 850 nm. Die
maximale Kabelldnge betrdgt zwischen
220 und 550 m zwischen Verteiler und
Station.

Ethernet mit 1000 MBit/s iiber
Multimode- oder Monomode-Glasfaser
bei einer Wellenldnge von 1270 (1300)
nm. Die maximale Kabelldange liegt bei
550 und 5000 m zwischen Verteiler und
Station.

1000Base-T / IEEE 802.3ab



Gigabit Ethernet mit 1000 MBit/s
Twisted-Pair-Kabel

Leitungsldange von max. 100 m
Stern-Topologie

1000Base-T setzt auf 100Base-T4 auf.
Fiir die Ubertragung werden alle 4
Adernpaare der Twisted-Pair-
Kupferkabel genutzt. Die 1000 MBit/s
werden auf die 4 Adernpaare zu je 250
MBit/s aufgeteilt.

Obwohl 1000Base-T nicht durchgéngig
bei der Arbeitsplatz-Vernetzung
eingesetzt wird, 100 MBit/s reicht
vollkommen aus, bauen die
Neuinstallationen strukturierter
Verkabelungen auf diesen Standard auf.
Ethernet-Standards im

Uberblick

Ethernet- Bezeichnung Jahr Datenrate
Standard

802.3

10Base5



1983 10 MBit/s
802.3a
10Base2

1988 10 MBit/s
802.3i
10Base-T

1990 10 MBit/s
802.3j
10Base-FL
1992 10 MBit/s
100

802.3u
100Base-TX 1995 MBit/s
100Base-FX
100

802.3u

1995
100Base-SX
MBit/s
1000Base-

SX

802.3z



1998 1 GBit/s

1000Base-

LX

802.3ab

1000Base-T 1999 1 GBit/s

10GBase-SR

10GBase-

SW

10GBase-LR

10GBase-

802.3ae

LW

2002 10 GBit/s

10GBase-ER

10GBase-

EW

10GBase-

LX4

802.3an

10GBase-T

2006 10 GBit/s

Fast-Ethernet /



IEEE 802.3u

Fast-Ethernet gehort zu einer Familie
von Netzwerktechniken, die vorwiegend
in lokalen Netzwerken zum Einsatz
kommen. Ethernet ist aber auch fiir die
Verbindung groller Netzwerke geeignet.
Fast-Ethernet ist sowohl fiir
Glasfaserkabel und Twisted-Pair-Kabel
entwickelt und spezifiziert. Die
verschiedenen Fast-Ethernet-Varianten
erlauben die Ubertragung von Daten mit
100 MBit/s.

Ubertragungstechnik

Fast-Ethernet ist die Weiterentwicklung
des Ethernet-Standards 10Base-T, um
iber Twisted-Pair-Kabel 100 MBit/s zu
tibertragen. Durch den Leitungscode
4B5B wird die Ubertragungsrate von 10
MBit/s auf 100 MBit/s angehoben.
Dabei werden 4 Bit bindre
Dateninformationen in 5 Bit bindre

Ubertragungsinformationen codiert. Die



Reichweite ist wie bei 10Base-T auf
100 Meter beschrankt.

IEEE 802.3x / Flow Control

Weil Fast-Ethernet in der Regel im
Vollduplex-Modus arbeitet und damit
auf CSMA/CD verzichtet, ist eine
zusatzliche Flusskontrolle erforderlich.
Der Grund: Wenn eine Ethernet-Station
zu viele Datenpakete bekommt, dann
besteht die Gefahr, dass die Datenpakete
teilweise verworfen werden. Mit einer
Flusskontrolle kann die Station der
Gegenstelle signalisieren, eine
Sendepause einzulegen. Die betroffene
Station schickt dem Verursacher ein
PAUSE-Paket. Entweder an eine
spezielle Multicast-MAC-Adresse oder
direkt an die MAC-Adresse des
Verursachers. Im PAUSE-Paket steht
dann die gewiinschte Wartezeit.
Beispiel: Ein Switch hat 32 Gigabit-

Ports, aber nur 10 GBit/s interne



Bandbreite. Mit einem PAUSE-Paket
kann der Switch den Stationen mitteilen,
dass sie mit einer geringeren
Ubertragungsrate senden sollen. Wenn
die Stationen sich daran halten, dann
verwirft der Switch auch weniger
Datenpakete. So wird verhindert, dass
das Netzwerk mit wiederholt gesendeten
Datenpaketen iiberflutet wird.
Auto-Negotiation

Mit Auto-Negotiation kdnnen
Datenendgerite automatisch die
Ethernet-Variante der Station am
anderen Ende des Kabels erkennen.
Haufig wird Auto-Negotiation auch als
Auto-Sensing bezeichnet. Dieser Begriff
ist allerdings missverstdndlich und sollte
daher nicht verwendet werden.
Auto-Negotiation wurde deshalb
notwendig, weil der Umstieg von
10Base-T auf 10Base-TX in der Regel

in einem Mischbetrieb endete. Aus



diesem Grund beherrschen Fast-
Ethernet-Komponenten durchgdngig
Auto-Negotiation.

Um Probleme mit Auto-Negotiation zu
vermeiden, sollte man die Netzwerk-
Stationen entweder mit Auto-Negotiation
betreiben oder auf eine feste
Ubertragungsart einstellen. Probleme
treten in der Regel nur dann auf, wenn
man Vollduplex- und Halbduplex-fdhige
Komponenten mischt.

Bei den Glasfaser-Varianten ist Auto-
Negotiation nicht definiert. Hier muss
man Voll- oder Halbduplex manuell
einstellen.

Gigabit-Ethernet /

1GBase-T' /

1000Base-T' /

IEEE 802.3z /

IEEE 802.3ab

Gigabit-Ethernet gehort zu einer Familie

von Netzwerktechniken, die vorwiegend



in lokalen Netzwerken zum Einsatz
kommen. Aber auch fiir die Verbindung
grolSer Netzwerke ist Ethernet geeignet.
Gigabit-Ethernet wurde erst fiir
Glasfaserkabel, spater auch fiir Twisted-
Pair-Kabel entwickelt und spezifiziert.
Beide Varianten erlauben die
Ubertragung von Daten mit 1.000 MBit/s
bzw. 1 GBit/s. Das ist eine Steigerung
um den Faktor 10 gegeniiber Fast-
Ethernet mit 100 MBit/s.

Fast-Ethernet galt lange Zeit als "der"
Standard fiir die lokale Vernetzung.
Doch wer denkt, dass Fast-Ethernet mit
100 MBit/s vollkommen ausreichend ist,
der irrt. Wenn Daten im Netzwerk
gespeichert werden, dann ist das 100-
MBit-Netz ein Flaschenhals. 1 GBit/s ist
ein Muss, wenn man Server und
Speichergerdte an ein Netzwerk
anbinden will und viele Netzwerk-

Teilnehmer darauf zugreifen sollen.



Viele verschiedene Anwendungen (z. B.
Internet, Multimedia, elektronischer
Dokumentenaustausch) verursachen eine
hohe Netzlast. Deshalb ist es notwendig,
die zentralen Netzwerk-Stationen, wie z.
B. Server und Switches mit mehr
Bandbreite zu verbinden, als es bei den
ibrigen Stationen tiblich ist.

IEEE 802.3z / Gigabit

Ethernet auf Glasfaser und
Twinax-Kabel

1000Base-SX: Glasfaser mit einer
Wellenldnge von 850 nm

(Singlemode- oder Multimode-
Glasfaser)

1000Base-LX: Glasfaser mit einer
Wellenldnge von 1300 nm
(Singlemode- oder Multimode-
Glasfaser)

1000Base-CX: Twinax-Kabel bis
maximal 25 Meter

(Ubergangslosung)



IEEE 802.3ab / Gigabit

Ethernet tiber Twisted-Pair-

Kabel

1000Base-T ist eine Erweiterung von
IEEE 802.3z. Der Standard beschreibt
auf der physikalischen Schicht des OSI-
Schichtenmodells, wie und in welcher
Form Daten auf dem Kabel {ibertragen
werden. Alle weiteren Funktionen von
Ethernet, dazu gehort auch das
Zugriffsverfahren, sind auf dem MAC-
Layer definiert.

Gigabit-Ethernet ist zu 100 MBit/s und
10 MBit/s abwartskompatibel.
Aullerdem beherrscht Gigabit-Ethernet
Auto-MDI/X. Das bedeutet, Gigabit-
Ports erkennen automatisch eine Uplink-
Verbindung. Gigabit-Switche haben
deshalb keinen Uplink-Port mehr. Cross-
Over-Patchkabel sind nicht mehr
notwendig.

Im Netzwerkbereich spielt die



Verkabelung eine wichtige Rolle. Sie ist
neben den Kopplungselementen der
teuerste und aufwendigste Teil der
gesamten Installation. Nur ungern tauscht
man eine Netzwerk-Verkabelung einfach
so aus. Vor allem, wenn es nicht
dringend notwendig ist. Ein neues
Ubertragungssystem ldsst sich in diesem
Bereich leichter einfiihren, wenn nicht
gleich die komplette Verkabelung
ausgetauscht werden muss. Von Vorteil
ist, dass bei der Einfiihrung von Gigabit-
Ethernet die vorhandene strukturierte
Verkabelung (Twisted-Pair-Kabel)
tibernommen werden kann.
Vorausgesetzt, die Kabel sind dafiir
spezifiziert.

1000Base-T wurde von Anfang an so
ausgelegt, dass es mit den Steckern und
Buchsen der RJ-45-Verbindungstechnik
benutzt werden kann. Im Gegensatz zu

Fast-Ethernet braucht Gigabit-Ethernet



alle vier Adernpaare eines Kabels.

Vom Grundsatz her, ist Gigabit-Ethernet
fiir den Einsatz mit CAT5-Kabeln
ausgelegt. Doch CATS ist nicht gleich
CATS5. 1000Base-T stellt hohe
Anforderungen an die Kabelinstallation.
In Einzelfdllen scheitert 1000Base-T auf
CATS5. Wenn bei der Abnahmemessung
der Verkabelung die Anforderungen von
1000Base-T noch nicht berticksichtigt
wurden, dann kann man nur durch eine
Nachmessung feststellen, ob eine
Verkabelung Gigabit-Ethernet-tauglich
ist.

Fiir kurze Strecken bis 10 Meter, kann
man auf alle Félle normale CAT5-Kabel
verwenden. Ab 10 Meter sollte es
mindestens CAT5e sein, um eine stabile
und stérungsfreie Verbindung herstellen
zu konnen. Sonst kann es passiert, dass
die Gigabit-Verbindungen auf Fast-

Ethernet mit 100 MBit/s zurtickfallen.



Ubertragungstechnik von
1000Base-T

1 GBit/s auf Twisted-Pair-Kabel der
Kategorie 5 (CATY5) zu erreichen, ist
eigentlich ein Ding der Unmoglichkeit.
Vor allem dann, wenn man die tiblichen
Distanzen bis zu 100 Meter tiberbriicken
will. Das liegt daran, weil CAT5-Kabel
nur fiir eine Ubertragungsfrequenz bis
100 MHz ausgelegt sind. Was vor der
Gigabit-Ethernet-Zeit mit tiblicher
Technik einer
Ubertragungsgeschwindigkeit von 100
MBit/s entsprach. Eine
Ubertragungsgeschwindigkeit iiber 1
GBit/s auf Twisted-Pair-Kabel ist
deshalb nur mit ausgekliigelten Tricks
moglich.

Das Entwicklungsziel von 1000Base-T
war von Anfang an die Reduzierung der
Ubertragungsrate. Als erstes verzichtete

man auf die iibliche 8B/10B-Kodierung,



wodurch sich die Bitrate von 1.250
MBit/s (brutto) auf 1.000 MBit/s (netto)
reduzierte. Die Ubertragungstechnik
nutzt alle vier Adernpaare des Twisted-
Pair-Kabels. Bereits bei VG-AnyLAN
und 100Base-T4 (Fast Ethernet iiber TP-
Kabel der Kategorie 3) kam diese
Technik zum Einsatz. Die tiblichen
Ethernet-Standards, wie 10Base-T und
100Base-T, nutzen ausschlieSlich zwei
Adernpaare. Pro Adernpaar wird nur
noch 250 MBit/s bzw. 250 MHz
ibertragen. Um die
Ubertragungsfrequenz noch weiter
driicken zu konnen, setzt man auf eine
Fiinf-Level-Kodierung von PAM5. Statt
der iiblichen zwei (0 und 1) oder drei (-
1, 0, +1) logischen Zustdnde, werden
finf (-1V, -0,5V, 0V, +0,5V, +1V)
logische Zustdnde iibertragen.

Durch die PAMS5-Kodierung reduziert

sich die Baudrate pro Adernpaar auf 125



MBit/s (bei 100 MHz). Das entspricht
der Baudrate von Fast-Ethernet.

Damit der Vollduplex-Modus méglich
ist, wird Echo Cancelation (Echo-
Kompensation) eingesetzt, um
Empfangssignal vom Sendesignal, dass
auf dem gleichen Adernpaar gesendet

wird, trennen zu kénnen.



10-Gigabit-

Ethernet /

10GBase-T / IEEE

802.3ae / IEEE

802.3an

10-Gigabit-Ethernet gehort zu einer
Familie von Netzwerktechniken, die
vorwiegend in lokalen Netzwerken zum
Einsatz kommt. Ethernet eignet sich auch
zur Verbindung grofer Netzwerke. 10-
Gigabit-Ethernet wurde erst fiir
Glasfaserkabel, spéter auch fiir Twisted-
Pair-Kabel entwickelt und spezifiziert.
Die verschiedenen Varianten erlauben
die Ubertragung von Daten mit 10
GBit/s. Das ist eine Steigerung um den
Faktor 10 gegeniiber Gigabit-Ethernet
mit 1 GBit/s.

10-Gigabit-Ethernet ist weniger ein
Ubertragungssystem im lokalen Netz

(LAN - Local Area Network). Zwar hat



10-Gigabit-Ethernet auch in lokalen
Netzwerken seine Berechtigung. Zum
Beispiel fiir HPC-Clustering, SAN,
Server-Anbindungen und Backbone-
Verbindungen. Entwickelt wurde es
jedoch unter anderem deshalb, um ATM
in Weitverkehrsnetzen (WAN - Wide
Area Network) ablésen. 10-Gigabit-
Ethernet konkurriert also auch mit
SONET (Synchronous Optical Network)
und SDH (Synchronous Digital
Hierarchy).

Um den Standard flexibel zu halten und
einen breiten Einsatz zu ermoglichen,
unterstiitzt er gleich 7 verschiedene
Glasfasertypen. 10-Gigabit-Ethernet ist
praktisch unabhédngig vom eingesetzten
Glasfaserkabel.

Jumbo-Frame

Jumbo-Frames wurden bereits bei
1GBase-T eingefiihrt, sind jedoch in

10GBase-T standardisiert. Man kann sie



aktivieren, ohne Probleme zu bekommen.
In Jumbo-Frames passen bis zu 9014
Byte Nutzdaten in ein Ethernet-Frame.
Vorher waren es nur 1500 Byte. Der
Anteil des Overheads an der
Ubertragung hat sich dadurch reduziert.
IEEE 802.3ae / 10-Gigabit-
Ethernet tiber

Glasfaserkabel

10GBase-LX4: Multimode- oder
Singlemode-Glasfaser (300 m und

2 km) mit einer Wellenldnge von

1310 nm

10GBase-SR: Multimode-

Glasfaser (bis 300 m) mit einer
Wellenldnge von 850 nm
10GBase-LR: Singlemode-

Glasfaser (bis 10 km) mit einer
Wellenldnge von 1310 nm
10GBase-ER: Singlemode-

Glasfaser (bis 40 km) mit einer

Wellenldnge von 1550 nm



IEEE 802.3ak / 10-Gigabit-
Ethernet tiber Twinax-

Kabel

10GBase-CX4: 10 Gigabit tiber 8
Twinax-Paare auf 15 Meter
(Verbindung fiir Switches)

IEEE 802.3an / 10-Gigabit-
Ethernet tiber Twisted-Pair-
Kupferkabel

10GBase-T: 10 Gigabit iiber
CAT?7-und CAT6a-Kabel
Ubertragungstechnik von
10GBase-T

10GBase-T nutzt alle vier Adernpaare
des Twisted-Pair-Kabels. Die 10 GBit/s
sind auf 4 Adernpaare aufgeteilt. Das
sind 2,5 GBit/s pro Adernpaar. Eine
solche Ubertragungsrate ist mit einem
binidren Ubertragungsverfahren nicht
moglich. Deshalb werden pro Taktschritt
mehrere Bit iibertragen. Die

Grenzfrequenz von 10GBase-T ist auf



500 MHz festgelegt. Die
Maximalfrequenz ist also vom Kabel
vorgegeben. Geeignet sind CAT6a- und
CAT?7-Kabel. Mit Abstrichen in der
Reichweite auch CAT6e und CAT5e.
Um 10 GBit/s méglich zu machen,
werden mit verbesserten
Kodierverfahren mehr Zustdnde
(Symbole) pro Ubertragungsschritt
ibertragen. Mit dhnlichen Verfahren
arbeiten bereits analoge Modems. Statt
einfache binédre Verfahren, wird iiber
viele Amplitudenwerten mehrere Bit pro
Ubertragungsschritt transportiert.
10GBase-T setzt auf PAM16, eine Puls
Amplituden Modulation mit 16 Stufen.
Sie bilden 4 Bit in einem
Ubertragungsschritt ab. Doch dieses und
vergleichbare Verfahren haben ihre
Grenzen. Mit zunehmender Anzahl der
Bit pro Ubertragungsschritt steigt die

Anfalligkeit gegeniiber Storungen.



Ubersprechen am nahen Ende

(NEXT: Near End Crosstalk)
Ubersprechen am entfernten Ende
(FEXT: Far End Crosstalk)
Ubersprechen von benachbarten
Kabeln (AXTLK: Alien Crosstalk)

Der maximal erreichbare
Ubertragungsgeschwindigkeit hingt vom
Signal/Rausch-Abstand ab. Deshalb
arbeitet man daran, die Storungen zu
eliminieren. Typischerweise wird mit
mathematischen Funktionen und
Algorithmen versucht typische
Storungsmuster zu erkennen und heraus
zu filtern. Die notwendige
Rechenleistung ist jedoch sehr hoch.
Weil das Ubertragungsverfahren an das
Kabel angepasst werden muss, wird
nach dem physikalischen
Zusammenschalten zweier Stationen der
Ubertragungsstrecke ausgemessen. Das

bedeutet, vor der Dateniibertragung



gehen die Endstellen an den beiden
Kabelenden in einen Trainingsmodus
iber. Danach stellen sie die
Sendeleistung ein und parametrieren ihre
Empfanger. Die Bedingungen fiir die
Dateniibertragung sind von der
Kabelldnge, der Kabelqualitét, der
Behandlung beim Verlegen und vielen
anderen Parametern abhdngig.
Kabelinstallation fiir

10GBase-T

Kategorie Grenzfrequenz Reichweite Anmerkung nicht
CAT5e

100 MHz

~22m

spezifiziert

CAT6

250 MHz

?

nicht

CATG6e

500 MHz



~ 55 m

spezifiziert

CAT6a

625 MHz

100 m

CAT7

600 MHz

100 m

Einfach nur Cat-6a- oder Cat-7-Kabel zu
verwenden, reicht fiir 10GBase-T nicht
aus. Erschwerend kommt hinzu, dass
auch die Bedingungen bei der
Kabelinstallation eine grofSe Rolle
spielen. Hinzu kommen MalRnahmen, die
sich durch die gesamte Installation
ziehen miissen.

Der Betrieb von 10GBase-T auf CAT5e
und CAT6e ist moglich. Aber nur mit
Abstrichen bei der Reichweite. Wie

weit genau, ist aber nicht spezifiziert. Im
Einzelfall muss man das immer

ausprobieren und nachmessen.



Nicht nur Fast- und Gigabit-Ethernet
leiden unter Kopplungseffekte und
Ubersprechen. Insbesondere 10GBase-T
leidet darunter, wenn bei der Installation
unsauber gearbeitet wurde. Bei
10GBase-T diirfen sich die Kabel nicht
zu nahe kommen. Andernfalls tritt
erhohtes Nebensprechen auf. Das
Zusammenbinden der Kabelstrange mit
Kabelbindern muss unterbleiben, weil
die Kabel zusammengepresst werden
und sich zu nahe kommen. Sowohl beim
Verlegen als auch bei der festen
Installation muss der Biegeradius
eingehalten werden. Denn in der
Biegung des Kabels werden die Adern
gestaucht und gezogen, wodurch sie ihre
Lage verdndern kénnen. Die Vorgaben
von 10GBase-T haben auch Einfluss auf
die Stecker und Buchsen. Beides muss
geschirmt sein und weit genug

auseinanderliegen. Konkret bedeutet das,



dass die tiblichen RJ45-
Steckverbindungen nicht mehr
verwendet werden diirfen. Bisher gibt es
aber noch keinen Standard-
Steckverbinder fiir 10GBase-T.

Bei grollen weitflachigen Installationen
werden durchgédngig metallische
Kabeltrassen (ohne Lécher und Schlitze)
empfohlen. Pro Kabeltrasse ist eine
maximale Fiillmenge und ein
dazugehoriges Erdungskonzept
vorgeschrieben. Zusatzlich sind
Abdeckungen vorgesehen.

Bei diesem Aufwand erkennt man
schnell, dass 10GBase-T nicht fiir die
Arbeitsplatz-Vernetzung taugt. Und bei
der Vernetzung libergeordneter
Netzwerk-Stationen kommt man vom
Preis und der Leistung her in die
Regionen, wo sich Glasfaserkabel
lohnen.

40- und 100-



Gigabit-Ethernet /

IEEE 802.3ba

100-Gigabit-Ethernet (100GE) gehort zu
einer Familie von Netzwerktechniken,
die vorwiegend in lokalen Netzwerken
zum Einsatz kommt. Ethernet eignet sich
auch zur Verbindung grofSer Netzwerke.
Der Standard IEEE 802.3ba umfasst 40-
Gigabit- und 100-Gigabit-Ethernet. Auf
dem Weg zum 100-Gigabit-Ethernet ist
40 Gigabit nur ein Zwischenschritt. Der
Zwischenschritt war deshalb notwendig,
weil 100 Gigabit anfangs als technisch
zu anspruchsvoll galt. Zudem gab es
keine physikalischen Schnittstellen
(Steckverbindungen) fiir diese
Geschwindigkeit. IEEE 802.3ba ist
somit der erste Ethernet-Standard, in
dem zwei Geschwindigkeitsstufen
definiert sind.

Die 40-GBit-Technik ist bei optischen

Weitverkehrsstrecken (WAN) seit



Jahren etabliert. Mit ihr konnte der
unterschiedliche Bandbreitenbedarf von
Netzwerk- und Datenzentren-Betreibern
befriedigt werden.

Netzwerk-Betreiber wiirden 100-
Gigabit-Ethernet zum Beispiel zur
schnellen Verbindung in Rechenclustern,
zum Vernetzen von Massenspeichern
oder im Internet-Backbone der ndchsten
Generation favorisieren. Fiir die Zukunft
miissen die Netzbetreiber den steigenden
Anforderungen durch
Videoiibertragungen oder Cloud
Computing gewachsen sein. Aullerdem
sinkt mit 100 Gigabit die Zahl der pro
Router erforderlichen Ports. Ohne 100-
Gigabit-Ports sind Datenraten tiber 10
GBit/s nur umstandlich iiber mehrere
parallele 10-GBit-Verbindungen
moglich.

Ubersicht: 100-Gigabit-

Ethernet-Standards



40GBase-KR4: kurze Strecken im
Backplane (4 Leitungspaare) bis 1
Meter

40GBase-CR4: Twinax-Kabel mit
4 Adernpaare fiir 10 Meter
100GBase-CR10: Twinax-Kabel
mit 10 Adernpaare fiir 10 Meter
40GBase-SR4: Multimode-Faser
mit vier Faserpaaren (OM3 fiir 100
Meter, OM4 fiir 125 m Reichweite)
100GBase-SR10: Multimode-Faser
mit 10 Faserpaaren (OM3 fiir 100
Meter, OM4 fiir 125 m Reichweite)
40GBase-LR4: Single-Mode-
Faserpaare mit 4 Wellenldangen a
10 GBit/s bei 10 km
100GBase-SR10: Single-Mode-
Faserpaare mit 4 Wellenldangen a
25 GBit/s bei 10 km
100GBase-ER4: Single-Mode-
Faserpaare mit 4 Wellenldngen a

25 GBit/s bei 40 km



100-Gigabit-Ethernet tiber
Kupferkabel?

Die Ubertragung von 10 GBit/s iiber
Kupfer galt schon als technisch sehr
anspruchsvoll. Eine weitere Steigerung
gilt als schwierig. Kupferkabel sollen
bei beiden Geschwindigkeitsstufen auf
Twinax-Kabel fiir Strecken von maximal
zehn Metern moglich sein (100GBASE-
CR10).

Es ist aber bereits im Gesprach, dass bei
einer Kabelldnge von 70 Metern 100
GBit/s auf Cat-7-Kabel machbar sei.
Das Problem: Die heutigen Chips mit
einer 65-nm-Strukturbreite sind fiir die
Transmitter/Receiver ungeeignet. Bis es
ein 100-Gigabit-Ethernet fiir
Kupferkabel gibt, miissen noch zwei bis
drei Chip-Generationen ins Land gehen.
Hinzu kommt, dass 100GE auf Twisted-
Pair-Kabel, falls iiberhaupt technisch

machbar, 6konomisch voéllig unsinnig ist.



Power-over-

Ethernet (PoE) /

IEEE 802.af /

IEEE 802.3at

Hinter Power-over-Ethernet stehen
standardisierte Verfahren, um Netzwerk-
Endgerdte tiber das Netzwerk-Kabel mit
Strom zu versorgen. Dadurch sollen
Steckernetzteile fiir die Stromversorgung
zum Beispiel fiir Webcams und WLAN-
Access-Points entfallen.

Die Stromversorgung von Endgeriten in
der Netzwerktechnik liegen im
Einflussbereich der Herstellern der
Endgerite. Die 16sen die
Stromversorgung von Gerdten mit
geringen Leistungen meist tiber
Steckernetzteile. Das bedeutete, neben
jeder Netzwerkdose muss auch eine
230V-Steckdose sitzen. Mit Power-
over-Ethernet (PoE) entfdllt der separate

Stromanschluss.



Fiir Power-over-Ethernet
gibt es zwei Standards:
PoE-

Leistung

nutzbare

Standard

pro Port

Leistung

IEEE

PoE

15,4 Watt

12,95 Watt

802.3af

IEEE

PoE+

60 Watt

ca. 50 Watt

802.3at

Der Hauptvorteil der Power-over-
Ethernet-Spezifikationen besteht darin,
dass die bestehende

Netzwerkverkabelung mit Twisted-Pair



weiterverwendet werden kann. Die
physikalischen Grenzen der
Netzwerkkabel wurden bei der
Ausarbeitung der PoE-Standards
beriicksichtigt. Das bedeutet aber auch,
dass Twisted-Pair-Kabel sich wegen
ihres geringen Leitungsquerschnitts und
der RJ45-Stecker nur fiir eine bestimmte
maximale Leistung eignen. Die beiden
Standards beschreiben exakt, wie viel
Strom {iber das Netzwerkkabel flieSen
darf und sehen auch den Schutz von
Altgerdten ohne PoE-Unterstiitzung vor.
IEEE 802.3af - Power-over-

Ethernet

Der Standard IEEE 802.3af gilt nur fiir
10Base-T und 100Base-TX. Das
bedeutet, dass nur die Adernpaare 1/2
und 3/6 fiir die Dateniibertragung genutzt
werden und die beiden anderen
Adernpaare unbenutzt sind. Vorgesehen

ist deshalb, die beiden freien



Adernpaare fiir die Energieversorgung
zu nutzen. Alternativ sollen belegten
Adern fiir die Dateniibertragung mit der
Stromversorgung tiberlagert werden.
Weil RJ45-Stecker und Twisted-Pair-
Kabel nicht fiir Strome im Ampere-
Bereich ausgelegt sind, wird eine
Spannung zwischen 44 V und 57 Volt, im
Mittel 48 Volt, verwendet, was den
Anforderungen an eine
Schutzkleinspannung entspricht. Je
Adernpaar ist ein Strom von maximal
175 mA vorgesehen. Bei zwei
Adernpaaren ist das in Summe ein Strom
von 350 mA. Beim Einschalten sind
kurzzeitig 400 mA erlaubt. Die
maximale Leistungsaufnahme betragt
15,4 Watt pro Switch-Port.

Durch die relativ hohe Spannung bleibt
die Verlustleistung und damit die
Wiarmeentwicklung in den Kabeln und an

den Steckeriibergdngen gering. Trotzdem



kommt es zu Verlusten auf der Leitung.
Der Standard geht davon aus, dass am
Ende einer 100 Meter langen Leitung
etwa 12,95 Watt nutzbare Leistung tibrig
bleibt.

Manche PoE-Switches stellen auch 30
Watt pro Port zur Verfiigung. Sie
arbeiten damit aulerhalb der
Spezifikation.

Doch schon bei einer maximalen
Entnahmeleistung von 12,95 Watt eignet
sich diese Technik hervorragend um
Webcams, Print-Server, IP-Telefone
(Voice-over-1P), WLAN-Access-Points,
Handheld-Computer und sparsame
Notebooks mit Strom zu versorgen. Den
grofSten Nutzen haben Access-Points und
Webcams.

Leistungsklassen von IEEE

802.3af

Der Standard IEEE 802.3af beschreibt

einen Verbraucher, das Powered Device



(PD) und den Stromversorger, das
Power Source Equipment (PSE).
Max.

Klasse Typ
Klassifikationsstrom Speiseleistung
(PSE)

0

default

0-5mA

1

optional

8-13mA

2

optional

16 - 21 mA

3

optional

25-31 mA

4

reserviert

35-45mA

IEEE 802.at - Power-over-



Ethernet-Plus

Mit IEEE 802.at eignet sich Power-
over-Ethernet auch fiir 1000Base-T.
Hier werden alle vier Adernpaare fiir
die Energieversorgung genutzt.

IEEE 802.at verspricht eine Leistung bis
60 Watt pro Port. Dabei wird die
Minimalspannung von 44 auf 50 Volt
erhoht. Der maximale Strom wurde von
350 mA auf 720 mA erhoht. Bei diesen
hohen Leistungen wird ein Cat5e/6-
Kabel empfohlen. Das hat einen
geringeren Widerstand.

Die 60 Watt Leistung steht dem Endgerit
nicht direkt zur Verfiigung. Man muss
von den 60 Watt noch die Verluste
zwischen Ethernet-Eingangsbuchse und
dem Ausgang des Spannungsreglers
abziehen. Man spricht von einem
Wirkungsgrad von etwa 85%, was einer
Leistung von etwa 50 Watt entspricht.

Fiir PoE+ gibt es momentan kaum



sinnvolle Anwendungen. Den meisten
PoE-Gerdten reichen 10 oder 100 MBit
vollkommen aus. Viel interessanter ist
die hohere Leistung bis ca. 60 Watt.

Varianten der

Gleichstrom-
versorgung

Energieeinspeisung
PSE 100 m Kabel PD
48 Power
—el  SOUrCing P['; we_red
Equipment AyiLn
Leistungsversorger Leistungsverbraucher

Der Standard IEEE 802.3af beschreibt
einen Verbraucher, das Powered Device
(PD). Der Stromversorger ist das Power
Source Equipment (PSE). Dabei handelt
sich in der Regel um einen PoE-Switch,
der auch fiir die Stromversorgung
zustandig ist (Endspan-Verfahren).

Bis alle eingesetzten Switches und Hubs
iber PoE verfiigen muss man noch auf
eine Bastellosung zuriickgreifen. Bei
einzelnen Komponenten, die {iber

Power-over-Ethernet mit Strom versorgt




werden konnen, tut es ein einfacher
Power Injektor, der im Leitungsnetz
zwischen einem normalen Switch und
der abgehenden Netzwerkleitung zum
Endgerit geschaltet wird (Midspan-
Verfahren).

Gibt es in einem Netzwerk mehrere
Power-over-Ethernet-Endgerdte, dann
ist ein Power Hub nétig, der beim
Hub/Switch installiert sein sollte.

Weil die Polaritdt nicht festgelegt ist und
bei einem Cross-over-Kabel wiederum
vertauscht werden kann, erkennt eine
Eingangsbeschaltung im Endgerdt die
Polaritat.

Spare-Pairs-Verfahren

Das Spare-Pairs-Verfahren verwendet
die beiden unbenutzten Adernpaare im
Kabel (4/5 und 7/8) fiir die
Stromversorgung. Dieses Verfahren
kommt bei 100Base-TX und 10Base-T

zur Anwendung. Strom und Daten sind



hierbei sauber getrennt.
Phantom-Speisung

Bei der Phantom-Speisung werden alle
Adern des Netzwerkkabels verwendet.
Phantom-Speisung bedeutet, dass der
Strom fiir die Energieversorgung dem
Datensignal tiberlagert wird.

An dieser Stelle unterscheiden sich die
beiden Standards IEEE 802.3af und
802.3at. Wahrend der Standard, der nur
10Base-T und 100Base-TX
beriicksichtigt, die beiden benutzten
Adernpaare (1/2 und 3/6), miissen bei
IEEE 802.3at fiir 1000Base-T (Gigabit
Ethernet) alle vier Adernpaare fiir die
Stromversorgung und die
Dateniibertragung genutzt werden. Hier
ist man zwangsldufig auf die Phantom-
Speisung angewiesen, bei der der
Stromfluss die Datensignale iiberlagert.
Das Power-Device muss die

Entkopplung iibernehmen, was



fehleranféllig, aufwendig und teuer ist.
Auch bei der Phantom-Speisung ist der
Strom auf 175 mA pro Adernpaar
begrenzt. Bei Gigabit-Ethernet erreicht
man per Phantom-Speisung auf allen vier
Paaren ca. 60 Watt.

PoE-Erkennung

Wird die Netzwerkverkabelung auch fiir
andere Anwendungen, z. B. fiir
Telefonie, genutzt, dann ist Vorsicht
beim Einsatz von Power-over-Ethernet-
Netzwerk-Komponenten geboten. Mit
einem Schutz-Mechanismus sollten die
Power-over-Ethernet-
Netzwerkkomponenten vor dem
Einschalten der PoE-Stromversorgung
alle angeschlossenen Endgeréte auf PoE-
Unterstiitzung tiberpriifen. Auf einen
Anschluss sollte nur dann Spannung
geschaltet werden, wenn dort auch ein
Endgerat mit PoE-Unterstiitzung

angeschlossen ist.



Um PoE-taugliche Endgerdte von
untauglichen Endgerdten unterscheiden
zu konnen, kommt im PoE-Versorger ein
Verfahren mit dem Namen Resistive
Power Directory zum Einsatz. Auf der
Engerdteseite sind dazu nur passive
Bauteile notwendig. Die Stromquelle
priift mit einer Messschaltung den
Innenwiderstand des Verbrauchers. Liegt
er zwischen 19 und 26,5 kOhm und hat
eine Kapazitdt von maximal 10 pF wird
die Energieversorgung aktiviert. In einer
zweiten Erkennungsphase wird die
Leistungsklasse ermittelt.
Power-over-Ethernet-Endgerdte miissen
in jedem Fall beide Verfahren zur
Stromaufnahme beherrschen. Dem
Kopplungselement mit PoE-
Stromversorgung steht es frei, welches
Verfahren es unterstiitzt. Die
gleichzeitige Nutzung beider Verfahren

ist jedoch untersagt.



Belegung des RJ45-Steckers
bei Power-over-Ethernet
Spare-Pair- Phantom-Speisung
Pin Speisung Midi-x Midi

1 RX+

Rx+/V-Rx+/V+

2 RX-

Rx-/V-Rx-/V+

3 TX+

Tx+/V+ Tx+/V-

4 V+

6 TX-
Tx-/V+ Tx-/V-

7 V-

8 V-



VLAN - Virtual

Local Area

Network / IEEE

802.1q

VLANS sind virtuelle lokale Netze die
in IEEE 802.1q standardisiert sind und
auf der Schicht 2 des OSI-
Schichtenmodells arbeiten. VLANs
werden mit Switches realisiert, die auf
der Schicht 3 arbeiten, also die Vorteile
von Switching und Routing vereinen. Es
gilt die Regel: Verbleibt der
Netzwerkverkehr innerhalb eines
VLANS, wird geswitcht, andernfalls
wird in ein anderes VLAN geroutet.
Wobei Switching schneller ist als
Routing.

Ethernet-Frame nach IEEE

802.1q



802.3 802.1q 802.3 802.3
MAC- MAC- Tag- Tag- Lange Nutzdaten CRC
Ziel- Quell Protokol- | Control-
Adresse Adresse Identifier |Information
{TPID) (TCI)
6 Byte 6 Byte 2 Byte 2 Byte 2 Byte 46 - 1500 Byte 4 Byte
- B > g
- -
- - b =
Prioritdt | Canonical-| VLAN-ID
(ToS) Format- (VID)
Indicator
(CPI1)
3 Bit 1 Bit 12 Bit

Der Standard IEEE 802.1q sieht eine
Verdnderung von Ethernet-Frames vor.
Insgesamt wird das Frame um 4 Byte
verldangert und zusétzliche Informationen
in den Header gepackt, die den
Datenaustausch innerhalb des VL ANs
regeln (Tagging). Uber das ToS-Feld (3
Bit) ldsst sich zum Beispiel auch die
Priorisierung bei der Beférderung des
Frames festlegen. Die Verdnderung wird
von den Treibern des Netzwerk-
Adapters vorgenommen und von
netziibergreifenden VLAN-Switches

ausgewertet.



Warum werden VLANs

eingerichtet?

Neben Kollisionsdomdnen gibt es auch
Broadcastdoménen. Diese beziehen sich
auf die Schicht 3 des OSI-
Schichtenmodells und werden mit
Subnetzen realisiert. Subnetze entstehen
durch die Adressierung mit IP-Adressen
und Subnetzmasken, die manuell oder
von einem DHCP-Server an die
Netzwerkstationen vergeben werden.
Alle Stationen, die innerhalb eines
Subnetzes liegen und nicht durch ein
Gerat der Schicht 3 des OSI-
Schichtenmodells getrennt sind, liegen
innerhalb einer Broadcastdomdne. Die
meisten modernen Ethernet-Netze
basieren auf der Stern-Topologie und
werden mit Switches realisiert. Diese
Switches bilden an jedem ihrer Ports
eine Kollisionsdomaéne, indem sie den

Datenverkehr nur an den Port



weiterleiten an dem sich die Ziel-MAC-
Adresse befindet. Innerhalb einer
Kollisionsdoméne befindet sich dann in
der Regel eine einzelne Station, ein
weiterer Switch oder ein Router in ein
anderes Netz. Die Einrichtung von
Kollisionsdomdnen reduziert den
Datenverlust, verursacht durch
Kollisionen bei der Dateniibertragung.
Dieses wiederum reduziert den
allgemeinen Netzwerkverkehr, der durch
wiederholte Ubertragungen verursacht
wird. Von einem Subnetz in ein anderes
Subnetz muss ein Datenpaket den Weg
iber einen Router gehen. Router arbeiten
auf der Schicht 3 des OSI-
Schichtenmodells. Mit Thnen werden
Kollisionsdomédnen und
Broadcastdoménen geschaffen.
Broadcasts entstehen immer dann, wenn
es fiir ein Datenpaket keinen bestimmten

Empfanger gibt oder dessen Standort im



Netz unbekannt ist. Switches leiten in so
einem Fall dieses Datenpaket an alle
Ports weiter. Router verhindern die
Weiterleitung von Broadcasts in ein
anderes Subnetz.

Wie wird ein VLAN

aufgebaut?

Router verhindern wirkungsvoll
Broadcasts. Viele Router in einem
lokalen Netz haben jedoch den Nachteil,
dass sie sehr viel Netzwerkverkehr
untereinander verursachen. Protokolle,
die die Routing-Tabellen zwischen den
Routern untereinander austauschen
sorgen fiir viel Netzwerkverkehr und
unnotige Fehlerquellen. Eine Losung auf
Basis von Switches hat
Geschwindigkeitsvorteile gegeniiber
dem reinen IP-Routing. Deshalb werden
Layer-3-Switches eingesetzt, die wie
Router verschiedene Subnetze schaffen.

Die Switches werden so konfiguriert,



dass ihre Ports nicht nur die MAC-
Adresse kennen, sondern auf ein
bestimmtes Subnetz, manchmal sogar auf
eine bestimmte IP-Adresse konfiguriert
sind. Dies fiihrt zur Auflésung von
physikalischen Strukturen, die durch den
klassischen Switch gegeben sind. Doch
grofSere Netze werden so schnell
uniibersichtlich und schwer zu
administrieren.

Beispiel-Architektur eines

lokalen Netzwerkes mit

VLANSs
Router

Switch Switch Switch
e N U | N | p———— P ——
| C | VLAN1 - c
\-_____ ____________ el a—————. L e
r-- El EEjEN IR I EN IE IN BN N B EE .. EE EE BB Il I 5N BN ON BN BN I aE am . i B
: c VLAN 2 c c
M o o i R i R e e g e R TR I
e S MY
il & VLAN3 | ¢ c
LY

_______________________________________

Obwohl die Clients der VLANSs 1, 2 und



3 an unterschiedlichen Switches
angeschlossen sind, sind sie fiir
unterschiedliche Subnetze adressiert.
Die Layer-3-Switches achten anhand der
Subnetze auf die gezielte Weiterleitung
von Broadcasts. Muss ein Datenpaket
das Subnetz wechseln, wird es
automatisch in ein anderes VLAN
geroutet und der richtigen Station
zugeordnet.

IEEE 802.11/

WLAN-

Grundlagen

IEEE 802.11 ist eine Gruppe von
Standards fiir ein Funknetzwerk auf
Basis von Ethernet. Damit ist IEEE
802.11 das am weitesten verbreitete
drahtlose Netzwerk bzw. Wireless Local
Area Network (WLAN).

Seit 1997 gibt es mit IEEE 802.11 eine
verbindliche Luftschnittstelle fiir

drahtlose Netzwerke. Davor war der



breite Einsatz drahtloser Datennetze
wegen der fehlenden Standardisierung
und der geringen Dateniibertragungsrate
undenkbar. Der Standard baut auf den
anderen Standards von IEEE 802 auf.
IEEE 802.11 ist, vereinfacht
ausgedrtickt, eine Art schnurloses
Ethernet. IEEE 802.11 definiert die
Bitiibertragungsschicht des OSI-
Schichtenmodells fiir ein Wireless LAN.
Dieses Wireless LAN ist, wie jedes
andere IEEE-802-Netzwerk auch,
vollkommen Protokoll-transparent.
Drahtlose Netzwerkkarten lassen sich
deshalb ohne Probleme in jedes
vorhandene Ethernet einbinden. So ist es
ohne Einschrankungen moglich, eine
schnurgebundene Ethernet-Verbindung
nach IEEE 802.3 gegen eine Wireless-
LAN-Verbindung nach IEEE 802.11 zu
ersetzen.

IEEE 802.11 ist der urspriingliche



Standard, der Ubertragungsraten von 1
oder 2 MBit/s ermoglicht. Darauf
aufbauend wurde der Standard laufend
erweitert. Hauptsachlich um die
Ubertragungsrate und die
Datensicherheit zu erh6hen und die
Zusammenarbeit zwischen den Gerdten
unterschiedlicher Hersteller zu
verbessern.

WLAN (Wireless LAN) oder

IEEE 802.11

Gelegentlich wird die Bezeichnung
"Wireless LAN" und der Standard
"IEEE 802.11" durcheinander geworfen.
Der Unterschied ist dabei ganz einfach.
"Wireless LAN" ist die allgemeine
Bezeichnung fiir ein schnurloses lokales
Netzwerk (Wirless Local Area

Network). "IEEE 802.11" dagegen ist ein Standard fiir eine technische
Losung,

die den Aufbau eines Wireless LAN

ermoglicht. Es ist also durchaus



denkbar, dass es noch andere Standards
gibt, mit denen ein Wireless LAN
aufgebaut werden kann.

Im allgemeinen Sprachgebrauch hat es
sich durchgesetzt ein lokales
Funknetzwerk, dass auf dem Standard
"IEEE 802.11" basiert als Wireless LAN bzw. WLAN zu bezeichnen.
Ubersicht:
Ubertragungsgeschwindigkeit
Standard

802.11 802.11b 802.11a/h/j

2,4

2,4

Frequenzbereich

5 GHz

GHz

GHz

Ubertragungsrate 2

11

54 MBit/s

(brutto)

MBit/s MBit/s



Ubertragungsrate 0,5-11-5

bis 32

(netto)

MBit/s MBit/s MBit/s

Schaut man sich die Angaben der
Hersteller und Handler zur
Ubertragungsgeschwindigkeit ihrer
Produkte an (brutto) und vergleicht die
Werte, die man damit in der Praxis
erreicht (netto), riecht das fast schon
nach einem Reklamationsgrund.
Tatsache ist, die Bruttodatenraten, wie
sie auf den Produktverpackungen
angegeben sind, werden in der Praxis
nie erreicht. Die Bruttodatenrate sind nur
unter optimalen Bedingungen und mit
einer kurzen Entfernung zu erreichen. Je
nach Umgebungsbedingungen, Anzahl
der teilnehmenden Stationen und deren
Entfernung erreicht man nur einen
Bruchteil der angegebenen Datenrate.

Die Differenz zwischen theoretischer



Ubertragungsgeschwindigkeit und dem,
was in der Praxis tibrig bleibt, ist der
Tatsache geschuldet, dass es sich bei
Funk um einen geteilten
Ubertragungskanal handelt, den mehrere
Teilnehmer gleichzeitig nutzen wollen
und deshalb ein spezielles
Zugriffsverfahren (CSMA/CA) den
Zugriff aushandelt. Das regelt, wenn
einer sendet, miissen die anderen
warten. Anschliefend fallt dann noch
eine Pause an. Die Funkschnittstelle ist
deshalb auch nie zu 100% belegt. Fiir
jeden einzelnen Teilnehmer bedeutet
das, es bleibt nur ein Bruchteil der
theoretischen
Ubertragungsgeschwindigkeit iibrig.
IEEE 802.11 vs. Bluetooth

Wihrend der Entwicklung des WLAN-
Standards IEEE 802.11 und Bluetooth
haben sich schnell Gemeinsamkeiten

herausgestellt. Beide Funkstandards



arbeiten im Frequenzband 2,4 GHz und
sollen unterschiedliche Gerdte {iber
Funk miteinander verbinden. Beide
Standards zeichnen sich durch
unterschiedliche Starken aus und
kommen dadurch in verschiedenen
Gerdten auf den Markt.

Wireless LAN {ibertrifft Bluetooth in
seiner Reichweite und
Ubertragungsgeschwindigkeit und kommt
deshalb in lokalen Netzwerken zum
Einsatz.

Bluetooth ist mit geringen
Hardwarekosten, niedrigem
Stromverbrauch und Echtzeitfahigkeit in
den Bereichen Sprachiibertragung,
Audio-Video-Losungen und Adhoc-
Verbindungen zwischen Kleinstgerdten
besser geeignet. Bluetooth 16st hier Irda
(Infrarot) erfolgreich ab. Und Bluetooth
3.0 macht sich WLAN-Techniken

zunutze, um grolle Datenmengen zu



tibertragen.

WLAN-Sicherheit und
Verschliisselung

Funksignale bewegen sich im freien
Raum. Das bedeutet, jeder kann die
gesendeten Daten abhoren oder storen.
Um zumindest das Abhoren zu
verhindern, werden WLANSs mit
Verschliisselung betrieben.

Ein weiterer Knackpunkt ist die Nutzung
des WLANSs und die Nutzung des damit
bereitgestellten Internet-Anschluss durch
fremde Personen. Der Betreiber eines
ungesicherten WLANSs kann rechtlich in
die Verantwortung und damit Haftung
genommen werden, wenn ihm
unbekannte Personen seinen Internet-
Zugang fiir Rechtsverletzungen
missbrauchen. Dazu haben bereits die
Landgerichte Hamburg (2006) und
Diisseldorf (2008) geurteilt. Es gibt

zwar auch gegenteiligen Urteile. Doch es



empfiehlt sich, gerichtliche
Auseinandersetzungen im Voraus zu
vermeiden. Deshalb sollte die
Verschliisselung immer aktiviert sein.
Vorzugsweise WPA2. Die dlteren
Verschliisselungsverfahren WPA und
WEP sollte man nicht mehr verwenden.
WLAN-Gerite, die WPA2 nicht
beherrschen, sollte man dringend
austauschen.
WLAN-Authentifizierung

Nicht jeder soll ein WLAN nutzen
diirfen. Zwar kann der Zugriff auf ein
WLAN durch ein Passwort
eingeschrankt werden. Doch ist das
Passwort erst einmal bekannt, dann ist
damit nicht nur der Zugriff, sondern auch
die Verschliisselung ungesichert.
Zusatzlich zur Verschliisselung kann bei
grolSeren WLANSs mit vielen Nutzern
eine zusatzliche Authentifizierung mit

dem Protokoll IEEE 802.1x integriert



werden, bei der jeder Nutzer eigene
Zugangsdaten benotigt (Benutzername
und Passwort). An einer zentralen Stelle
kann der Zugriff auf einfache Art und
Weise freigegeben oder eingeschréankt
werden.

Die Entsprechenden Einstellungen stehen
hdufig im begrifflichen Zusammenhang
mit WPA2-Enterprise oder WPA2-

RADIUS.

2,4 - 2,4835 GHz 5,15 - 5,35 GHz

WLAN-

Frequenzen

Fiir WLAN stehen zwei
Frequenzbereiche zur Verfiigung. Der
eine Bereich liegt bei 2,4 GHz, der
andere bei 5 GHz. Beide
Frequenzbereiche sind weltweit Lizenz-
frei nutzbar. Das bedeutet, dass auf
privatem Grund und Boden fiir die

Nutzung keine Gebiihren bezahlt werden

5,47 - 5,725 GHz



miissen. Das bedeutet aber auch, dass
sich in diesen Frequenzbereichen
beliebige Funktechniken tummeln.
Insbesondere das ISM-Frequenzband
(Industrial, Scientific, Medicine) um 2,4
GHz wird fiir Anwendungen in Industrie,
Wissenschaft und Medizin intensiv
genutzt.

In diesem Frequenzspektrum um 2,4 GHz
konkurrieren viele Standards und
proprietdre Funktechniken der
unterschiedlichsten Hersteller und
Anwendungen. Ungliicklicherweise auch
Gerate des tdglichen Gebrauchs, z. B.
Mikrowellenherde,
Funkfernbedienungen und AV-
Funksysteme. Die Realisierbarkeit eines
Funknetzwerks mit IEEE 802.11 hangt
also mafgeblich von der Nutzung
anderer Funktechniken in diesem

Frequenzspektrum ab.



N NN

‘ Kanal 1 Kanal 7 Kanal 13
|

WLAN-Kanadle bei IEEE

802.11b (2,4 GHz, 22 MHz
Kanalbreite)

Bei einem WLAN mit IEEE 802.11b
empfiehlt es sich, die Kandle 1, 7 oder
13 einzustellen. Hierbei handelt es sich,
bei einer Kanalbreite von 22 MHZ
(DSSS), um die iiberlappungsfreien
Kandle, bei denen das Frequenzspektrum
um 2,4 GHz optimal ausgenutzt wire.

WLAN-Kanale bei IEEE

Kanal 1 Kanal 5 Kanal 9 Kanal 13

SRIERIENTE.

|
802.11g und 802.11n (2,4
GHz, 20 MHz Kanalbreite)
Bei einem WLAN mit IEEE 802.11g
oder 802.11n empfiehlt es sich, die
Kanidle 1, 5, 9 oder 13 einzustellen. Bei

einer Kanalbreite von 20 MHz (OFDM)



und 16,25 MHz pro Trager ware das
Frequenzspektrum um 2,4 GHz optimal
ausgenutzt.

Leider werden WLANs mit IEEE
802.11g und 802.11n oft auf die Kandle
1, 7 und 13 eingestellt. Hintergrund ist

die Kompatibilitdt zu IEEE 802.11b.

Kanal 3 Kanal 11

[T

Weil Gerdte nach IEEE 802.11b nahezu
ausgestorben sein diirften gibt es keinen
Grund mehr die Kanalaufteilung 1-7-13
zZu nutzen.

WLAN-Kanale bei IEEE

802.11n (2,4 GHz, 40 MHz
Kanalbreite)

Bei einem WLAN mit IEEE 802.11n mit
einer Kanalbreite von 40 MHz (OFDM)
und 33,75 MHz pro Trager empfiehlt es
sich, die Kandle 3 oder 11 einzustellen.

Bei einer Kanalbreite von 20 MHz



(OFDM) und 16,25 MHz pro Tréager
empfiehlt es sich die Kandle 1, 5, 9 oder
13 einzustellen. In beiden Fillen erreicht
man die optimale Ausnutzung des
Frequenzspektrums um 2,4 GHz. In der
Praxis vermeidet man es, ein WLAN mit
IEEE 802.11n bei 2,4 GHz mit einer
Kanalbreite von einzurichten. Dabei
wadre das Frequenzspektrum mit 2
WLANS voll belegt. Damit auch
WLANSs mit IEEE 802.11g parallel
betrieben werden konnen, werden
WLANSs mit IEEE 802.11n in der Regel
auch mit 20 MHz Kanalbreite

eingerichtet.

Sender Daten

Zeit t

Empfanger

DIFS  Backoff SIFS
CSMA/CA -
Carrier Sense
Multible

Access/Collision

ACK

DIFS




Avoidance

Das WLAN-Ubertragungsmedium ist mit
dem friiheren Koax-Ethernet
vergleichbar. Alle Stationen teilen sich
das Ubertragungsmedium und es kann
nur eine Station senden. Wer wann
senden darf, wird tiber das
Zugriffsverfahren CSMA/CA geregelt.
CSMA (Carrier Sense Multiple Access)
ist ein Mehrfachzugriffsverfahren. Es
sieht vor, dass jede Station vor dem
Senden priifen muss, ob das Medium frei
ist. Erst dann ist die Ubertragung
erlaubt. Das schliefSt natiirlich nicht aus,
dass zwei Stationen das Medium als frei
erkennen und gleichzeitig senden. Dann
tritt eine Kollision auf. Dabei {iberlagern
sich die Signale. Die Daten sind
unbrauchbar. Beim Kabel-Ethernet
konnen die Stationen mit CSMA/CD
(Carrier Sense Multiple

Access/Collision Detection) die



Kollision schon wahrend der
Ubertragung erkennen, den Vorgang
abbrechen und nach einer zufalligen
Wartezeit einen erneuten Versuch
starten. Beim Funk reicht das nicht aus.
Mit 802.11 wurde deshalb ein
Bestdtigungspaket (ACK) eingefiihrt.
Das ACK-Paket wird genauso
behandelt, wie ein normales Datenpaket.
Es besteht aus dem 802.11-Header und
dauert 24 ps. Das ACK-Paket wird nach
einer kurzen Wartezeit (SIFS)
zuriickgeschickt. Erst danach gehen
andere Datenpakete auf die Reise.
Zwischen den Datenpaketen
koordinieren unterschiedlich lange
Wartezeiten den Zugriff auf das
Funkmedium. Das DIFS (Distributed
Coordination Function Interframe Space)
kennzeichnet die Backoffzeit, in der eine
Station das freie Funkmedium erkennen

kann. Das SIFS (Short Interframe Space)



kennzeichnet das ACK-Paket. Das ist
das Bestdtigungspaket des Empféangers
fiir den Sender. Nach dem ACK-Paket
folgt wieder ein DIFS.

CSMA/CA DCF

Die Distributed Coordination Function
(DCF) verteilt die Zugriffsregeln auf die
Stationen. Im DCF benutzt das MAC-
Protokoll CSMA/CA (Carrier Sense
Multible Access/Collision Avoidance).
Durch das Ubertragungsverfahren
ergeben sich bei Funknetzen besondere
Schwierigkeiten. Eine drahtlose
Sendestation kann bspw. keine
Signalkollision feststellen. Das eigene
Signal iiberdeckt die Signale der
anderen Stationen. Kollisionen lassen
sich in einem Funknetzwerken von
Storungen nicht unterscheiden. Deshalb
wird im Vergleich zu den
drahtgebundenen Ethernet-Varianten (mit

CSMA/CD) auf eine



Kollisionserkennung (Collision
Detection, CD) verzichtet. Stattdessen
wird eine Kollisionsvermeidung
(Collision Avoidance, CA) eingesetzt.
Bevor eine WLAN-Station sendet stellt
sie sicher, dass der Empfanger zum
Empfang bereit und das
Ubertragungsmedium frei ist. Dieses
Vorgehen wird als Listening before
Talking (LBT) bezeichnet. Zu Deutsch:
Horen vor dem Sprechen.

Bevor also eine Wireless-Station sendet
hort sie in das Medium hinein, in diesem
Fall die Funkschnittstelle, ob gerade
eine andere Station sendet. Ist die
Funkschnittstelle belegt, wartet die
Station eine zuféllige Zeit ab und hort
erneut in das Medium hinein. Ist das
Medium frei, kann die Station mit der
Ubertragung beginnen, andernfalls wird
die Station erneut eine zuféllige Zeit

warten.



CSMA/CA und RTS/CTS

Durch Um das Risiko der mehrmaligen
Funkschnittstellen-Belegung und Sende-
Kollisionen zu vermeiden, muss jede
Station die Funkschnittstelle explizit
reservieren, bevor sie belegt werden
darf. Dazu wird das RTS/CTS-
Verfahren angewendet.

Fiir die Kollisionsvermeidung gibt es in
der MAC-Schicht einen Virtual-
Collision-Detection-(VCD-)Modus, der
die Rahmen Request-to-Send (RTS) und
Clear-to-Send (CTS) enthélt. Bevor
irgendwelche Daten gesendet werden
erfolgt folgender Ablauf:

1. Die WLAN-Station verlangt einen
freien Kanal.

2. Die WL AN-Station identifiziert



einen freien Kanal.

3. Die WLAN-Station sendet ein RTS
auf diesen Kanal.

4. Der Access Point (AP) sendet ein
CTS.

5. Die WLAN-Station sendet die
Daten.

6. Der Access Point (AP) sendet ein
Acknowledgement (ACK) zur
Empfangsbestatigung.

Der Sender A schickt nach dem
Erkennen eines freien Kanals ein RTS-
Signal an Empféanger B. Erkennt der
Empfanger B den Kanal als frei, sendet
er ein CTS-Signal. Dieses Signal horen
alle Stationen, die mit der Funkzelle des
Empfangers B Kontakt haben. Damit ist
dieser Kanal fiir eine bestimmt
Ubertragungszeit von Sender A zu
Empfanger B reserviert.

Das Acknowledgement (ACK), die

Empfangsbestdtigung nach der



Dateniibertragung, ist ein weiterer Teil
des CSMA/CA. Beim Eintreffen des
Paketes sendet der Empfdanger dem
Sender eine Empfangsbestdtigung. Bleibt
diese beim Sender aus, schickt er das
Paket noch einmal. Ohne ACK ist der
Sender bevorrechtigt das Funkmedium
nochmals zu nutzen. Kurzzeitige
Storungen (Interferenzen) auf dem
Funkmedium werden so umgangen, ohne
das der Anwender etwas davon
mitbekommt. Langer andauernde
Storungen durch andere Funk-
Anwendungen im selben
Frequenzbereich lassen erst die
Ubertragungsrate sinken. Wenn die
Storungen sich auch so nicht umgehen
lassen, bricht das Funknetzwerk
zusammen.

CSMA/CA PCF

In einem WLAN kann es vorkommen,

dass sich nicht alle WL AN-Stationen



kennen. Dieses Problem nennt sich
Hidden-Node oder Hidden-Terminal.
Besonders problematisch ist der Fall,
wenn sich mehrere Stationen auflerhalb
der Reichweite anderer Stationen
befinden. Dabei kann es zum
falschlichen Erkennen eines freien
Kanals kommen.

Die PCF (Point Coordination Function)
in IEEE 802.11 ist eine weitere
Zugriffsregelung des MAC-Layers. Die
PCF unterstiitzt Quality of Service
(QoS), das bestimmte Charakteristiken
bei der Ubertragung fiir bestimmte
Kommunikationsanforderungen
garantiert.

Fiir PCF ist ein Access Point
erforderlich, der mittels einer
Kanalreservierung die Senderechte an
die mobilen Stationen vergeben kann.
Dieser Vorgang wird als Polling

bezeichnet. Dabei fragt der Access Point



die Stationen innerhalb seiner Zelle
nacheinander ab, ob sie Daten versenden
wollen. PCF ist deshalb optimal fiir die
Abwicklung von zeitkritischem
Datenverkehr geeignet. DCF und PCF
lassen sich auch parallel zueinander
einsetzen. PCF hat allerdings eine
hohere Prioritt.

Nachteile durch CSMA/CA

Die Sicherungsfunktionen, die durch
CSMA/CA auf dem MAC-Schicht
vorhanden sind, konnen in den oberen
Protokoll-Schichten zu Problemen
fiihren. Kommt es bereits auf dem MAC-
Schicht zu Datenverlusten, verzogern
sich die Datenpakete. Dies fiihrt zu
verlingerten Ubertragungszeiten, die z.
B. TCP/IP mit bestimmten Mechanismen
zur Bestdtigung von Datenpaketen durch
den Empféanger erhoht. Dies fiihrt zu
erh6htem Datenaufkommen durch die

vermehrten Bestdtigungsmeldungen.



Diese Schwierigkeiten sind hdufig dafiir
verantwortlich, dass die Performance
von drahtlosen Netzen deutlich unter der
von drahtgebundenen Netzwerken liegt.
WLAN-Topologie

Die WLAN-Topologie besteht im
wesentlichen aus den drahtlosen
Netzteilnehmern, die als WLAN Clients
bezeichnet werden, und den WLAN-
Basisstationen, die als Access Point
(AP) bezeichnet werden. Ein Access
Point ist innerhalb eines Wireless LAN
das einzige aktive Schicht-2-Element.
Vergleichbar mit einer Bridge verbindet
der Access Point zwei Netzwerke mit
unterschiedlichen physikalischen
Schichten. Bspw. das Wireless LAN mit
dem drahtgebundenen Ethernet.

Im Folgenden sind verschiedene



Client Client

1
1
1
1
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Topologien beschrieben, wie sie in
Kombination mit Wireless LAN nach
[EEE 802.11 vorkommen.

IBSS - Independent Basic

Service Set

Schon mit zwei drahtlosen Stationen
lasst sich ein einfaches Wireless LAN
aufbauen. Bei der Einrichtung sind keine
weiteren aktiven Elemente erforderlich.
Die Stationen kommunizieren direkt iiber
den WLAN-Adapter. In Notebooks ist
das eine PCMCIA-Karte oder ein fest
eingebauter WLAN-Adapter.

Die Topologie eines solchen Ad-hoc-
Netzes nennt sich Independent Basic
Service Set (IBSS). Jede Station bildet
mit seiner Netzwerkkarte eine Funkzelle.

Solange sich die Stationen in einer Zelle



befinden oder sich die Zellen
tiberschneiden, ist eine Kommunikation
zwischen den Stationen moglich.

Der IBSS-Modus wurde nur sehr grob
spezifiziert. Deshalb gibt es auch heute
noch Probleme, wenn WLAN-Gerite
unterschiedlicher Hersteller ad hoc
miteinander verbunden werden sollen.
Aullerdem ist eine sichere

Verschliisselung im IBSS-Modus nicht

draht-
gebundenes WLAN WLAN
Netz g Client
: BSS
_______________________ |
moglich.

Diese Art der Vernetzung ist fiir ein
WLAN mit IEEE 802.11 eher uniiblich.
Eine Adhoc-Vernetzung ist mit Irda
(Infrarot) oder Bluetooth schneller
realisiert.

BSS - Basic Service Set

Ist die Reichweite einer Zelle zu gering,



lasst sie sich mit einem Access Point,
kurz AP, erweitern. Doch nicht nur das.
Der Access Point bildet auch den
Ubergang zum drahtgebundenen
Netzwerk. Er stellt innerhalb einer
Funkzelle den Zugriff auf das
drahtgebundene Netzwerk und umgekehrt
her. Der Access Point iibernimmt dabei
die Aufgabe einer Bridge. Er erlaubt es
sogar, Protokolle, die das WLAN
unnotig tiberlasten wiirden,
herauszufiltern.

Die Topologie eines solchen Netzwerks
mit Access Point nennt sich Basic
Service Set (BSS).

Wird ein Access Point auf einen Kanal
eingestellt, so versorgt er damit eine
Funkzelle (raumliche Ausbreitung der
Funksignale). Innerhalb der Funkzelle
garantiert er eine festgelegte
Ubertragungsrate. Alle Funkteilnehmer

in dieser Zelle, die auf dem selben



Kanal eingestellt sind, miissen sich diese
Ubertragungsrate teilen.

Rutscht ein Teilnehmer an den Rand der
Funkzelle, wo die Ubertragungsrate
nicht mehr eingehalten werden kann,
regelt der Access Point die
Ubertragungsrate herunter. Die neue
Ubertragungsrate gilt dann fiir alle
anderen Teilnehmer auch. Egal ob sie
sich ndher am Access Point aufhalten
oder nicht. Vor der Nutzung eines
Access Points sollte seine Reichweite
ausgiebig getestet werden, um die
Randbereiche mit schlechtem Empfang
herauszufinden.

Funkzellen, die QoS unterstiitzen werden
als QBSS bezeichnet.

ESS - Extendet Service Set /

IEEE 802.11c / Wireless

Bridging

Mittels zweier Access Points ldsst sich

auch die Reichweite eines



kabelgebundenen Netzwerkes erhéhen.
Bei einer Infrastruktur auf Basis von
10Base-T/100Base-TX diirfen die
einzelnen Kabelsegmente eine
Maximalldnge von 100 Metern haben.
Mit Wireless LAN besteht die
Moglichkeit, Bereiche zu verbinden, die

mit der herkémmlichen Verkabelung

- J)) ((L .

 draht draht-

1 gebundenes WLAN WLAN gebundenes
I Netz Access Access | yatz

| —1 Point Point

: ESS

nicht erreicht werden konnen.

Die Reichweite im Freien liegt bei guten
Bedingungen zwischen 100 und 300
Metern. Reicht das nicht aus, so lasst
sich mit zwei gerichteten Antennen
einige Kilometer iiberbriicken. Und das
gebiihren- und genehmigungsfrei. Auch
tiber Grundstiicksgrenzen hinweg.

Die Topologie eines solchen Netzwerks

mit zwei Access Points nennt sich



Extendet Service Set (ESS). Es besteht
aus zwei oder mehreren Basic Service
Sets (BSS-A und BSS-B).

IEEE 802.11c ist der Standard zur
drahtlosen Kopplung zweier Netzwerk-
Topologien iiber WLAN. Im Bridging
besteht zwischen zwei Access Points
eine dedizierte Funkverbindung. Die
Identifikation der Gegenstelle erfolgt
tiber die MAC-Adresse.
Anmeldeversuche gewohnlicher
drahtloser Endgeridte werden
verweigert.

Die Norm 802.11c ist fiir die breite
Masse ohne Bedeutung. Es handelt sich
lediglich um eine Verdnderung der Norm
802.1d (MAC-Layer-Bridging) zwecks
Koppelung mit 802.11-Datenframe (auf
der Sicherungsschicht).

Zwei APs, die mit 802.11c arbeiten
ersetzen mit der Funkverbindung ein

Kabel.
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WDS - Wireless

Distribution

System

WDS, neben Wireless Distribution
System auch Wireless Distributed
System genannt, bezeichnet die drahtlose
Verbindung mehrerer Wireless Access
Points untereinander.

Ein WDS ist eine WLAN-Basisstation,
die schwache Funksignale empfangen,
neu aufbereitet und verstarkt wieder
abstrahlt. Im Prinzip handelt es sich
dabei um eine Repeater-Funktion, die
sich als Funkverlangerung eignet.

Da Access Point und Repeater die
gleiche SSID haben, konnen sich die
WLAN-Clients wahlweise mit der
Funkzelle verbinden, deren Signal am

starksten ist.



WDS ist bereits im Basisstandard IEEE
802.11 definiert. Doch ist es etwas lasch
definiert, so dass bei der Umsetzung
grofle Freiheiten moglich sind. Sehr zum
Nachteil der Kunden, die mit Gerédten
unterschiedlicher Hersteller, die nicht
zusammenarbeiten, leben miissen. Damit
man ein WDS einsetzen kann, muss der
Repeater vom gleichen Hersteller wie
der vom WLAN-Router sein. Nur so
kann man Probleme ausschlielen. Die
WLAN-Access-Points kooperieren in
der Regel nur zwischen den Geriten des
gleichen Herstellers.

Reine WLAN-Repeater gibt es eher
selten. Meist kann man einen einfachen
Access Point als Repeater betreiben.
Prinzip-bedingte Probleme

von Repeatern

Die Gerdte senden ein Datenpaket auf
dem selben Kanal, auf dem sie es

empfangen haben. Das bedeutet, der



Ubertragungskanal ist zweimal belegt.
Somit reduziert sich die Datenrate auf
mindestens die Halfte. Kommen mehrere
Repeater zum Einsatz, bricht die
Datenrate noch starker ein.

In der Praxis kann natiirlich auch der
umgekehrte Effekt eintreten. Denn zwei
weit entfernte Stationen konnen nur eine
Verbindung mit geringer Datenrate
eingehen. Wenn ein Repeater
dazwischengeschaltet ist, die
Verbindung also verkiirzt ist, dann geht
auch die Datenrate deutlich nach oben.
Je nach ortlichen Begebenheiten und
Platzierung des Repeaters steigert oder
reduziert sich die Datenrate.

WDS und Verschliisselung

Auch WDS sollte man verschliisseln.
Doch leider macht der
Verschliisselungsstandard IEEE 802.11i
keine konkreten Vorgaben zur Umsetzung

von WPA?2 auf WDS.



Damit WPA?2 funktioniert, braucht man
eine Station, die sich um die
Schliisselverhandlung kiimmert. Bei
WDS gibt es allerdings keinen Chef.
Alle Access Points agieren praktisch
eigenstdndig. Die bei WPA2 tibliche
Aushandlung gibt es bei WDS-
Verbindungen nicht.

Um dieses Problem zu umgehen,
implementiert jeder Hersteller etwas
anderes. Letztendlich sind dabei viele
proprietdre Verfahren herausgekommen.
In der Regel funktioniert die
Verschliisselung bei WDS
herstelleriibergreifend nur mit WEP. Um
hochstmoglichste Sicherheit zu erreichen
braucht man zwei Hersteller-gleiche
Access Points mit WDS-Unterstiitzung,
die eine eigene
Verschliisselungsverhandlung
mitbringen.

Universal-Repeater 16sen das



Verschliisselungsproblem auf eine
andere Art. Sie melden sich in Richtung
Basisstation als Client an und weisen
sich in Richtung den WLAN-Clients als
Basisstation aus.

IEEE 802.11s /

Wireless Mesh

Network (WMN)

IEEE 802.11s ist ein Standard fiir ein
WLAN Mesh Network (WMN) in dem
WLAN-fdhige Gerite fiir andere Gerite
als Relaisstationen bis zum
ndchstgelegenen Access Point dienen.
IEEE 802.11s regelt, wie WLAN-
Stationen untereinander ein drahtloses
Backbone aufbauen und Frames fiir die
Stationen aulSerhalb der Funkzelle
weiterleiten. Auf diese Weise wird die
Reichweite einer Funkzelle vergrofert.
Mesh-Network-fahige Endgeréte
verbessern die Ubertragungsrate und die

Netzabdeckung der bestehenden Access-



Point-Infrastruktur. Zumindest
theoretisch kann ein Mesh-WLAN einen
allgegenwartigen WLAN-Zugang
moglich machen. Dazu ist nur ein
einziger Access Point nétig, der eine
Verbindung ins Internet haben muss.

Es gibt zwar schon im Basisstandard
802.11 das Wireless Distribution
System (WDS), doch das ldsst viele
Fragen offen und funktioniert haufig nur
mit den Geréten eines Chipsatz- oder
Gerdte-Herstellers. Mit IEEE 802.11s
wird die drahtlose Vernetzung grofSer
Flachen mit WLAN einfacher.

Der OLPC-Laptop (One Laptop per
Child) ist die erste Implementierung von
IEEE 802.11s fiir Mesh-Networking im
grolBen Stil.

Merkmale von IEEE 802.11s
dynamisches Routing auf MAC-

Ebene

Anderungen am Kanalzugriff



Ergdnzungen zum
Sicherheitskonzept
Grundlagen: Wireless Mesh

Networks (WMN)

/""“\
NS
\e)

O Access Point

In einem normalen WLAN
kommunizieren die WLAN-Clients
immer nur mit dem Access Point. In
Wireless Mesh Networks sind die
WLAN-Stationen untereinander
vermascht. Mesh Networks agieren als
Multi-Point-Netzwerke in denen die
WLAN-fdhigen Gerdte im Ad-hoc-
Modus als Relaisstationen bis zum
ndchstgelegenen Access Point dienen.

Dabei verbessern Mesh-Network-fahige



Endgerdte die Reichweite des Access
Points. Als Mesh-Points dienen Handys,
PDAs und Notebooks.

In einem Mesh-WLAN bildet jeder
Mesh-Point eine eigene Funkzelle.
Waihrend sich bei normalen WLANSs die
Funkzellen nur selten beriihren, ist das
bei Mesh-WLAN Absicht. Hier liegen
die Mesh-WLANSs in gegenseitiger
Reichweite. Andernfalls wiirden sie
kein Netzwerk bilden. Allerdings ist
ohne Anderung am Zugriffsprotokoll
keine brauchbare Performance moglich.
Der Grund: Benachbarte Mesh-Points
teilen sich einen gemeinsamen
Funkkanal. Innerhalb des gemeinsamen
Funkkanals kann immer nur ein Gerét
senden. Jedes empfangene Paket muss
zwischengespeichert werden, bevor es
weitergesendet werden kann. Hier
erkennt man auch das eigentliche

Problem von Mesh-WLANSs. Die



Storungen nehmen zu und das
Zugriffsverfahren gerét an seine
Grenzen.

Mesh Netzworks auf Basis

von IEEE 802.11s

Herkémmliche Mesh-Verfahren fiir
WLANSs routen die Datenpakete auf IP-
Ebene. Ein IP-Routing-Algorithmus, der
einem WLAN iibergestiilpt ist, stof$t sehr
schnell an Performance-Grenzen. IEEE
802.11s verschiebt das Routing auf die
MAC-Ebene. Das bedeutet, Mesh-
WLANSs mit IEEE 802.11s sind fiir
Schicht-3-Protokolle wie IP transparent.
Um das Zwischenspeichern zu
vermeiden, nutzt IEEE 802.11s EDCA
(Enhanced Distributed Channel Access)
fiir den Kanalzugriff. EDCA ist
Bestandteil von IEEE 802.11e.

Um den Kanalzugriff noch effektiver zu
gestalten, besitzen die meisten 802.11s-

fdhigen Basisstationen zwei



Funkmodule. So ist es moglich, dass
Client- und Mesh-Network-Verkehr in
unterschiedlichen Kandlen iibertragen
werden.

Besser ist MDA (Mesh Deterministic
Access). Das ist ein
Medienzugriffsverfahren, dass dhnlich
wie das Distributed Reservation
Protocol von WiMedia arbeitet. MDA
ist aber nur als Option vorgesehen.
Verschliisselung

WLANSs nutzen WPA2 nur Absicherung
des Netzwerks und der
Dateniibertragung. Bei Mesh-WLANs
fehlt jedoch die iibliche Hierarchie aus
Authenticator (Beglaubiger) und
Supplicant (Antragsteller). Deshalb
miissen die Mesh-Points sich gegenseitig
authentifizieren. Das bedeutet, sie
durchlaufen die Prozedur einmal in jeder
Rolle. Zur Authentifizierung kann ein

zentraler Radius-Server (IEEE 802.1x)



dienen oder ein Passwort (Pre-shared
Key, PSK) verwendet werden.

IEEE 802.11b/

WLAN mit 11

MBit

IEEE 802.11b ist ein Standard fiir ein
Wireless LAN mit einer
Ubertragungsrate von maximal 11
MBit/s aus dem Jahr 1999. Der Standard
beniitzt das 2,4-GHz-Frequenzband,
wofiir keine langwierigen Zulassungen
notwendig sind. Die WLAN-Geréte
dieses Standards haben sich sehr
schnell, auch wegen des glinstigen
Preises, durchgesetzt.

Die tatsdchliche Transferrate betrdgt in
der Praxis maximal 5 MBit/s. Je nach
Umgebungsbedingungen und dem
Abstand zwischen den Stationen
reduziert sich die Ubertragungsrate
erheblich.

Die Reichweite in Gebduden betragt in



Abhéngigkeit des Baustoffs fiir Wéande
und Decken um die 20 bis 30 Meter. Im
Aullenbereich lassen sich Reichweiten
bei Sichtkontakt bis 100 m oder mehr
erreichen.

Hinweis: WLAN-Gerite, die dem
Standard IEEE 802.11b entsprechen,
sind veraltet. Man sollte sie nicht mehr
verwenden. Zum Einen bieten sie keine
ausreichende Verschliisselung. Zum
anderen geht der Datendurchsatz zuriick,
wenn ein 802.11b-Gerit sich an einem
802.11g- oder 802.11n-Access-Point
anmeldet. Der Kompatibilitditsmodus
geht auf Kosten der Geschwindigkedit.
Auch fiir die anderen Geriéte.

DSSS - Direct Sequence

Spread Spectrum

DSSS fasst die 79 schmalbandigen
Kanile im 2,4-GHz-Band in mehrere
breitbandige Kandle zusammen. In

Europa gibt es 13, in den USA 11 und in



Japan 14 Kandle. Diese Kandle sind
allerdings eng aneinander gereiht und
tiberlappen sich.

Kanal Tragerfrequenz Frequenzbereich
2399,5 MHz -

1

2412 MHz

24245 MHz

2404,5 MHz -

2

2417 MHz

2429,5 MHz

2409,5 MHz -

3

2422 MHz

2434,5 MHz

2414,5 MHz -

4

2427 MHz

2439,5 MHz

2419,5 MHz -

5



2432 MHz
2444,5 MHz
2424,5 MHz -
6

2437 MHz
2449,5 MHz
2429,5 MHz -
7

2442 MHz
2454,5 MHz
2434,5 MHz -
8

2447 MHz
2459,5 MHz
2439,5 MHz -
9

2452 MHz
2464,5 MHz
2444,5 MHz -
10

2457 MHz

2469,5 MHz



2449,5 MHz -

11

2462 MHz

2474,5 MHz

2454,5 MHz -

12

2467 MHz

2479,5 MHz

2459,5 MHz -

13

2472 MHz

2484,5 MHz

14

2484 MHz

Kanalaufteilung

Insgesamt lassen sich von den 13
Kandlen (Europa) nur jeweils 3 Kandle
ohne Uberlappung nutzen. Denn die 11
MBit/s von IEEE 802.11b stehen nur in
diesen 3 Kandlen zur Verfiigung. Das
bedeutet auch, jedes Endgerat muss sich

die Ubertragungsleistung auf dem selben



Kanal mit den anderen Endgerdten teilen
(Shared Medium).

Bei der Konfiguration eines oder
mehrerer Access Points muss darauf
geachtet werden, dass die Kandle nicht
zu dicht beieinander liegen. Eventuell
sollte noch sichergestellt werden,
welche Kandle in der Nachbarschaft
genutzt werden, um eine ungewollte
Uberlappung zu vermeiden.
Uberlappungen fiihren zu einer
geringeren Ubertragungsrate. Es wird
empfohlen mindestens 5 Kandle als
Abstand zueinander einzuhalten. Um die
Kandle angrenzender WLANSs
herauszufinden wird ein WLAN-Sniffer
benotigt, der in der Regel mit jedem
WLAN-Adapter zusammenarbeitet.
Manchmal liegt dem WLAN-Treiber
auch ein Tool zur Anzeige benachbarter

WLAN:S bei.
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Um mehrere Access Points optimal
nebeneinander betreiben zu konnen,
ordnet man die Kandle nach der 5Ser-
bzw. 6er-Regel an. Die 5er-Regel
verwendet die Kandle 1, 6, 11
(Kanalbelegung fiir USA). Die 6er-
Regel verwendet die Kandle 1, 7, 13

(Kanalbelegung fiir Deutschland). Damit

'y A

_g Signal g

= =

] * [7]

e 2 Signal

= =

wn ] | |

Frequenz = Frequenz v

urspringliches Signal Signal nach der Spreizung

tiberschneiden sich die
Frequenzbereiche der Kandle nicht und
Verbindungsprobleme bleiben, aufgrund

ungiinstiger Kanalaufteilung, aus. Nur



wenn die Access Points tiber 30 Meter
auseinanderstehen, darf sich die
Kanalauswahl iiberschneiden.
Signaliibertragung

Zur Ubertragung des Funksignals wird

Storun
,E 9 ,g Signal ;_;'f Signal
= = =
o * L] * L)
= Signal = Storung =
= = =
v |_ w o
Frequenz " Freguenz - Frequenz -
gestirtes Signal Signal nach der Entspreizung Signal nach dem Tiefpassfilter

es auf die Spreizbandbreite gespreizt
(Modulo-2-Multiplikation). Die
Spreizung erfolgt mit einem Stércode,
dem Pseudo-Noise-Code, der vor der
Signaliibertragung ausgehandelt wird.
Dazu wird dem Originalsignal mehrere
Bits, die sogenannten Chips,
aufmoduliert und anschlieffend mit dem
Tragersignal multipliziert. Das Signal
wird auf die Gesamtbandbreite gespreizt
und verschwindet im Rauschen.

Der Empfanger kehrt diesen Prozess um.

Er multipliziert das empfangene Signal



mit den Spreizsignalen (Pseudo-Noise-
Code). Diesen Vorgang nennt man
Entspreizung. AnschlieBend werden
durch einen Tiefpassfilter die
unerwiinschten schmalbandigen
Storungen herausgefiltert. Das
urspriingliche Signal bleibt tibrig.
Ubersicht: Datenrate und
Modulationsverfahren

Datenrate Verfahren Modulation Bit/Symbol 1 MBit/s
FHSS

2GFSK

1

2 MBit/s

FHSS

4GFSK

1 MBit/s

DSSS

DBPSK

2 MBit/s



DSSS

DQPSK

5,5

DSSS

DQPSK

4

MBit/s

11 MBit/s DSSS

DQPSK

8

IEEE 802.11g/

WLAN mit 54

MBit

IEEE 802.11g ist ein Standard fiir ein
Wireless LAN mit einer
Ubertragungsrate von maximal 54
MBit/s aus dem Jahr 2003. IEEE
802.11g ist der Nachfolger von IEEE
802.11b mit einem verbesserten
Modulationsverfahren. Der Standard

beniitzt dafiir das 2,4-GHz-



Frequenzband, wofiir keine langwierigen
Zulassungen notwendig sind. Allerdings
sind wie im WLAN nach IEEE 802.11b
mit allen Nachteilen in diesem
Frequenzband zu rechnen. Vor allem
Storungen durch andere Funkdienste, z.
B. Bluetooth oder Funk-
Fernbedienungen.

Kompatibilitit zu IEEE

802.11b

Der besondere Vorteil von IEEE
802.11g ist die Kompatibilitdt zu IEEE
802.11b. Damit kann eine bestehende
WLAN-Infrastruktur weitergenutzt
werden, wiahrend einzelne
bandbreitenbediirftige Segmente auf
IEEE 802.11g umgestellt werden
konnen. Die Abwartskompatibilitdt zu
802.11b wird durch die CCK-
Modulation (Complementary Code
Keying) sichergestellt. Werden in einem

802.11g-WLAN Gerdte mit 802.11b-



Standard genutzt, wird die Datenrate
automatisch auf 11 MBit/s reduziert.
Werden Gerite ausschlie8lich mit
802.11g eingesetzt, ermoglicht die
OFDM-Ubertragungstechnik, abhingig
von der Qualitdt der Funkverbindung,
Brutto-Ubertragungsraten von 6 bis 54
MBit/s. Gerdte, die nur 11b unterstiitzen,
konnen 802.11g-WLANS nicht erkennen.
Im WLAN-Standard 802.11g war die
Kompatibilitdt zu 802.11b gefordert.
Deshalb beherrscht die 802.11g-
Hardware auch die Datenraten bis 11
MBit/s. Da 802.11g ein anderes
Modulationsverfahren benutzt als
802.11b, kann die 802.11b-Hardware
nicht erkennen, ob das Medium durch
802.11b-Hardware belegt ist. Um
Kollisionen zu vermeiden, stellt die
802.11g-Station bei anwesenden
802.11b-Stationen ihren Datenpaketen

ein 802.11b-kompatibles CTS-



Steuerpaket (Clear-to-Send) voran. Das
CTS-Paket reserviert das Medium fiir
eine bestimmte Zeit. Es ist aber genauso
lang, wie ein normales Datenpaket und
driickt so die Datenrate. Das passiert
immer dann, wenn 802.11g- und
802.11b-Stationen sich den selben
Funkkanal teilen.

Kompatibilitit zu IEEE

802.11a

Obwohl IEEE 802.11a und 802.11g mit
54 MBit/s dieselbe Ubertragungsrate
haben, ist die Kompatibilitdt nicht
gegeben. 802.11a nutzt die Frequenzen
iber 5 GHz. Aufgrund der
Abwirtskompatibilitdt zu 802.11b ist
802.11g dem Standard 802.11a
vorzuziehen. Der Grund, IEEE 802.11a
ist nicht auf der ganzen Welt identisch.
Die Gerdte sind teurer und evtl. wegen
ihrer technischen Einschrankungen nur

bedingt einsetzbar. Im Gegensatz dazu



lasst sich ein 802.11g-Gerdt im Biiro

oder im Heimnetzwerk mit 54 MBit/s

1 2 3 4 & B 7 & 9 10 M

betreiben und an einem 6ffentlichen
WLAN-Hotspot notfalls auch mit 11
MBit/s.

Frequenznutzung und
Kanalaufteilung

Da IEEE 802.11g im gleichen
Frequenzband arbeitet, wie IEEE
802.11b, unterliegt es den gleichen
Beschrankungen. In Europa und Japan
lassen sich von den 13, in den USA 11,
Kanilen ohne Uberschneidung nur 3
Kandle nutzen. Im Prinzip wird das
Frequenzspektrum zusammengefasst. Nur

durch das Modulationsverfahren OFDM



erreicht IEEE 802.11g mehr
Ubertragungsgeschwindigkeit.
Kanal Tragerfrequenz Frequenzbereich
2399,5 MHz -

1

2412 MHz

2424,5 MHz

2404,5 MHz -

2

2417 MHz

2429,5 MHz

2409,5 MHz -

3

2422 MHz

2434,5 MHz

2414,5 MHz -

4

2427 MHz

2439,5 MHz

2419,5 MHz -

5

2432 MHz



2444,5 MHz
2424,5 MHz -
6

2437 MHz
2449,5 MHz
2429,5 MHz -
7

2442 MHz
2454,5 MHz
2434,5 MHz -
8

2447 MHz
2459,5 MHz
2439,5 MHz -
9

2452 MHz
2464,5 MHz
2444,5 MHz -
10

2457 MHz
2469,5 MHz

2449,5 MHz -



11

2462 MHz

2474,5 MHz

2454,5 MHz -

12

2467 MHz

2479,5 MHz

2459,5 MHz -

13

2472 MHz

2484,5 MHz

Im 2,4-GHz-Band gibt es 13 Kanile, die
jeweils 5 MHz umfassen. Da man
jeweils 4 Kandle zu einem grofSen 20
MHz Kanal zusammenfasst, ergibt sich
eine Kanalzuteilung von 1, 7 und 13 oder
besser 1, 5, 9 und 13. Auf diese Weise
sind jeweils zwei Kandle unterhalb und
oberhalb der eingestellten
Kanalfrequenz fiir einen
Ubertragungskanal belegt.

Turbo-Modus: 802.11g++ /



WLAN mit 108 MBit

Um dem Wunsch nach héherer
Geschwindigkeit nachzukommen haben
sich die Chipsatz-Hersteller einiges
einfallen lassen. Beim Turbo-Modus
unter 802.11g gibt es zwei Techniken,
die den Datendurchsatz auf theoretisch
108 MBit/s, also eine Verdoppelung,
hochtreiben kénnen. Beide Techniken
sind herstellerabhédngig, also nur mit
Gerdten des selben Herstellers moglich,
aber nicht als Standard festgelegt.
Channel Bonding

Nitro / Frame Bursting / Packet
Aggregation / Packet Bursting
(Bezeichnung herstellerabhédngig)
Verfahren, die 11g++ zugeordnet
werden, entsprechen keinem offiziellen
[EEE-Standard. Es handeln sich dabei
um eigenmdchtige Erweiterungen von
Chipsatzherstellern. In der Praxis hat

sich die eine oder andere Technik



bewdhrt und wurde deshalb spéter in
neuen Spezifikationen offiziell
berticksichtigt.

11g++ wird in Intels Centrino-Treiber
als "Durchsatzverbesserung" bezeichnet.
Das soll in etwa 30 Prozent mehr
Datendurchsatz bringen. In der Praxis
wird man nicht mehr als 10 Prozent
erreichen.

Channel Bonding

Der Chipsatz-Hersteller Atheros
verbreitert den Funkkanal von 20 MHz
auf 40 MHz. Das Verfahren nennt sich
Channel Bonding und verdoppelt die
Einzeltrager von 64 auf 128. Die
maximale Bandbreite steigt so von 54
MBit/s auf 108 MBit/s. Channel
Bonding liefert trotz Verdoppelung der
Funkbandbreite nur etwa 10 MBit/s
mehr. In der Praxis sogar deutlich
weniger.

Atheros kombiniert Channel Bonding mit



Kompression, Paketbiindelung und
Bursting. Damit sind Nutzdatenraten bis
zu 60 MBit/s moglich.

Channel Bonding hat den Nachteil, dass
es einen doppelt so breiten Anteil des
bereits schmalen 2,4 GHz-
Frequenzbandes belegt. Das so
nahegelegene WLAN-Zellen gestort
werden, ist nicht ausgeschlossen. Zwei
108-MBit-WLANS in raumlicher Ndhe
zueinander, schlief8en sich praktisch aus,
wenn sich die Kanalbelegung nicht
flexibel steuern ldsst. Channel Bonding
wird deshalb als
Bandbreitenverschwendung verteufelt.
Die meisten WLAN-Hersteller nutzen
Verfahren, die schonender mit der
Bandbreite umgehen.

Der Atheros-Chipsatz ist weit verbreitet.
WLAN-Komponenten unterschiedlicher
Hersteller mit Atheros-Chipsatz kénnen

durchaus untereinander kommunizieren.



Nitro / Frame Bursting /

Sender | ! n x Daten

Zeit t

Empfanger ‘ i
DIFS  Backoff

Packet Aggregation / Packet
Bursting

Das zweite Verfahren ist je nach
Hersteller unter einem anderen Namen
bekannt. Allerdings haben alle eines
gemeinsam. Sie optimieren das
Zugriffsprotokoll der Funkschnittstelle.
Beim Start ihrer Ubertragung
reservieren sich die Stationen die
Sendezeit gleich fiir mehrere
Datenpakete. Dadurch wird der
Funkkanal effektiver ausgenutzt Die
Zwangspausen und
Synchronisationsprozesse nehmen
weniger Zeit in Anspruch. So bleibt
mehr Zeit fiir die Ubertragung der
Datenpakete.

Grundsadtzlich sollten Produkte mit

Frame Bursting von unterschiedlichen

SIFS

ACK




Herstellern zusammenarbeiten, da sich
die grundsatzlichen Zugriffe auf die
Funkschnittstelle nicht verdandert haben.
Es ist sogar moglich, Gerdte ohne
Turbo-Modus mittels eines Firmware-
Updates hochzuriisten und 108-MBit-
fahig zu machen.

Frame Bursting hat einige Nachteile fiir
Gerate ohne Unterstiitzung dieses
Verfahrens. Gerdte mit Frame Bursting
konnen sich mehr Sendezeit reservieren.
Gerdte ohne Frame Bursting bekommen
dann entsprechend seltener Zugriff auf
die Funkschnittstelle.

In IEEE 802.11n ist Packet Aggregation
offiziell eingeflossen.

IEEE 802.11a/

IEEE 802.11h/

IEEE 802.11j

IEEE 802.11a ist eine Spezifikation fiir

Wireless LAN aus dem Jahr 1999 mit



einer theoretischen
Ubertragungsgeschwindigkeit von 54
MBit/s. Das ist 5 mal schneller, als
IEEE 802.11b mit maximal 11 MBit/s.
IEEE 802.11a gilt als Alternative zu
IEEE 802.11g, das ebenso 54 MBit/s
tibertragen kann.

Der Grund fiir die parallele Entwicklung
von 802.11a und 802.11g, liegt in der
hohen Auslastung des 2,4-GHz-Bandes,
in dem IEEE 802.11b und 802.11g
funken. Drahtlose Fernbedienungen, AV-
Briicken, Fernsteuerungen und viele
private WLAN:S teilen sich die begrenzte
Bandbreite im 2,4-GHz-
Frequenzbereich. Mit IEEE 802.11a
kann man mit einem WLAN auf das
kaum genutzte 5-GHz-Band ausweichen.
Allerdings ist dort, wegen der h6heren
Dampfung, die Reichweite und damit der
Datendurchsatz geringer. Doch die

geringere Auslastung kompensiert das



wieder.

Wahrend in den USA die Spezifikation
IEEE 802.11a gilt, gibt es fiir Europa
und Japan die Spezifikationen IEEE
802.11h und IEEE 802.11j, die jeweils
die nationale Begebenheiten
berticksichtigen.

Aufteilung und

Nutzungserlaubnis des
Frequenzbandes

IEEE 802.11a benutzt das 5-GHz-
Frequenzband. Allerdings ist dieses
Frequenzspektrum weltweit nicht
einheitlich geregelt, wodurch sich
Unterschiede bei der Nutzung der
Frequenzbereiche ergeben. Dazu
kommen auch unterschiedliche
Sendeleistungen, was auch zu

unterschiedlichen Reichweiten fiihrt. In



usA [ 50 mw [ 250 mw 1W
515 525 535 5725 5,825
Europa 200 mW 1W
5,15 5,35 5,470 5,725
Japan | 200 mW
515 525
|s1 |52 |53 |s4 |ss5 |se [s57 |ssch:

Europa (EU) darf im 5-GHz-Band mit
WLAN mit maximal 200 mW
Abstrahlleistung gefunkt werden
(Ausnahme mit maximal 1 W in
GrolSbritannien).

In den USA werden 3 Frequenzbander
mit jeweils 100 MHz benutzt. Effektiv
stehen 12 jeweils 20 MHz breite Kandle
zur Verfiigung. In Europa stehen 8
Kandle im unteren Frequenzbereich und
weitere 11 Kandle im oberen
Frequenzbereich zur Verfiigung.
Insgesamt gibt es in Europa 19 Kandle
fiir 802.11a. Insgesamt ist das
Frequenzspektrum in Europa 200 MHz
grof$ (in GroRbritannien sogar 455

MHz).



Kanalaufteilung des 5-GHz-
Bandes

IEEE 802.11a (USA)
IEEE 802.11h (Europa)
IEEE 802.11j (Japan).
IEEE

IEEE

IEEE

Trager-

Kanal

802.11a 802.11h 802.11j
Frequenz (USA) (EU)
(Japan)

5,180

36

ja

ja

ja

GHz

5,200

40

ja



ja

ja
GHz
5,220
44

ja

ja

ja
GHz
5,240
48

ja

ja

ja
GHz
5,260
52

ja

ja
nein
GHz

5,280



56

ja

ja
nein
GHz
5,300
60

ja

ja
nein
GHz
5,320
64

ja

ja
nein
GHz
5,500
100 GHz
nein
ja

nein



5,520
104
nein
ja
nein
GHz
5,540
108
nein
ja
nein
GHz
5,560
112
nein
ja
nein
GHz
5,580
116
nein

ja



nein
GHz
5,600
120
nein
ja
nein
GHz
5,620
124
nein
ja
nein
GHz
5,600
128
nein
ja
nein
GHz
132 5,660

nein



ja
nein
GHz
5,680
136
nein
ja
nein
GHz
5,700
140
nein
ja
nein
GHz
5,735
147
ja
nein
nein
GHz

5,755



151
ja
nein
nein
GHz
5,775
155
ja
nein
nein
GHz
5,835
167
ja
nein
nein
GHz

Ubertragungstechnik

- . R R e e -

6 Kandle € Kaniile
_ Abstand 52 Nutzkandle _ Abstand

B 64 Sub-Triger (20-MHz-Kanal) _




Die hohe Datenrate von 54 MBit/s wird
dadurch erreicht, dass mehrere

Subtrdager mit geringem Datendurchsatz
zu einen Hochgeschwindigkeitskanal
innerhalb von 20 MHz kombiniert
werden. Jeder 20-MHz-Kanal wird in
64-Sub-Trager aufgeteilt. Davon dienen
52 Kandle zur Datentibertragung. Die
anderen 12 Kandle bleiben ungenutzt und
dienen lediglich als Schutzabstand zu
den anderen 20-MHz-Kandlen. Innerhalb
der 52-Sub-Trager werden 48 zur
Dateniibertragung genutzt und die
anderen 4 zur Ubertragung von Signalen,
die fiir die Phasensynchronisation
gebraucht werden.

Es werden mehrere
Modulationsverfahren und
Kodierungsmechanismen unterstiitzt.
Insgesamt sind 4 Modulationsverfahren
moglich:

BPSK (Binary Phase Shift Keying),



2 Zustande

QPSK (Quad Phase Shift Keying),

4 Zustande

16-QAM (Quadratur Amplituden
Modulation), 16 Zustdnde

64-QAM (Quadratur Amplituden
Modulation), 64 Zustdnde

802.11a passt die Modulation an die
aktuelle Qualitédt jedes einzelnen
Subtrdgers an. Das Frequenzspektrum
wird also effektiv ausgenutzt. In
Abhédngigkeit des verwendeten
Modulations- und Kodierungsverfahrens
ergeben sich unterschiedliche
Datenraten.

Datenrate Modulation Bits/Subcarrier
6 MBit/s

BPSK

1

9 MBit/s

BPSK

1



12 MBit/s QPSK

2

18 MBit/s QPSK

2

24 MBit/s 16-QAM

4

36 MBit/s 16-QAM

4

48 MBit/s 64-QAM

6

54 MBit/s 64-QAM

6

IEEE 802.11h

Am 13. November 2002 hat die RegTP
in Deutschland fiir lokale Funknetze
(Wireless Local Area Networks) den
Frequenzen in den Bereichen 5150 MHz
- 5350 MHz (innerhalb von Geb&uden)
und 5470 MHz - 5725 MHz (innerhalb
und aullerhalb von Gebduden) eine
Allgemeinzuteilung erteilt.

Diese Frequenzbereiche sind nicht nur



fiir die Nutzung von IEEE 802.11a
gedacht. Hier diirfen auch andere
Funksysteme arbeiten. Diese
Technologie-Neutralitdt soll es den
Herstellern ermdglichen, flexible und
innovative Losungen im Markt zu
platzieren und somit eine hohe
Akzeptanz beim Verbraucher zu erzielen.
Um auch in Europa die Nutzung der
Spezifikation IEEE 802.11a moglich zu
machen, wurden diesem Standard mit
IEEE 802.11h zwei Zusitze integriert:
dynamische Kanal- und

Frequenzwahl: Dynamic Frequency
Selection (DFS)

automatische Anpassung der

Leistung: Transmit Power Control
(TPC)

Die Kombination beider Verfahren
erlaubt es den Netzelementen, die
Kandle mit der besten Verfiigbarkeit zu

ermitteln und eine moglichst kleine



Sendeleistung zu verwenden. Der
Benutzer bekommt immer die
Sendeleistung, die fiir die
augenblickliche Entfernung zum Access
Point benotigt wird. Die
Ubertragungsleistung wird von TPC auf
ein Minimum beschrankt.

Die WLAN-Basisstationen miissen ihren
Funkkanal beobachten und wechseln,
wenn sie Nicht-WLAN-Signale
feststellen. Dahinter steckt DFS
(Dynamic Frequency Selection). Es
dient dem Schutz anderer Systeme, wie
beispielsweise Flughafenradar.

IEEE 802.11n/

WLAN mit 100

MBit/s

IEEE 802.11n ist die Spezifikation fiir
ein WLAN mit Ubertragungsraten von
150, 300, 450 und 600 MBit/s. Fiir IEEE
802.11n wurde Ende 2003 eine

Arbeitsgruppe eingerichtet, um einen



WLAN-Standard zu schaffen, der eine
Nettolibertragungsrate von mindestens
100 MBit/s erreicht. Wie bei Fast-
Ethernet sollten im WLAN auch 100
MBit/s moglich sein. In der Praxis ist
mit 120 MBit/s (bei 300 MBit/s brutto)
und 240 MBit/s (bei 600 MBit/s brutto)
zu rechnen.

Erreicht werden diese
Geschwindigkeiten mehrere Antennen
und Signalverarbeitungseinheiten
(MIMO), die Verdopplung der
Funkkanal-Bandbreite auf 40 MHz,
sowie die parallele Nutzung des 2,4-
und 5-GHz-Frequenzbandes.

2006 gab es bereits den ersten Entwurf
eines Standards mit der Bezeichnung
Pre-11n bzw. 11n-Draft. Obwohl es nur
ein Entwurf war, war Ende 2006 die
erste Pre-11-Hardware erhaltlich. Der
Grund fiir die rasche Umsetzung eines

noch nicht verabschiedeten Standards,



war die Nachfrage nach schnellerem
WLAN. Zwischen Februar 2007 und
September 2008 kam es zu weiteren
Versionen (Draft 2.0 bis Draft 7.0). Bei
den meisten kommerziellen Produkten ist
die technische Spezifikation fiir Draft
2.0 die Basis.

Die endgiiltige Standardisierung
verzogerte sich im Laufe der Zeit immer
wieder. Offiziell wurde der Standard
IEEE 802.11n im September 2009
verabschiedet.

Techniken zur

grundlegenden

Verbesserung der

Ubertragungsrate

Antennengruppen mit MIMO

(Multiple Input Multiple Output)
Spatial Multiplexing mit Space

Time Block Coding (STBC)
Antennen-Diversity (Signal von der

Antennen mit dem besseren



Empfang abgreifen)

verbesserte OFDM-Modulation mit
maximal 65 MBit/s in einem 20-
MHz-Kanal (nur 54 MBit/s bei
802.11g)

Kanalbiindelung

Transmit Beamforming

Packet Aggregation

(Zusammenfassen von Paketen)

RIFS (Reduced InterFrame

Spacing)

Greenfield-Mode (Abschaltung der
11a-, 11b- und 11g-Unterstiitzung)
Bei IEEE 802.11n soll der
Datendurchsatz tiber 100 MBit/s durch
einen hoheren Durchsatz auf der MAC-
Schicht (Media Access Control) und
einem geringeren Overhead erreicht
werden. Deutliche Verbesserungen
sollen adaptive MACs bringen, die die
Bandbreite unter allen Teilnehmern

besser aufteilt.



Transmit Beamforming
(Sendestrahlsteuerung), Receive
Combining und breite
Hochfrequenzkandle sollen die
Funkverbindung verbessern und mehr
Datendurchsatz bringen. Je nach
Anwendung oder lokaler
Frequenzvergabe (abhdngig von der
Regulierung) sollen 10, 20 oder 40 MHz
breite HF-Kandle méglich sein. Die
WLAN-Gerite priifen, ob diese Kandle
fiir die Dateniibertragung frei sind.
Bluetooth-Geréte in der Ndhe konnen
den WLAN-Geriten mitteilen nur einen
Kanal zu nutzen. So bleibt auch fiir
gleichzeitige Bluetooth-
Funkverbindungen noch genug
Bandbreite iibrig.

Da die Funkschnittstelle einer standigen
Verdanderung unterliegt werden vor der
Nutzdateniibertragung

Trainingssequenzen iibertragen. Mit



Hilfe von Pilottonen innerhalb der

Nutzdaten erfolgt dann eine dynamische

2.4 - 24835 GHz 5,15 - 5,35 GHz

Feinabstimmung der Signalverarbeitung.
Der Einsatz in Raumen soll die
Reflektionen (mehrfache
Empfangssignale) fiir mehr
Datendurchsatz ausnutzen.

Frequenzen

IEEE 802.11n beherrscht sowohl das
2,4-GHz- wie auch das 5-GHz-Band.
Das bedeutet, es stehen zwei
Frequenzbdnder zur Verfiigung. Doch
Vorsicht, die meisten billigen 11n-
Geréte beherrschen nur das 2,4-GHz-
Band.

Im 2,4-GHz-Band gibt es 13 Kandle, die
jeweils 5 MHz umfassen. Da man
jeweils 4 Kandle zu einem grofSen 20
MHz Kanal zusammenfasst, ergibt sich

eine Kanalzuteilung von 1, 7 und 13 oder

547 - 5,725 GHz



besser 1, 5, 9 und 13. Auf diese Weise
sind jeweils zwei Kandle unterhalb und
oberhalb der eingestellten
Kanalfrequenz fiir einen
Ubertragungskanal belegt.

Im 5-GHz-Band sind 19 verschiedene
nicht tiberlappende Kanile mit jeweils
20 MHz Kanalbreite nutzbar.
Ubertragungsgeschwindigkeit

Alle vorhergehenden WLAN-
Spezifikationen des IEEE wurden mit
der theoretisch maximalen
Ubertragungsgeschwindigkeit
abgesegnet. So erreichen WLANSs nach
IEEE 802.11g mit 54 MBit/s in der
Praxis selten mehr als 20 MBit/s und
IEEE 802.11b mit 11 MBit/s selten mehr
als 5 MBit/s.

Auch bei IEEE 802.11n ist es nicht
anders. Hier sollen brutto 150, 300, 450
und 600 MBit/s erreicht werden. Bei

einer guten Funkverbindung sollte davon



netto rund die Halfte {ibrig bleiben. Was
in der Praxis dann wirklich moglich ist,
ist von den lokalen Begebenheiten
abhangig. Wande, M6bel und andere
Netzwerke stéren die Funkiibertragung.
Einfache WLAN-Gerite mit brutto 150
MBit/s erreichen in der Praxis nur eine
Geschwindigkeit von maximal 60
MBit/s. Sie kommen ohne die
Mehrantennentechnik MIMO aus und
ibertragen somit nur einen Datenstrom.
Sie sind mit dem Logo von IEEE

802.11a/g mit dem Untertitel "with some n features" gekennzeichnet. In
den

meisten Fallen ist das mehr als
ausreichend. Die
Ubertragungsgeschwindigkeit in einem
WLAN mit IEEE 802.11n wird nur bei
besonders schnellen Internet-
Anschliissen oder der Ubertragung
grofer Datenmengen im heimischen

Netzwerk ausgereizt.



Dualband-WLAN-Basisstationen, die in
den Frequenzbereichen 2,4 und 5 GHz
funken kénnen, transportieren maximal
300 MBit/s (brutto), was in der Praxis
zwischen 70 und 100 MBit/s entspricht.
In der Praxis kann man davon
ausgegangen, dass WLANs mit [EEE
802.11n zwei- bis viermal schneller
sind als WLANs mit IEEE 802.11g.
Hinweis: Die maximale Brutto-
Ubertragungsgeschwindigkeit von IEEE
802.11n liegt bei 450 MBit/s. 600
MBit/s sind zwar definiert, dazu werden
aber aktuell keine Produkte angeboten.
Kompatibilitit zu IEEE

802.11b und 802.11g

Die etablierte IEEE 802.11b/g-Technik
soll durch IEEE 802.11n nicht veralten,
sondern nahtlos eingebunden werden.
Die parallele Nutzung von WLANSs mit
802.11g und 802.11n schlieft also sich

nicht aus.



Aber, ein WLAN mit 802.11n, das einen
40-MHz-Kanal nutzt, konnte fiir
bestehende WLANs mit 802.11g zum
Problem werden. Der Grund, im 2,4-
GHz-Frequenzband geht es recht eng zu.
Hier tummeln sich noch weitere
Funktechniken. Aus diesem Grund ist
davon auszugehen, dass ein 40-MHz-
Kanal nur im 5-GHz-Frequenzband
moglich sein wird. Schon deshalb, um
die Kompatibilitdt zu WLANSs mit
802.11g nicht zu gefdhrden.

Damit man tiberhaupt die Vorteile von
IEEE 802.11n nutzen und von der
Geschwindigkeitssteigerung profitieren
kann, sollte der Kompatibilititsmodus zu
802.11b und 802.11g abgeschaltet
werden. Im Optimalfall richtet man den
WLAN-Router oder Access Point so ein,
dass er mit 802.11g im 2,4-GHz-Band
und mit 802.11n im 5-GHz-Band

arbeitet.



Kompatibilitit zu Draft-N-
tauglichen Gerdten

Seit 2007 gibt es Draft-N-taugliche
Gerdte auf dem Markt. Diese Gerdte
sind durch die Wi-Fi Alliance (WFA)
zertifiziert. Damit die Geréte, die dem
offiziellen Standard IEEE 802.11n
entsprechen, mit den alten Gerédten
kompatibel sind, durchlaufen die
Standard-konformen Geréte das gleiche
Zertifizierungsverfahren. Neue, nur im
endgiiltigen Standard vorhandene
Funktionen werden mit zusatzlichen
Tests {iberpriift.

MIMO - Multiple Input

Multiple Output

MIMO sieht vor, mehrere Sende- und
Empfangsantennen zu verwenden. Vom
Prinzip her wird der Frequenz-Zeit-
Matrix eine dritte Dimension, der Raum,
hinzugefiigt. Mehrere Antennen verhelfen

dem Empféanger zu raumlichen



Informationen, was zur Steigerung der
Ubertragungsrate durch Spatial
Multiplexing genutzt werden kann. Dabei
werden mehrere Datenstrome parallel in
einem Funkkanal iibertragen. Die
parallele Signalverarbeitung bringt
verbesserten Signalempfang und
vermindert die Nachteile durch
Mehrwegeempfang, der durch
reflektierte Signale entsteht. Insgesamt
verbessert sich die Leistung des ganzen
Funksystems durch MIMO erheblich.
Spatial Multiplexing

Spatial Multiplexing bezeichnet die
parallel Ubertragung mehrerer
Datenstrome in einem Funkkanal.
Voraussetzung dafiir ist der Einsatz
mehrerer Antennen (MIMO). Pro
Datenstrom ist eine Antenne notwendig.
Der Einsatz mehrerer Antennen setzt
einen Mindestabstand zwischen den

Antennen voraus. Nur dann kann Spatial



Multiplexing funktionieren. In kleinen
Geraten ist dieser Abstand nicht immer
moglich.

Spatial Streams

Mit IEEE 802.11n ist es moglich,
mehrere 10, 20 oder 40 MHz breite
Kandle innerhalb des freigegebenen
Frequenzbandes bei 2,4 und 5 GHz zu
nutzen. Pro 40-MHz-Kanal sind rein
rechnerisch 150 MBit/s moglich. Mit
zwei parallel betriebenen Datenstromen
(Spatial Multiplexing) erreicht man
theoretisch 300 MBit/s.

Anzahl der

Ubertragungsrate

Datenstrome

Brutto

Netto

150

1

ca. 90 MBit/s

MBit/s



300

ca. 120

MBit/s
MBit/s
450

ca. 180

MBit/s

MBit/s

600

ca. 240

4

MBit/s

MBit/s

Um eine Ubertragungsrate von 600
MBit/s (brutto) zu erreichen, miissen
vier rdumlich getrennte Datenstréme auf
der selben Frequenz parallel {ibertragen
werden. Pro Datenstrom ist eine Antenne
erforderlich und dafiir ein hoher

Hardware-Aufwand notwendig. Das



bedeutet, 4 Antennen mit eigenen
Sender- und Empfangseinheiten. Das
diirfte nur in sehr teuren Access Points
moglich sein. In Smartphones und
Tablets diirfte selten mehr als ein
Datenstrom méglich sein. In der
Konsequenz werden fiir den einzelnen
Anwender nicht mehr als 150 MBit/s
(brutto) bzw. ca. 90 MBit/s (netto)
moglich sein.

Packet Aggregation

Packet Aggregation und Packet Bursting

Sender | I n x Daten

Zeit t

Empfanger ‘ E ACK

DIFS  Backoff SIFS
sollen ebenso in den Standard enthalten

sein. Dabei werden mehrere WLAN-

Pakete zusammengefasst, um dabei die

Header-Daten zu sparen.

Bei Packet Aggregation wird das

WLAN-Frame vergroflert, so dass

mehrere Ethernet-Pakete hinein passen.

Mit diesem Verfahren wird der Paket-



Overhead reduziert, die Wartezeit
zwischen den Datenpaketen verkiirzt und
somit der Durchsatz gesteigert.

Mit der zunehmenden Lange der Frames
steigt aber auch die Wahrscheinlichkeit,
dass durch Funkstérung die Pakete
nochmal gesendet werden miissen. Hinzu
kommt, dass andere Stationen ldnger auf
das freie Medium warten miissen. Oder
sie miissen die Datenpakete sammeln bis
mehrere auf einmal gesendet werden
konnen. Bei besonders vielen
sendebediirftigen Stationen kann dadurch
die Verzdgerungszeit zwischen den
Paketen deutlich gréler werden. Die
Ubertragung von zeitkritischen Audio-
oder Video-Ubertragungen kann dabei
gestort werden.

IEEE 802.11ac/

Gigabit-WLAN

IEEE 802.11ac ist ein Standard fiir ein



WLAN mit
Ubertragungsgeschwindigkeiten im
Gigabit-Bereich. Ein Entwurf des
Standards definiert eine maximale
Datenrate von 6.933 MBit/s. Die
Beschleunigung erfolgt durch die
Optimierung des
Ubertragungsprotokolls, verbesserte
WLAN-Techniken und die konsequente
Nutzung des Frequenzspektrums bei 5
GHz.

Hinweis: IEEE 802.11ac ist noch kein
fertiger Standard, sondern befindet sich
in der Entwurfsphase, in der es immer
wieder Anderungen gibt. Daher mégen
die folgenden Angaben und
Ausfiihrungen als vorlaufig gelten.
Obwohl der Standard noch nicht
endgiiltig spezifiziert ist, gibt es bereits
Hardware (so genannte 11ac-Draft-
Gerdte) in Form von WLAN-Routern

und Notebooks. In Tablets und



Smartphones wird 802.11ac
wahrscheinlich erst im Laufe 2013
auftauchen.

Technische Verbesserungen

Kanalbreiten von 20, 40, 80 und

2.4 - 24835 GHz 5,15 - 5,35 GHz 547 - 5,725 GHz

160 MHz moglich.

Das Modulationsverfahren

256QAM kodiert pro
Ubertragungsschritt 8 Bit.

Bis zu 8 simultan nutzbare

Antennen.

Mit Multiuser-MIMO (MU-MIMO)
konnen Basisstationen mehrere

Clients gleichzeitig bedienen.
Frequenzen

Ein WLAN mit IEEE 802.11ac arbeitet
im Funkspektrum von 5 GHz, fiir das es
weltweit eine Allgemeinzuteilungen gibt.
In der EU sind folgende Bereiche im 5-

GHz-Frequenzband freigegeben.



5.150 bis 5.350 MHz (Kanal 36 bis

64)

5.470 bis 5.725 MHz (Kanal 100

bis 140)

In anderen Regionen auf der Welt sieht
es anders aus. In der Regel diirfte genug
Platz sein fiir mehrere parallel
betriebene 11ac-WLANS.

Die Nutzung des 5-GHz-Bandes setzt
eine Kanalauswahlautomatik voraus, die
dafiir sorgt, dass die Basisstation nur die
Kandle belegt, die frei sind. Unter
anderem deshalb, weil die Kanéle 120
bis 128 vom Wetter-Radar belegt sind.
Nur mit DFS (Dynamic Frequency
Selection) und TPC (Transmit Power
Control) diirfen 5-GHz-Funksysteme die
Kandle oberhalb von Kanal 48 nutzen.
Sonst diirfen sie nur die Kandle
zwischen 36 und 48 nutzen.

DFS erkennt andere Funksysteme und

weicht ihnen durch den Wechsel auf



andere Kandle aus. Mit TPC steuern die
Access-Points ihre Sendeleistung
dynamisch. So werden bei guter
Funkverbindung die Daten mit geringerer
Sendeleistung gesendet.

Kanalbreiten von 20, 40, 80

und 160 MHz

Im Frequenzbereich von 5 GHz sieht die
IEEE 802.11ac Kanalbreiten von 20, 40,
80 und 160 MHz vor. Die Kanalbreiten
20, 40 und 80 MHz sind die
Mindestanforderungen von IEEE
802.11ac. Die Kanalbreite 160 MHz ist
optional.

Ob in der Praxis ein 160 MHz breiter
Kanal moglich ist, ist fraglich. Wenn
wie im 2,4-GHz-Band auch im 5-GHz-
Band mehrere WLANSs parallel die
Frequenzen nutzen, dann wird es eng und
fiihrt zu sinkenden Ubertragungsraten. Je
breiter ein Kanal, desto weniger

WLANSs kénnen parallel arbeiten. Ein



Kanal mit 160 MHz wiirde fast das
ganze verfiigbare Frequenzspektrum
belegen. Das wire nur in
Ausnahmeféllen sinnvoll.
Modulationsverfahren

256QAM

Wie alle modernen Funksysteme nutzt
IEEE 802.11ac OFDM, um den
Frequenzbereich in zahlreiche,
individuell modulierte Subtrdger zu
unterteilen. Im besten Fall unterstiitzen
die Gerdte hochwertige
Modulationsverfahren. Zum Beispiel
256QAM mit 256 Stufen. Das sind 8 Bit
pro Ubertragungsschritt. Im Vergleich
dazu tibertragt 64QAM nur 6 Bit pro
Ubertragungsschritt.

Bis zu 8 MIMO-Streams

MIMO sieht vor, mehrere Sende- und
Empfangsantennen zu verwenden. Bei
IEEE 802.11ac bis zu 8 Stiick. Das

bedeutet bis zu 8 gleichzeitige



Datenstréme. Mit jedem Datenstrom
wird die Ubertragungsrate erhoht.

Es ist jedoch kaum damit zu rechnen,
dass Access-Points mit mehr als 3 oder

4 Datenstromen auf den Markt kommen.



Der Datendurchsatz steigt mit jedem
weiteren Datenstrom nicht zwangslaufig
an. Dafiir steigt der Hardware-Aufwand,
die Anzahl der Antennen, der
Rechenaufwand zur Signaltrennung und
der Energieverbrauch. Insbesondere
mobile Gerdte miissen mit einem,
hochstens zwei Datenstromen
auskommen.

MU-MIMO - Multi-User-

MIMO

IEEE 802.11ac sieht auch eine
Erweiterung fiir Multi-User-MIMO
(MU-MIMO) vor, bei der mehrere
Antennen an unterschiedliche WLAN-
Clients Daten senden. Sinnvoll sind hier
vier oder mehr Antennen, bei
Basisstationen, die mehrere Clients
versorgen miissen. Mehrere Antennen
versorgen gleichzeitig mehrere Clients.

Dazu miissen aber auch die Clients MU-



MIMO-fahig sein.

Beamforming

Beamforming ist bereits seit IEEE
802.11n spezifiziert, aber leider zu
ungenau. Herstelleriibergreifendes
Beamforming hat selten funktioniert. In
IEEE 802.11ac ist Beamforming genauer
spezifiziert.

Per Beamforming kann eine Basisstation
das Funksignal in eine bestimmte
Richtung senden und so die Verbindung
zu einem bestimmten Client deutlich
verbessern. Beim Beamforming senden
mehrere Antennen das gleiche Signal mit
einem zeitlichen Versatz. Dabei entsteht
eine Richtwirkung, die die Sendeenergie
auf einen Client fokussiert. Dabei
verbessert sich die Qualitit der
Funkverbindung, was eine héhere
Modulationsstufe erlaubt und somit die
Ubertragungsrate erhoht.

Ubertragungsgeschwindigkeit



Weil IEEE 802.11ac noch in der
Entwurfsphase steckt sind die folgenden
Ubertragungsgeschwindigkeiten als
vorldufig anzusehen. Die traumhafte
Ubertragungsrate von bis zu 6.933
MBit/s darf jedoch nicht dartiiber
hinwegtduschen, das in der Praxis
niedrigere Werte realisierbar sind.

In der Praxis wurden bereits iiber 400
MBit/s mit einem Datenstrom und einer
Antenne, bei einem 80 MHz breiten
Kanal und dem Modulationsverfahren
256QAM erreicht. Die Bruttorate steigt
mit der Mehrantennen-Technik MIMO
mit zwei rdumlich getrennten
Datenstromen auf iiber 800 MBit/s. Mit
drei Streams steigt die Datenrate auf
1.300 MBit/s.

Das Ziel ist es mindestens 1 GBit/s zu
erreichen. Unter guten Funkbedingungen
diirfte das eine WLAN-Funkzelle

durchaus erreichen. Wenn alle



Moglichkeiten ausgenutzt werden, dann
ist ein Bruttodurchsatz von 3,5 GBit/s
theoretisch méglich.

Berticksichtigt man, dass ein WLAN von
mehreren Teilnehmern gleichzeitig
genutzt wird, dann steht in der Praxis
vielleicht 500 MBit/s bei einem 80-
MHz-Kanal fiir eine Station zur
Verfiigung. Bei mehreren Stationen
sollte zumindest ein Summendurchsatz
von 1000 MBit/s moglich sein.

Ob alle WLAN-Clients diese
Geschwindigkeit erreichen ist fraglich.
Bei einem Smartphone ist davon
auszugehen, dass nur eine Antenne
vorhanden und damit nur ein Datenstrom
moglich ist. Die Minimal-Unterstiitzung
liegt bei den Kanalbreiten 20, 40 und 80
MHz, sowie die Modulationsstufen bis 7
MCS (64QAM). Alles Weitere ist
optional. Ein WLAN-Client in einem 80-

MHz-Kanal mit 64QAM kann



theoretisch nur 292,5 MBit/s erreichen.
Ein Gerdt mit 293 MBit/s (brutto) gilt
bereits als 11ac-fahig.

In Smartphones wird das tiblich sein.
Denn dort ist kein Platz fiir mehrere
WLAN-Antennen und die
Rechenleistung nicht grofl genug, um
hohere Modulationen und MIMO zu
unterstiitzen. Die geringe Akkuleistung
und knapper Platz sind die begrenzenden
Elemente in mobilen Geriten.
USB-WLAN-Adapter arbeiten héchstens
mit 2 Antennen, wobei bestenfalls 867
MBit/s (brutto) moglich sind. Wenn
dieser USB-Stick aber lediglich per
USB 2.0 angebunden ist dann sind
hochstens 480 MBit/s erreichbar. Das ist
die hochste Transferraten des USB-
Ports.

In der ersten Ausbaustufe ist 1,3 GBit/s
im 5-GHz-Band erreichbar.

Vorausgesetzt, die Funkverbindung ist



einwandfrei. Wenn alle Features zum
Einsatz kommen, dann ist eine
Bruttoiibertragungsgeschwindigkeit von
3,5 GBit/s durchaus vorstellbar.
Anwendungen

Neben dem Betrieb eines schnurlosen
Netzwerks ist es auch denkbar, zwei
kabelgebundene Gigabit-Netzwerke
drahtlos zu koppeln, ohne dass dabei ein
nennenswerter Flaschenhals durch die
Funkverbindung entsteht. Wenn die
beiden Gegenstellen aufeinander
abgestimmt sind, dann wére es moglich
die theoretische
Ubertragungsgeschwindigkeit zu
erreichen.

Zur Zukunft von WLAN

Angesichts der Moglichkeiten, die IEEE
802.11ac mit sich bringt wéren optimale
Aussichten fiir die Zukunft
vorprogrammiert. Hier kommt nun eine

Begrenzung zum Tragen, die nur wenige



sehen.

Obwohl man im Optimalfall 1.300
MBit/s und mehr per WLAN erreichen
konnte, ist damit auch das Ende der
Fahnenstange erreicht. In einem Gigabit-
Netzwerk per Ethernet (1.000 GBit/s)
liegt die Grenze bei 930 MBit/s. Es ist
davon auszugehen, dass in kleinen
Netzwerken die Hersteller kein
10GBaseT fiir 10-Gigabit-Ethernet
(10.000 MBit/s) einbauen werden, was
aber notwendig ware, wenn ein WLAN
tiber 1.000 MBit/s betrieben wird.
MIMO - Multiple

Input Multiple

Output

MIMO ist der Oberbegriff fiir Verfahren,
die Funkverbindung mit mehreren
Antennen verbessern. Mehrere Antennen
liefern ein besseres Empfangssignal,
vergrofSern die mogliche Distanz oder

erhohen den Datendurchsatz.



Warum MIMQO?

Bei der Entwicklung neuer
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Antennen-Systemen immer 6fter an das
technisch Machbare. Die Strategie, ein
immer hoherstufiges
Modulationsverfahren einzusetzen, ldsst
das Kosten-Nutzen-Verhdltnis aus dem
Ruder laufen. Denn die
Hochfrequenzelektronik miisste eine
deutlich hohere Genauigkeit aufweisen,
um aus einem schlechten Funksignal
noch ein brauchbares Datensignal
erkennen zu kénnen.

Mehrere Antennen verhelfen dem
Empfanger zu raumlichen Informationen
(Spatial Multiplexing), was zur

Steigerung der Ubertragungsrate genutzt



werden kann. Das ist besonders in
Situationen vorteilhaft, wo keine
Sichtverbindung zwischen den Sende-
und Empfangsstationen besteht. Zum
Beispiel in Gebduden, wo sich die
Signale aufgrund von Decken und
Winden mehrfach ausbreiten. WLANs
mit MIMO-Technik profitieren dann
durch die Mehrwegeausbreitung.
MIMO in Mobilfunknetzen

Seit dem Ausbau der Mobilfunknetze zu
Breitbandnetzen sind die Entwickler auf
der Suche nach Ansétzen zur
Kapazitdtssteigerung. Wegen der
Bandbreitenbeschrankung aufgrund
kleine Frequenzbereiche, verschiedener
Funktechniken innerhalb des
Frequenzspektrums und der
unterschiedlichen Qualitédt der
Funkschnittstelle, wird immer wieder an
Verfahren gearbeitet, durch die

Funktechnik grundlegend verbessert



wird. Als zukunftsweisend wird die
Verwendung mehrere Antennen gesehen.
Diese Technik, die MIMO genannt wird,
kommt bereits in WLANSs nach IEEE
802.11n zum Einsatz. Und auch die
Arbeitsgruppen rund um die
Standardisierung von WiMAX, HSPA
und LTE sind an dieser Technik
interessiert.

Ohne MIMO wird in Zukunft keine
Funktechnik mehr auskommen. Egal ob
WLAN, WiMAX, UMTS oder LTE.
MIMO-Prinzip

Das Prinzip, das bei MIMO zur
Anwendung kommt, stammt aus der
militdrischen Radartechnik, die schon
seit vielen Jahren genutzt wird. Dort
setzt man nicht nur eine, sondern gleich
mehrere baugleiche Antennen ein. Die
Antennen haben zueinander mindestens
eine halbe Wellenldnge (lambda/2) der

Tragerfrequenz Abstand
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Der bis dahin tiblichen Frequenz-Zeit-
Matrix wird eine 3. Dimension, der
Raum, hinzugefiigt. Dabei wird das
Datensignal iiber mehrere Antennen
gesendet. Gleichzeitig werden auch
mehrere Empfangsantennen verwendet.
Die signalverarbeitende
Empfangseinheit bekommt durch
mehrere Funksignale eine raumliche
Information. Denn bei zwei Antennen
trifft das selbe Funksignal aus zwei
verschiedenen Richtungen beim
Empfénger ein. Jedes eingehende
Funksignal weist in der Regel einen

eigenen "rdumlichen Fingerabdruck" auf, der auch "Spatial Signature"
genannt wird. Der Empféanger setzt die Signale

wieder passend zusammen. Dadurch

verbessert sich die Leistung des ganzen



Funksystems erheblich.

MIMO in der Praxis

MIMO-Systeme miissen die Ubertragung
standig an die wechselnden
Eigenschaften des Funkkanals anpassen.
Die komplexen Sende- und
Empfangssysteme von

Mehrantennensystemen in Hardware zu

Ubertragungsstrecke

Y\

Sender Empfinger

mem | | oYY ||
A=

implementieren ist eine grofle

Herausforderung. Insbesondere deshalb,
weil eine hohe Rechenleistung benotigt
wird und in mobilen Gerédten der
Energiebedarf ansteigt.

Die einfachste MIMO-Hardware besteht
aus zwei Sendeantennen und einer
Empfangsantenne. Um die

Leistungsfdhigkeit optimal auszunutzen,



werden Antennen immer paarweise
eingesetzt. Dadurch vereinfachen sich
die MIMO-
Signalverarbeitungsalgorithmen und
fiihren zu einem optimalen Signal-
Rausch-Abstand.

Die Bandbreite ldsst sich mit der Anzahl
der Sendeantennen linear erh6hen. Das
Trennen der einzelnen Signale ist eine
einfache lineare Matrizenrechnung, die
von leistungsfdahigen Prozessoren
berechnet wird. Geht man von dieser
Rechnung aus, dann lie8e sich
theoretisch die Ubertragungskapazitit
ins unendliche steigern.

Jeweils 8 Sende- und Empfangsantennen
gelten als das Maximum. Je mehr Sende-
und Empfangsantennen, desto grofer ist
die Leistungsaufnahme durch die
Hardware, desto grélSer die
Wiarmeentwicklung. Mal abgesehen vom

enormen Platzbedarf. So spielt bei



kleinen tragbaren Gerdten der
Kompromiss zwischen Preis und
Leistung eine grol3e Rolle.

Mit jeweils 3 Sende- und
Empfangsantennen erreicht man bereits
optimale Systemvoraussetzungen fiir den
Praxiseinsatz.

Vorteile durch Mehrfach-
Antennen-Systeme

grofSere Empfangsleistung
(Gruppengewinn)
Storerunterdriickung
(Interferenzunterdriickungsgewinn)
bessere Verbindungsqualitdt
(Diversitdtsgewinn)

hohere Ubertragungsraten
(Multiplexgewinn)

Dabei muss man beachten, dass die 4
Gewinntypen nicht gleichzeitig
maximiert werden kdnnen. Je nach
Umgebung kann die Datenrate, die

Verbindungsqualitdt oder die



Reichweite verbessert werden. Aus
diesem Grund ist die MIMO-Technik
noch ein groBes Feld fiir Forschung und
Entwicklung. Letztlich geht es darum,
unter Berticksichtigung von Umgebung
und den verschiedenen
Mobilfunkstandards, die beste
Kombination aus den vier Gewinntypen
herauszubekommen.

Gruppengewinn

Der Gruppengewinn ergibt sich aus der
Anzahl von Empfangsantennen. Mehr
Antennen konnen aus den eintreffenden
Funksignalen mehr Leistung herausholen
und so die Funkverbindung verbessern.
Mit einer Verdoppelung der Antennen
erreicht man einen Gruppengewinn von
maximal 3 dB.

Dazu miissen die empfangenen
Funksignale durch lineare
Uberlagerungen (Spatial Combining)

miteinander verkniipft werden. Dabei



spielt ein Verzogerungselement bei der
Signalverarbeitung ein wichtige Rolle.
Die raumliche Trennung funktioniert
jedoch nicht, wenn die Funkstationen zu
dicht beieinander stehen. Die Grenze
liegt in der Breite der Hauptkeule im
Richtdiagramm. Die Breite wird in Grad
angegeben. Stehen die Stationen zu dicht
beieinander, dann muss man die
tiblichen Techniken, wie
unterschiedliche Tragerfrequenzen,
Zeitmultiplex und Ubertragungscodes
verwenden.

Weil die Antennen beim Senden und
Empfangen das gleiche Verhalten
aufweisen, kann man das MIMO-
Verfahren nicht nur beim Empfangen,
sondern auch beim Senden einsetzen.
Beim Senden fiihrt die Verzégerung der
Funkstrahlen zu einer Verformung
(Beamforming). Die Antenne strahlt die

Sendeleistung in die Richtung des



Empfangers ab. Davor muss natiirlich
der Winkel bestimmt werden, in dem
sich der Empfanger befindet. Um das
herauszufinden, wird das Funksignal in
verschiedene Richtungen gesendet. Da in
WLANSs nach IEEE 802.11 jedes
Datenpaket vom Empfanger bestatigt
werden muss, weil§ der Sender, wie
stark seine Gegenstelle ihn empfangen
kann. Die entsprechende Information
wird als RSSI (Received Signal Strength
Indication) iibertragen. Und so bekommt
der Sender auch heraus, wo sich der
Empfanger befindet. Namlich dort, in
welche Richtung das Signal gesendet
wurde, das er am besten empfangen
konnte.

Doch auch beim Beamforming gilt es,
die Vorschriften fiir die maximal
erlaubte Sendeleistung (dquivalente
isotrope Sendeleistung, EIRP)

einzuhalten. Deshalb muss die



Sendeleistung auf alle Antennen
aufgeteilt werden.
Interferenzunterdriickungsgewinn
Typisch fiir Funktechniken ist die
Mehrwegeausbreitung (Multipath
Propagation) der Funksignale durch
Reflektionen und Abschattungen an
Winden und Gebduden. Bei der
Mehrwegeausbreitung trifft das
Funksignal aus verschiedenen
Richtungen mit unterschiedlichen
Laufzeiten beim Empfanger ein. Der
Empféanger muss dann versuchen das
urspriingliche Signal herauszufiltern. Im
schlimmsten Fall wird das Tragersignal
ausgeloscht. Der Empfanger befindet
sich dann in einem Funkloch.
Autofahrer kennen das, wenn sich der
Radioempfang beim Anhalten deutlich
verschlechtert und beim Anfahren
wieder deutlich verbessert. Die Strecke

des Funklochs ist gerade so kurz, wie



eine halbe Wellenldnge (lambda/2).
Beim UKW-Radio betrédgt es etwas 1,5
Meter. Beim WLAN ist die Strecke etwa
6 cm lang. Bei einem MIMO-Funksystem
kann das bedeuten, dass wahrend eine
Antenne sich im Funkloch befindet, eine
andere Antenne das Funksignal in bester
Qualitat bekommit.

Diese Funklocher kénnen durch eine
verdnderliche Umgebung entstehen.
Schon in einem Raum mit umhergehende
Personen oder gedffnete Schranktiiren
kann es erheblichen Schwankungen bei
der Signalstdrke (Fading) kommen.
Diesen Effekt konnen WLAN-Empfanger
bereits durch zwei Empfangsantennen
ausgleichen, in dem sie das bessere
Signal auswdhlen.

Intelligente Antennen kdnnen
Funksignale aus bestimmten Richtungen,
zum Beispiel von anderen Nutzern oder

Storungen, ausblenden. Und schon allein



durch die Strahlformung (Beamforming)
reduzieren sich die Interferenzen.
Diversitatsgewinn

Funkl6cher entstehen dadurch, dass sich
die elektromagnetischen Wellen des
urspriinglichen Signals und die des
reflektierten Signals gegenseitig
ausléschen. Dass sich eine Antenne in
einem Funkloch befinden konnte, lasst
sich nicht vermeiden. Die Entstehung
von Funkl6chern ist nicht nur von der
Umgebung, sondern auch von deren
Verdnderung abhingig. Um zu
vermeiden, dass ein Funksystem durch
Funkl6cher Empfangsprobleme
bekommt, arbeitet man mit mehreren
Sende- und Empfangsantennen. Durch
die Vielfalt (Diversitdt) wird die
Ausfallsicherheit erhoht.

Schon allein mit 2 Antennen kann man
einen Diversitdtsgewinn von mehreren

dB erreichen. Sind die Antennen in



einem Abstand von einer halben
Wellenldnge angeordnet, dann eignet
sich die Antennengruppe fiir
Strahlformung (Beamforming). Ist der
Abstand zwischen den Antennen groRer,
dann eignet sich die Gruppe fiir
Diversitét.

Nutzt man zwei Gruppen, eine fiir
Strahlformung und eine fiir Diversitt,
dann kann man beides miteinander
kombinieren. Dann profitiert man von
Situationen, in denen Sichtverbindung
zwischen den Stationen besteht und
gleichzeitig Mehrwegeausbreitung durch
ungiinstig platzierte Stationen entstehen.
Multiplexgewinn

Der Multiplexgewinn steigert die
Effizienz des MIMO-Verfahren vor
allem in einer Umgebung mit erh6hter
Mehrwegeausbreitung. Ein Vorteil dann,
wenn Sender- und Empfanger keine

direkte Sichtverbindung haben und die



Ubertragung iiber Reflektionen erfolgt.
Dann kommt auch die
Teilnehmertrennung voll zum Tragen.
Wihrend bei einem herkdmmlichen
SISO-System, wie ein WLAN nach
IEEE 802.11g bei guter Verbindung auf
Anwendungsebene 3 MByte/s libertragen
werden, erreicht man bei einem MIMO-
System mit zwei Antennen rund 4
MByte/s. Verdreifacht man die Antennen
auf Empfanger- und Senderseite, dann
kann das zur Verdoppelung der
Datenrate fiihren.

WLAN-Sicherheit

In physikalischen Netzen, mit Leitungen
und Kabel, setzt das Abhoren der
Kommunikation das physikalische
Anzapfen der Leitung voraus. Da
Leitungen in der Regel durch gesicherte
Gebédude oder unterirdisch verlaufen, ist
das Abhoren von Anfang an erschwert.

In einem Funknetz sieht das ganz anders



aus. Hier dient der freie Raum als
Ubertragungsmedium. Sobald ein
drahtloses Gerét seine Daten abstrahlt,
bendtigt ein Angreifer nur eine Antenne,
um sich zumindest Zugang zum Signal zu
verschaffen. Aus diesem Grund sind
Sicherheitsvorkehrungen zu treffen, die
das Signal fiir den Angreifer
unbrauchbar macht.

In den Anfangszeiten des WLAN-Hypes
war der IEEE-Standard 802.11 ein
einziges Sicherheitsrisiko. Die
Dateniibertragung war abhorbar und
unverschliisselt. In Unternehmen ist das
nicht akzeptabel. Zwar wurde mit WEP
schnell ein Verschliisselungsprotokoll
nachgeliefert. Doch genauso schnell
stellte sich heraus, dass es sich schnell
knacken ldsst. Das IEEE entwickelte
deshalb den Standard IEEE 802.11i mit
sicheren Verschliisselungsverfahren.

Sniffing und War-Driving



Sniffing und War-Driving sind gangige
Bezeichnungen fiir das Ausspionieren
von WLANSs. Dabei werden spezielle
WLAN-Karten verwendet, die mittels
eines Treibers zum Channel Hopping
verwendet werden. So lésst sich das
Frequenzspektrum nach WLANSs
absuchen. Uber einen Monitor-Modus
horen die Karten nur mit, nehmen aber
keine Verbindung auf.

War-Driving ist die Bezeichnung fiir
eine Tatigkeit, um Wireless-Netzwerke
zu finden und mehr Informationen tiber
deren Aufbau in Erfahrung zu bringen.
Im einfachsten Fall ist War-Driving das
Umherfahren mit einem Auto in dem sich
ein Laptop mit eingebautem WLAN-
Adapter und externer Antenne befindet.
In Kombination mit einem GPS-
Empfanger lésst sich der Standort eines
WLANSs protokollieren, um ihn spéter

auf einer Karte wiederzufinden. Mit



einer speziellen Software, einem Sniffer,
werden alle WLANSs erkannt und
protokolliert. Auch ob sie offen oder
verschliisselt sind, welches Access-
Point-Equipment verwendet wird
(bekannte Sicherheitsliicken?) und
welche Netzwerkgeschwindigkeit
vorliegt. Offene WLANSs ohne
Verschliisselung laden dann regelrecht
zum Surfen im Internet ein, sofern das
Netzwerk hinter dem Access-Point iiber
einen solchen Zugang verfiigt.
War-Driving war in der Anfangszeit der
WLAN:Ss ein beliebter Sport, weil viele
WLANS nicht verschliisselt waren.
Heute ist War-Driving uninteressant,
weil auch private WLANSs
standardmalSig verschliisselt sind, was
den Zugang mit einfachen Mitteln
erschwert.

Sicherheitsrisiko WLAN?

IEEE 802.11i bzw. WPA2 gilt seit



einiger Zeit als hinreichend sicher. Die
Technik ist inzwischen ausgereift und
vielfach im Einsatz. Wer nicht
verschliisselt oder immer noch WEP
verwendet, der handelt nach Ansicht von
Sicherheitsexperten grob fahrldssig. In
der Regel gibt es auch rechtliche
Probleme, wenn mit einem
unverschliisselten WLAN freier Zugang
zum Internet moglich ist.
WLAN-Komponenten sind inzwischen
so giinstig zu haben, dass es fiir den
Austausch der veralteten Gerdte gegen
neue mit WPA2-Verschliisselung keine
Ausrede gibt.

Im kommerziellen Einsatz sollten mit
zusatzlichen Mallnahmen die
libertragenen Daten geschiitzt werden.
Mit SSH und IPsec lasst sich die
Kommunikation zwischen Anwendungen
sicherer machen. Windows-Clients

lassen sich mit PPTP absichern.



Das Abhoren und Entschliisseln der
Dateniibertragung im WLAN ist dann nur
mit unverhéltnisméRig hohem Aufwand
moglich. Wer ganz sicher gehen will,
der ldsst die Finger von WLAN und
ibertragt seine Daten ausschliellich
iber Kabelverbindungen.

10 MaSnahmen zur WLAN-
Sicherheit

1. Eigene SSID vergeben

2. Eigenes Admin-Passwort fiir den
Access Point vergeben

3. SSID-Broadcast abstellen (nicht
empfehlenswert)

4. WPA2-Verschliisselung einschalten
5. MAC-Adressfilter einsetzen

6. VPN einsetzen

7. WLANSs von anderen Netzwerk-
Segmenten logisch trennen

8. Firewall zwischen WLAN und
LAN installieren

9. IDS im WLAN aufstellen



10. regelmdlige Audits mit aktuellen
Hacker-Tools

Warum ein MAC-

Adressfilter als alleiniges
Sicherheits-Tool nichts

taugt

Ein MAC-Adressfilter verschliisselt die
Daten nicht. Das Abhoren der
Verbindungen ist jederzeit moglich. Er
verhindert nur, dass fremde Stationen so
einfach das WL AN mitbenutzen diirfen.
Weil die Verbindung nicht verschliisselt
ist, kann ein Angreifer die verwendeten
MAC-Adressen mitlesen und
tibernehmen. MAC-Adressen kénnen
tiberschrieben werden. Das bedeutet, auf
der MAC-Adressen-Ebene kdonnen
Stationen sich fiir andere Stationen
ausgeben. Und somit wére der MAC-
Adressfilter umgangen.

WLAN: Abschalten der

SSID?



Das Abschalten oder Ausschalten der
SSID im Access-Point gilt als
Malnahme zur Erh6hung der WLAN-
Sicherheit. Diese Ansicht ist weit
verbreitet. Es wird auf allerlei Internet-
Seiten, so genannten Fachzeitschriften
und auch in Biichern empfohlen.
Tatsdchlich handelt es sich dabei um
einen Irrglaube.

Das Verstecken oder Abschalten der
SSID ist ein Leistungsmerkmal, das nicht
offiziell der Norm entspricht. Es wird
nicht von jeder WLAN-Hardware
unterstiitzt. Wenn die SSID im Access
Point trotzdem abgeschaltet wird, kann
es passieren, dass andere WLAN-
Stationen den Access Point nicht mehr
sehen und sich deshalb gar nicht erst
dort anmelden.

Problematisch ist es auch, wenn ein
Betreiber eines neuen WLAN-Access-

Points ein bereits fremdes installiertes



WLAN nicht sehen kann und
dummerweise den gleichen Funkkanal
belegt. Dann funken zwei WLANs auf
dem gleichen Kanal und kénnen sich
gegenseitig storen. Der Betreiber des
neuen Access Points wundert sich dann,
warum sein WLAN nicht richtig
funktioniert. Den Fehler wird er ohne
umfangreiches Know-how nicht finden.
Und der Betreiber des bereits
bestehenden WLANSs wird sich
wundern, warum sein WLAN auf einmal
standig Probleme macht. Das kénnen
niedrige Datenraten sein und sogar
Totalausfalle.

Das Argument, dass versteckte WLANSs
von Wardrivern nicht gefunden werden
ist falsch. Ein WLAN-Hacker oder
Wardriver wird sich von der versteckten
SSID nicht storen lassen. Mit den
richtigen Tools kann man auch WLANSs

mit abgeschalteter SSID sichtbar



machen.

Rechtliche Bedeutung eines
unverschliisselten WLANSs

Ein offenes WLAN stellt sich wie ein
offenes Scheunentor dar. Beim Surfen
iber das offene WL AN hinterldsst die
[P-Adresse des WLAN-Betreibers eine
Spur im Netz. Diese IP-Adresse kann im
nachhinein dem Anschlussinhaber
zugeordnet werden. Der
Anschlussinhaber wird daher im
Rahmen einer Rechtsverletzung als
erster Verdachtiger ermittelt. Schnell
kann es vorkommen, dass man eine
Straftat angehdngt bekommt, obwohl
Fremde den unverschliisselten WLAN-
Zugang missbraucht haben. Da hilft es
dann auch nicht zu erkldren, man habe
nur seinen Nachbar ins Netz gelassen
oder versehentlich die Verschliisselung
abgeschaltet.

IEEE 802.11i -



WPA/WPA2 -

WiFi Protected

Access

IEEE 802.11i ist ein Standard fiir die
Verschliisselung von WLANSs, die auf
den IEEE-Spezifikationen 802.11
basieren. Der Entwurf fiir ein
standardisiertes
Verschliisselungsverfahren war deshalb
notwendig, weil die Verschliisselung mit
WEDP nicht wirklich sicher war. IEEE
802.11i sollte die grébsten
Sicherheitsmdngel von WEP beseitigen.
WPA - WiFi Protected

Access

Noch vor der offiziellen Verabschiedung
von [EEE 802.11i, brachte die
Herstellervereinigung Wi-Fi Alliance
auf Basis eines Entwurfes von IEEE
802.11i ein eigenes Verfahren mit der
Bezeichnung "WiFi Protected Access"

(WPA) heraus. Damit sollte Schaden



und Imageverlust der WLAN-Technik
verhindert werden, der durch die
fehlenden Sicherheitsfunktionen
entstanden war. Der entstehende Markt
fiir kabellosen Netzwerke und die damit
verbundenen Einnahmen sollten nicht
gefdahrdet werden.

In WPA kommt TKIP (Temporal Key
Integrity Protocol) als
Verschliisselungsmethode zum Einsatz.
TKIP setzt auf den RC4-Algorithmus mit
einer verbesserten Schliisselberechnung
(Fast Packet Keying, FPK).

WPA2 - WiFi Protected

Access

Nach der Verabschiedung von IEEE
802.11i erweiterte die
Herstellervereinigung Wi-Fi Alliance
WPA um eine zweite Version. Damit
basiert WPA2 auf dem Standard IEEE
802.11i. Zu beachten ist, dass WPA?2

nicht gleich IEEE 802.11i ist. WPA?2



gibt es in zwei Varianten, die beide nicht
identisch mit IEEE 802.11i sind.

WPA-

WPA

Variante

Personal

Authentifizierung PSK

Mode

Verschliisselung TKIP/MIC

Enterprise Authentifizierung 802.1x/EAP
Mode

Verschliisselung TKIP/MIC

Der wesentliche Unterschied zwischen
WPA und WPA?2 ist die
Verschliisselungsmethode. Wahrend
WPA das weniger sichere TKIP
verwendet, kommt in WPA2 das sichere
AES zum Einsatz.

AES (Advanced Encryption Standard)
ist der Nachfolger des veralteten DES
(Data Encryption Standard). In der

Regel bringt AES mehr Datendurchsatz



als TKIP. Moderne WLAN-Chipsitze
enthalten einen Hardware-Beschleuniger
fiir AES. Bei TKIP muss in der Regel
der interne Prozessor die Arbeit
erledigen.

Ab 2011 diirfen Access Points kein
TKIP mehr unterstiitzen. Ab 2012 gilt
das fiir alle WLAN-Gerite. Ab 2014
diirfen Access Points nur noch WPA2-
AES anbieten.

WPAZ2-enterprise

WPAZ2-enterprise ist mit IEEE 802.11i
fast identisch. Der Unterschied ist die
fehlende Funktion Fast Roaming, die fiir
VoIP-, Audio- und Video-Anwendungen
interessant ist. Mit dieser Funktion wird
der Wechsel zwischen zwei Access
Points (AP) schneller durchgefiihrt. Die
Verbindung verlduft damit
unterbrechungsfrei.

WPA2-personal

WPAZ2-personal ist eine abgespeckte



WPA2-Variante, die hauptsdchlich in
SOHO-Geréten fiir Privatanwender und
kleine Unternehmen gedacht ist und auf
einige Funktionen verzichten kénnen.

Dazu gehoren Funktionen, die in

WPAZ-personal

I
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grofSeren Netzwerken verwendet
werden. Z. B. auch die RADIUS-
Authentifizierung.

Funktionsweise von IEEE

802.11i und WPA/WPA2

Bei der WPA-Schliisselverhandlung
bekommen die Stationen Rollen
zugewiesen. Der Access Point ist der
Authenticator (Beglaubigter) und der
Client der Supplicant
(Antragsteller/Bittsteller). Dabei ist

genau festgelegt, welche Seite welches



Paket zu welchem Zeitpunkt verschickt
und wie darauf reagiert werden muss.
Bei WPA erfolgt die Netzwerk-
Authentifizierung mit einem Pre-Shared-
Key (PSK) oder alternativ iiber einen
zentralen 802.1x/Radius-Server. Dabei
wird ein Passwort mit 8 bis 63 Zeichen
Lange verwendet. Das Passwort ist Teil
eines 128 Bit langen individuellen
Schliissels, der zwischen WLAN-Client
und dem Access Point ausgehandelt
wird. Der Schliissel wird zusétzlich mit
einem 48 Bit langen Initialization Vector
(IV) berechnet. Dadurch wird die
Berechnung des WPA-Schliissels fiir
den Angreifer enorm erschwert.

Die Wiederholung des aus IV und WPA-
Schliissel bestehenden echten Schliissels
erfolgt erst nach 16 Millionen Paketen
(2-24). In stark genutzten WLANSs
wiederholt sich der Schliissel also erst

alle paar Stunden. Um die Wiederholung



zu verhindern, sieht WPA eine
automatische Neuaushandlung des
Schliissels in regelméalligen Abstdanden
vor. Damit wird der Wiederholung des
echten Schliissels vorgegriffen. Aus
diesem Grund lohnt es sich fiir den
Angreifer kaum den Datenverkehr
zwischen Access Point und WLAN-
Clients abzuhoren.

Schwachstellen von WPA?2

Die Schwachstelle von WPA2 ist der
Schliissel, der bei Broadcasts und
Multicasts die Datenpakete verschliisselt
(Groupkey). Dieser Schliissel ist allen
Stationen bekannt. Bekommt eine nicht
autorisierte Person diesen Schliissel
heraus, ist sie in der Lage den
anfdanglichen Schliisselaustausch
zwischen Client und Access Point zu
belauschen. Die Aushandlung dieses
Schliissels ist zumindest bei IEEE

802.11i taglich vorgesehen (86400



Sekunden).

Eine weitere Schwachstelle ist das
Passwort (PSK). Je kiirzer oder simpler
diese Phrase ist, desto schneller
bekommt ein Hacker Zugriff auf das
geschiitzte Netzwerk. Eine lange Phrase
mit zufélligen Buchstaben, Zeichen und
Zahlen, diirfte zumindest nicht zu erraten

sein.

Authentication : |% Open System| © Shared Key © Auto © 8021

WLAN-

Authentifizierung

Open System

Bei dieser Authentifizierung kann sich
jede mobile Station mit einem WLAN-
Access-Point verbinden, wenn die SSID
miteinander {ibereinstimmen. Einige
WLAN-Clients kenne die Option ALLE
oder ANY, mit der unabhédngig von der
SSID mit jedem Access Point eine
Verbindung hergestellt werden kann.

Vorausgesetzt er ist als "Open System"



Authentication : & Open System |© Shared Key| © Auto ¢ 8021

konfiguriert.

1. Die mobile Station schickt eine

Authentifizierungsanforderung an

den Access Point.

2. Der Access-Point tiberpriift die

Identitdt der Station.

3. Die mobile Station stellt eine

Verbindung zum Access-Point her.

Shared Key

Bei dieser Authentifizierung muss der

Access-Point und die mobile Station

tiber den gleichen WPA2-Passwort

verfiigen. Stimmt das Passwort mit dem

eingestellten Passwort nicht tiberein,
Authentication : & Open Systern ¢ Shared Key © 8021

dann verweigert der Access Point die

Authentifizierung der Station. Eine

Verbindung kann dann nicht aufgebaut

werden.

Auto

Die Einstellung ist nicht eindeutig. Die



kann je nach Hersteller oder Access
Point andere Auswirkungen haben. Die
Einstellung der Authentifizierung ist in
der Regel nicht mit dem setzen der
Option getan. Es miissen noch Angaben
zur Verschliisselung, dem Code und evt.

zur Verschliisselungsstarke gemacht

werden.
Auathentication © ® Open System © Shared Key © Auto |© 8021
802.1x / Radius

Die Authentifizierung mit 802.1x
erfordert einen Radius-Server.
HomePlug-

Powerline

HomePlug-Powerline ist eine Technik,
mit der die Leitungen eines hausinternen
Stromnetzes als Datennetz verwendet
werden konnen. Mit einfachsten Mitteln
kann ein Netzwerk tiber die vorhandenen
Stromkabel aufgebaut werden. Es
miissen keine neuen Leitungen gezogen

werden. Und die Konfiguration der



Gerdte ist mit der beiliegenden Software
fast ein Kinderspiel.

Die HomePlug-Powerline-Alliance ist
eine Initiative einiger Unternehmen mit
dem Ziel, die Entwicklung,
Standardisierung und Spezifikation
neuer, leistungsfdahiger Powerline-
Komponenten voranzutreiben. Die
HomePlug-Powerline-Adapter
verschiedener Generationen sind
untereinander kompatibel.
HomePlug-Powerline-

Adapter

Der HomePlug-Powerline-Adapter ist
die technische Einrichtung, die den
Ubergang von einem Datennetz in das
Stromnetz darstellt. Mit HomePlug-
Powerline-Adapter wird das hausinterne
Stromnetz in ein Daten-Netzwerk
verwandelt. Und das an jeder Steckdose
innerhalb der Haus- bzw.

Wohnungsverkabelung. Damit wird jede



Steckdose automatisch zum
Netzwerkanschluss.

In der einfachsten Variante werden die
PCs iiber HomePlug-Powerline-Adapter
fiir Ethernet oder USB mit dem
Stromnetz verbunden. Die
Datenkommunikation ist dann tiber die
Stromleitungen in der ganzen Wohnung
oder Haus moglich.

Es gibt auch Powerline-WLAN-Adapter,
die in eine Steckdose gesteckt werden
und als WLAN-Access-Point fungieren.
So lassen sich auch WLAN-Gerite an
das Powerline-Netz anbinden.

Die Adapter gibt es in den
Geschwindigkeitsvarianten 28, 85, 200
und 500 MBit/s. Uber einem Router
kann jeder PC gleichzeitig Zugang zum
Internet haben.

Das internationale DSL-Forum hat
HomePlug AV als die Inhouse-Technik

gewahlt, die von den nach DSL-Forum-



Normen zugelassenen DSL-Modems/-
Routern unterstiitzt wird. Das DSL-
Forum ist eine internationale
Industrievereinigung, die die Normen fiir
den gesamten DSL-Markt festlegt.
HomePlug AV

HomePlug AV erreicht auf einem 26
MHz breiten Kanal (2 bis 28 MHz)
theoretisch 200 MBit/s. Doch die
Dampfung steigt mit der Frequenz. Die
Hochstgeschwindigkeit kommt dann nur
auf kurzen Strecken zustande. In
typischen Wohnungen erreicht man 20
bis 80 MBit/s netto.

HomePlug AV?2

HomePlug AV?2 erreicht seinen héheren
Datendurchsatz von 500 MBit/s durch
Detailverbesserungen und ein doppelt so
breites Frequenzband (2 bis 68 MHz).
Im praktischen Einsatz erreichen
HomePlug-AV2-Adapter damit bis zu

150 MBit/s auf der Stromleitung.



Gigabit-Powerline (Gigle-

Technik)

In den sogenannte Gigabit-Powerline-
Adaptern steckt die Technik des
Chipentwicklers Gigle, der von der
Firma Broadcom {ibernommen wurde.
Die Gigle-Technik benutzt ein
Frequenzband von 55 bis 305 MHz und
erreicht damit bis zu 900 MBit/s auf der
Stromleitung.

Obwohl man anhand der Bruttodatenrate
mehr erwarten diirfte tibertragen die
Adapter mit der proprietdren Gigle-
Technik nur selten mehr als die
HomePlug-AV2-Adapter.

Powerline als
Vernetzungsalternative

Powerline ist ein Netzwerk aus der
Steckdose. Statt WLAN oder
Netzwerkverkabelung zu installieren
konne auch hausinterne oder

wohnungsinterne Stromleitungen zur



Vernetzung zweier oder mehrerer PCs
genutzt werden. Die PCs konnen tiberall
dort stehen, wo eine Steckdose
vorhanden ist. In der einfachsten
Variante werden die PCs {iber
HomePlug-Powerline-Adapter fiir
Ethernet oder USB mit dem Stromnetz
verbunden. Die Datenkommunikation ist
dann iiber die Stromleitungen in der
ganzen Wohnung oder Haus méglich.

Es gibt auch Powerline-WLAN-Adapter,
die in eine Steckdose gesteckt werden
und als WLAN-Access-Point fungieren.
So lassen sich auch WLAN-Geréte an
das Powerline-Netz anbinden.
HomePlug-Powerline eignet sich
insbesondere dann, wenn eine
Neuverkabelung aufgrund des Aufwands
nicht in Frage kommt und alle anderen
Vernetzungstechniken, wie WLAN oder
10BaseT tiber Telefonleitungen nicht

zuverldssig funktioniert.



Einfache Vernetzung mehrerer PCs.
Internet-Zugang fiir einen oder

mehrere PCs.

Erhohung der Reichweite von

WLAN durch Einstecken an jeder
Steckdose.

Kritik an HomePlug-

Powerline

Dadurch, dass Stromkabel und
Steckdosen ungeschirmt sind, wirken sie
wie Antennen. Wird dem Stromkabel ein
hochfrequentes Signal aufmoduliert,
dann senden die Kabel und Steckdosen
elektromagnetische Signale aus. Da sich
das Senden dieser Signale nicht
verhindern lasst, gibt es vom
Gesetzgeber Normen in denen
Grenzwerte definiert sind. Solange die
elektromagnetischen Signale unterhalb
der Grenzwerte bleiben, gelten die
Signale als unproblematisch. Dabei

muss man beriicksichtigen, dass jedes



elektrische Gerat elektromagnetische
Strahlen sendet und das auch darf,
solange die "Elektromagnetischen
Vertraglichkeit (EMV)" eingehalten
wird.

Insbesondere Funkdienste, wie zum
Beispiel Kurzwellenrundfunk,
Amateurfunk und der NATO-Funk
konnen durch die Abstrahlung der
Powerline-Technik gestért werden. Das
elektromagnetische Signal der
Powerline-Adapter strahlt in diese
Frequenzbereiche hinein. Damit die
Powerline-Adapter bestimmte
Frequenzen nicht stéren kénnen, sind
unterhalb von 30 MHz ein paar
Frequenzblocke ausgespart.

Aber auch normale Gerdte, die per Funk
ibertragen konnen durch die Abstrahlung
der Powerline-Adapter gestort werden.
So zum Beispiel drahtlose Maduse und

Tastaturen. Allerdings sind die



Stormeldungen, die sich auf Powerline-
Adapter zuriickfiihren lassen sehr gering.
Bei einer Storungsmeldung priift der
Priif- und Messdienst (PMD) der
Bundesnetzagentur die Einhaltung der
Grenzwerte des HomePlug-Systems. Bei
einer Uberschreitung erfolgt im
Regelfall zundchst die Aufforderung an
den Betreiber zur Nachbesserung, also
Einhaltung der Grenzwerte. In der Regel
bleibt dem HomePlug-Nutzer keine
andere Moglichkeit, seine HomePlug-
Powerline-Adapter wegen
Uberschreitung der Grenzwerte
abzuschalten.

Hochstgeschwindigkeit nur

bei optimalen

Voraussetzungen

Den hochstmoglichen Datendurchsatz
erreichen die Adapter, wenn sie direkt
in die Wandsteckdose eingesteckt sind.

Sie sollten keinesfalls mit anderen



Verbrauchern in Steckdosenleisten
zusammen sein. Billige Ladegerdte und
Netzteile von Kleingerdten erzeugen
hochfrequente Stérungen im Stromnetz,
die das Powerline-Signal
beeintrdchtigen. Deshalb sollte man
davon so wenig wie moglich betreiben
oder ausgesteckt lassen, wenn man diese
Netzteile gerade nicht braucht.

Wenn man sie iiber Verldngerungen oder
Mehrfachsteckdosen betreibt muss man
mit geringerem Durchsatz rechnen. Wem
es an Wandsteckdosen mangelt kann
auch auf Adapter zuriickgreifen, die den
Stromanschluss durchfiihren. Die kosten
nur wenig mehr.

Die Ubertragungsgeschwindigkeit ist
unter anderem auch von der
Elektroinstallation abhédngig. Bei
mangelhafter Ausfithrung kann schon
innerhalb eines Zimmers die

Ubertragungsrate deutlich runter gehen.



Ungiinstig ist es, wenn auch der Nachbar
Powerline-Adapter in Betrieb hat. Dann
sinkt der Datendurchsatz bei beiden
Powerline-Netzen.

Eine hohen
Ubertragungsgeschwindigkeiten erreicht
man mit Powerline nur auf kurzen
Distanzen. Doch genau dann macht
Powerline eigentlich keinen Sinn. Denn
hier lasst sich gleich ein normales
Netzwerkkabel verlegen. Das ist bei der
Anschaffung giinstiger und spart
Stromkosten.

Stromkosten

Klar, wenn die Powerline-Adapter
direkt am Stromnetz hdngen, dann
verbrauchen Sie auch Strom. Und das
nicht zu knapp. Natiirlich haben die
Powerline-Adapter auch einen
Stromsparmodus, der dann greift, wenn
das am Adapter angeschlossene Gerit

seine Ethernet-Schnittstelle abschaltet.



Trotzdem diirfte ein Powerline-Parchen
die Stromrechnung jahrlich um ca. 15
Euro zusétzlich belasten.

Sicherheit

Powerline auf Stromleitungen ist ein
shared Medium. Das bedeutet, alle die
am Stromnetz dranhdngen, kénnen sich
am Powerline-Netz beteiligen. Das gilt
in der Regel fiirs ganze Haus, in dem
Powerline-Adapter betrieben werden.
Héufig liest man, dass Powerline-
Adapter nicht iiber Stromzdhler hinweg
miteinander kommunizieren konnen.
Doch das stimmt nicht. Das Powerline-
Signal breitet sich auch tiber
Stromzédhler aus. Das bedeutet, dass ein
Nachbar das Powerline-Signal abgreifen
kann.

Zukiinftige Entwicklung

Ein weitere Steigerung der
Ubertragungsrate durch ein noch

breiteres Frequenzspektrum ist eher



unwahrscheinlich. Die ITU will die
obere Frequenz auf 80 MHz begrenzen.
Um die Ubertragungsrate weiter zu
steigern wird tiber eine Art MIMO-
Technik wie bei WLAN nachgedacht.
Das bedeutet, man mdchte
unterschiedliche Signale in die
Stromleitungen einspeisen. Da sich die
Signale aber zwischen den Adern
liberkoppeln und somit vermischen,
diirfte die Ubertragungsrate nur etwas
mehr, aber nicht doppelt so hoch steigen.
MPLS - Multi-

Protocol Label

Switching

Multi-Protocol Label Switching
kombiniert die Vorteile von Switching
mit Routing.

MPLS arbeitet zwischen den Schichten 2
und 3 des OSI-Schichtenmodells. Es
baut sich also als Zwischenschicht ein.

Ein Beispiel fiir Schicht 2 ist das



Ethernet. Auf dieser Schicht werden die
Frames (Datenpakete) geswitched. Ein
Beispiel fiir Schicht 3 ist das Internet
Protocol (IP). Auf dieser Schicht
werden die Datenpakete geroutet. MPLS
eignet sich um Datenpakete in einem IP-
Netz priorisiert zu routen.

Wie war das noch mal mit

dem Routing?

Router haben die Aufgabe, fiir
Datenpakete anhand ihrer Zieladresse
die Route an das Ziel zu bestimmen und
es an den ndchsten zustdndigen Router
weiterzuleiten. Zu diesem Zweck fiihrt
der Router intern sehr umfangreiche
Tabellen von bekannten Netzen und den
zustandigen Routern. Der Router muss
fiir jedes eingehende Datenpaket die
Tabellen durchlaufen und die Route
heraussuchen, die am besten geeignet ist.
Nicht immer ist die erstbeste Route

geeignet. Deshalb werden die Tabellen



jedes mal komplett abgearbeitet.
Erschwerend ist, dass nicht jeder Router
einen Uberblick tiber das gesamte
Routing hat. Das wdre auch weniger
sinnvoll. Routen kénnen sich dndern. Es
wadre ein aufwendiger Abgleichvorgang
zwischen allen Routern notwendig.

Wie funktioniert MPLS?

Statt fiir jedes Datenpaket in jedem
Router die Route neu zu ermitteln, wird
pro Route ein Label vergeben. Router
analysieren die Zieladresse der
Datenpakete und ermitteln dann, welche
Route dazu am besten passt. Diese
Entscheidung wird nur einmal, beim
Eingang in das Netzwerk, getroffen.
Dabei wird dem Datenpaket ein Label
zugewiesen. Durch das Label wird
festgelegt, welchen Weg dieses und alle
weiteren Pakete nehmen sollen. Auf
diese Weise entstehen Tunnel durch das

Netzwerk.



In dem Label sind Routing- und Service-
Informationen enthalten. MPLS-Router
lesen diesen Header aus und leiten die
Pakete in Abhdngigkeit der Angaben
weiter. Auf diese Weise kann man die
MPLS-Router anweisen die Datenpakete
immer Uiber die gleiche Wegstrecke zu
ibertragen.

Kommt also ein Datenpaket mit MPLS-
Header, nimmt sich der Router das
Label aus dem MPLS-Header und
vergleicht es mit seiner Label-Tabelle.
Dort steht drin, welches Interface als
Ausgang genommen werden muss.
Gleichzeitig wird dem Datenpaket ein
neues Label iibergeben und dann an den
ndchsten Router iibermittelt.

Hat ein Datenpaket keinen MPLS-
Header wird der zustdandige Router
ermittelt und von diesem ein Label fiir
die Ziel-IP des Paketes angefordert. Im

MPLS-Header wird das Label dann



eingetragen und an den Router
weitergeleitet.

Das Protokoll, mit dem Router die Label
beantragen und Anderungen bekannt
geben, nennt sich Label Distribution
Protocol (LDP). Uber BGP (Border
Gatway Protocol) lassen sich Label auch
austauschen. BGP wird bereits als
Protokoll zwischen den Routern benutzt,
mit dem sie ihre Routingtabellen
miteinander austauschen.

Welche Vorteile bietet

MPLS?

MPLS-Router haben den Vorteil, dass
sie nur noch das Label im MPLS-Header
betrachten miissen. Dadurch wird das
Protokoll auf Schicht 3 austauschbar.
Fiir das Routing mit MPLS spielt es
keine Rolle mehr. Deshalb kénnen
MPLS-Router auch automatisch IPv6
routen.

Aullerdem unterstiitzt MPLS Quality-of-



Service (QoS). Pakete mit hoherer
Prioritdt bekommen ein anderes Label
mit dem die Route schneller zum Ziel
fiihrt. So ist es moglich Quality-of-
Service-Parameter zu definieren. Zum
Beispiel Transit Delay
(Ubertragungsverzégerung) und Packet
Loss (Paketverlust). Der MPLS-Header
besteht aus dem Label fiir das
Forwarding, dem Class-of-Service-Feld
(CoS) zur Unterscheidung von Dienste-
Klassen, dem Bottom-of-Stack-Feld (S)
und dem Time-to-Live-Feld (TTL).
Weiterhin bietet MPLS ein Feature
namens Label Stack. An einem
Datenpaket konnen gleichzeitig mehrere
Label angehdngt werden. Geht bei einem
Router ein solches Paket ein, dann
verwirft er das erste Label und lasst das
ndchste nachrutschen. Dadurch wird die
Route eines Datenpakets schon von

Anfang an festgelegt. Normalerweise ist



das nicht sinnvoll, da sich Routen dndern
oder kurzfristig ausfallen kénnen.
Handelt es sich dabei aber um ein Paket
einer VPN-Verbindung, ist es besser,
das Datenpaket kommt nicht beim
Empfanger an, anstatt das es iiber eine
unsichere Backup-Route weitergeleitet
wird. Sofern man der Route hinsichtlich
ihrer Sicherheit und Stabilitdt genug
Vertrauen entgegen bringt, kann man
dann auch auf die aufwendige und
Performance-fressende Verschliisselung
verzichten. Was allerdings nicht zu
empfehlen ist.

Wo sind MPLS-Router im

Einsatz?

Die sogenannte Routing-Performance
von Routern ist nur bei extrem hohen
Bandbreiten mit z. B. Multi-Gigabit-
Glasfaserstrecken der Carrier ein
Problem. Hier bringt MPLS einen direkt

sichtbaren Vorteil, um den



Geschwindigkeitsengpdsse fiir ein paar
Jahre weiter in die Ferne zu
verschieben. Im Endkunden-Bereich mit
typischen Dialup-Gerdten tiber die
analoge Telefonleitung oder ISDN spielt
MPLS jetzt und in Zukunft keine Rolle.
Aber wenn sich Breitband-Internet-
Zugdnge ohne Ausnahmen auf der ganzen
Linie durchsetzen, dann ist MPLS-
Routing gegeniiber IP-Routing eine Ernst
zunehmende Alternative.

T-MPLS - Transport

Multiprotocol Label

Switching

T-MPLS ist eine Weiterentwicklung von
MPLS mit einer geringeren Komplexitdt
und ein offener Standard der IETF. T-
MPLS flieBt zusétzlich in die ITU-T-
Empfehlungen mit ein.

Eine Alternative zu MPLS und T-MPLS
ist PBB-TE.

Quality of Service



RSVP - Resource Reservation

Protocol

IEEE 802.1q/ VLAN - Virtual

Local Area Network

Priorisierung und Queuing

TCP/IP

IP - Internet Protocol

Version 4

IP - Internet Protocol

Version 6

TCP - Transmission Control
Protocol

UDP - User Datagramm

Protocol

TCP/IP

Zur Zeit des Kalten Krieges, in den 60er
und 70er Jahren, entwickelten
militdrische Institutionen und
Universitdten das ARPANET. Dahinter
stand die Advanced Research Projects
Agency des Verteidigungsministeriums

der USA (Department of Defense). Ziel



war es, die anféllige zentralistische
Netzwerkarchitektur durch ein
dezentrales System mit vielen
unabhdngigen Querverbindungen zu
ersetzen. Dadurch sollte nach einem
Atomschlag ein Totalausfall des
Netzwerks verhindert werden.

1984 wurde das Projekt in einen
militdrischen und einen
wissenschaftlichen Bereich aufgeteilt.
Gleichzeitig wurde die TCP/IP-
Protokollfamilie eingefiihrt.

TCP/IP ist die Abkiirzung fiir
Transmission Control Protocol und
Internet Protocol. TCP/IP ist eine
Protokoll-Kombination, die die
Schichten Transport und Vermittlung aus
dem OSI-Schichtenmodell verbindet.
Schicht

Dienste und Protokolle
Anwendung

Anwendungen



TCP - Transmission

Transport

Control Protocol

Internet

IP - Internet Protocol

Netzzugang

Ubertragungssystem

Das Internet Protocol (IP) ist auf der
Vermittlungsschicht (3. Schicht) des
OSI-Schichtenmodells angeordnet. Das
Transmission Control Protocol (TCP) ist
auf der Transportschicht (4. Schicht) des
OSI-Schichtenmodells angeordnet.

Das Aufkommen des Internets hat zu
einem ungeahnten Erfolg fiir TCP/IP
verholfen. Es ist damit weltweit der
Netzwerkstandard im LAN (Local Area
Network) und im WAN (Wide Area
Network).

Vorteile von TCP/IP

TCP/IP hat mehrere entscheidende

Vorteile. Jede Anwendung, ist mit



TCP/IP in der Lage iiber jedes
Ubertragungssystem Daten zu iibertragen
und auszutauschen. Dabei ist es egal, wo
sich die Kommunikationspartner
befinden. IP sorgt dafiir, dass das
Datenpaket sein Ziel erreicht und TCP
kontrolliert die Dateniibertragung und
stellt den Datenstrom der Anwendung zu.
Das bedeutet, TCP/IP ist an keinen
Hersteller und kein Ubertragungssystem
gebunden.

TCP/IP ist an keinen Hersteller
gebunden.

TCP/IP kann auf einfachen

Computern und auf Supercomputern
implementiert werden.

TCP/IP ist in LANs und WANs

nutzbar.

TCP/IP macht die Anwendung vom
Ubertragungssystem unabhingig.
Nachteile von TCP/IP

Allerdings ist TCP/IP alles andere als



eine effiziente Methode um Daten zu
tibertragen. Die Daten werden in kleine
Datenpakete aufgeteilt. Damit der
Empfanger eines Datenpakets weils, was
er damit machen soll, wird dem
Datenpaket ein Kopfdatensatz, der als
Header bezeichnet wird, vorangestellt.
Pro Datenpaket ergibt sich ein
Verwaltungsanteil von mindestens 40
Byte pro Datenpaket. Nur wenn
Datenpakete von mehreren kByte
gebildet werden, hélt sich der
Verwaltungsanteil im Vergleich zu den
Nutzdaten gering.

TCP - Transmission Control
Protocol

In der TCP/IP-Protokollfamilie
tibernimmt TCP, als
verbindungsorientiertes Protokoll, die
Aufgabe der Datensicherheit, der
Datenflusssteuerung und ergreift

Malnahmen bei einem Datenverlust. Die



Funktionsweise von TCP besteht darin,
den Datenstrom von den Anwendungen
aufzuteilen, mit einem Header zu
versehen und an das Internet Protocol
(IP) zu tibergeben. Beim Empfédnger
werden die Datenpakete sortiert und
wieder zusammengesetzt.

Jedem Datenpaket, das TCP verschickt,
wird ein Header vorangestellt, der die
folgenden Daten enthdlt:

Sender-Port

Empfanger-Port

Paket-Reihenfolge (Nummer)
Priifsumme

Quittierungsnummer

Datenpakete, die iiber IP ihr Ziel
erreichen, werden von TCP
zusammengesetzt und iiber die Port-
Nummer an eine Anwendung iibergeben.
Dieser Port wird standig von einem
Prozess, Dienst oder einer Anwendung

abgehort. Die Port-Nummer 1 bis 1023



sind jeweils einer Anwendung oder
einem Dienst fest zugeordnet. Alle
anderen Port-Nummern konnen frei
belegt werden, sofern sie gerade von
keinem anderen Dienst belegt sind.
Durch die Port-Struktur ist es méglich,
dass mehrere Anwendungen gleichzeitig
iber das Netzwerk Verbindungen zu
Kommunikationspartnern aufbauen
konnen.

IP - Internet Protocol

Das Internet Protocol, kurz IP, wird im
Zusammenhang mit der Protokollfamilie
TCP/IP genannt und verwendet. Es hat
maligeblich die Aufgabe, Datenpakete zu
adressieren und in einem
verbindungslosen paketorientierten
Netzwerk zu vermitteln (Routing). Dazu
haben alle Stationen und Endgerite eine
eigene Adresse im Netzwerk. Sie dient
nicht nur zur Identifikation, sondern auch

zum Erkennen eines Teilnetzes, in dem



sich eine Station befindet.

Jedes Datenpaket, das mit IP verschickt
wird, wird ein Header vorangestellt, der
die folgenden Daten enthdlt.

[P-Version

Paketldnge

Lebenszeit

Priifsumme

Senderadresse

Empfangeradresse

Die IP-Adresse nach IP Version 4 ist 32
Bit grol$/lang. Sie besteht aus 4 Byte und
wird durch Punkte voneinander getrennt.
Jedes Byte kann einen Wert von 0 bis
255 annehmen (z. B. 127.0.0.1).
[Pv6-Adressen bestehen aus 128 Bit und
werden als Kette von 16-Bit-Zahlen in
Hexadezimalform getrennt durch einen

nen

Doppelpunkt (":") dargestellt. Folgen von Nullen kénnen einmalig durch
einen

doppelten Doppelpunkt ("::") abgekiirzt werden. Da in URLSs der
Doppelpunkt

mit der optionalen Portangabe kollidiert,



werden IPv6-Adressen in eckige
Klammern gesetzt.

Adresse nach

IPv4 127.0.0.1

IPv6 FE80::0211:22FF:FE33:4455
IPv6- http://[FE80::0211:22FF:FE33:4455]:80/
URL

IPv4 - Internet

Protocol Version 4

Das Internet Protocol, kurz IP, wird im
Rahmen der Protokollfamilie TCP/IP zur
Vermittlung von Datenpaketen
verwendet. Es arbeitet auf der 3. Schicht
des OSI-Schichtenmodells und hat
maligeblich die Aufgabe, Datenpakete zu
adressieren und in einem
verbindungslosen paketorientierten
Netzwerk zu vermitteln (Routing). Dazu
haben alle Stationen und Endgerite eine
eigene Adresse im Netzwerk. Sie dient
nicht nur zur Identifikation der Station,

sondern auch des Netzes, in der sich die



Station befindet.

Das Internet Protocol (IP)

im TCP/IP-Protokollstapel

Dienste / Protokolle /

Schicht

Anwendungen

Anwendung HTTP IMAP DNS SNMP
Transport

TCP

UDP

Internet

IP (IPv4 / IPv6)

Netzzugang

Ethernet, ...

IP-Adressen nach IPv4
Hauptbestandteil von Internet Protocol
(IP) sind die IP-Adressen, die alle
Stationen in einem Netzwerk eindeutig
kenntlich machen. Pro Hardware-
Interface (Netzwerkkarte) wird eine IP-
Adresse vergeben. In Ausnahmeféllen

lasst sich ein Interface auch tiber zwei



oder mehr IP-Adressen ansprechen oder
mehrere Interfaces der gleichen Station
haben die gleiche IP-Adresse.

Die IP-Adresse ist mit den Angaben zu
Stralle, Hausnummer und Ort einer
Anschrift vergleichbar. Damit die IP-
Adresse von Hardware und Software
einfach verarbeitet werden kann, liegt
sie in einem Bitcode (Duales
Zahlensystem) vor. Der Bitcode ist 32
Stellen lang und kann wahlweise auch
als hexadezimale oder dezimale
Zahlenkombination dargestellt werden.
Zahlensystem Beispiel-Adresse

0111 0000 0000 0000

Binar/Dual

1111 0000 0000 0001

Hexadezimal

7F

00

00

01



Dezimal

127

0

0

1

Die typische Darstellung entspricht dem
dualen Zahlensystem. Sie ist am
einfachsten lesbar. Dazu wird der 32-
Bitcode in jeweils 8 Bit (1 Byte)
aufgeteilt und durch einen Punkt getrennt.
Jedes Byte kann durch die achtstellige
ler- und Oer-Folge einen Wert von 0 bis
255 annehmen. Das sind 256 Werte pro
Stelle. Die bindre IP-Adresse
01111111.00000000.00000000.00000001
ergibt umgerechnet in das dezimale
Zahlensystem 127.0.0.1.
Subnetzmaske / Subnetmask

Das oben genannte Beispiel ergibt die
[P-Adresse 127.0.0.1. Bei der
Konfiguration von TCP/IP wird eine

vergleichbare IP-Adresse verwendet.



Jede IP-Adresse besteht aus zwei
Teilen. Jedes Teil hat eine bestimmte
Bedeutung. Der vordere Teil ist die
Adresse fiir das Netzwerk, indem sich
die Station befindet. Der hintere Teil ist
die Adresse fiir die Netzwerk-Station.
Wo sich die IP-Adresse teilt, wird von
der Subnetzmaske bzw. Subnetmask
(engl.) bestimmt. Die Subnetzmaske
besteht aus 32 Bit und einer
geschlossenen Kette beginnend mit
Einsen und abschlieBenden Nullen. Ein
Beispiel: 11111111 11111111
11111111 00000000. Das entspricht in
der Dezimaldarstellung 255.255.255.0.
Legt man die Subnetzmaske wie eine
Maske tiber die IP-Adresse ergibt sich
Teilung in eine Netz-Adresse und eine
Stations-Adresse.

IP-Adresse

127.

0.



0.1

Subnetzmaske

255. 255. 255. 0

Netz-Adresse

127.

0.

0.0

Stations-Adresse

1

Der vordere Teil, die Netz-Adresse,
lautet 127.0.0.0. Der hintere Teil, die
Stations-Adresse, lautet 1.
Giiltige

Ungiiltige

Subnetzmasken

Subnetzmasken

255.255.255. 0 250.255.255. 0
255.255. 0. 0 255.255. 0.255

255. 0. 0. 0 255. 0.255.255
255.255.255.252 255. 0. 0.255
255.255.255.128 255.255.255.200

Netz-Klassen



Die IP-Adressen werden in 5 Klassen
eingeteilt. In jeder Klasse haben die
Netz-ID und die Host-ID eine
unterschiedliche Gewichtung.
Klasse-A-Netze sind Netze mit einer
grofSen Anzahl an Stationen oder
Subnetze. Das erste Bit ist immer "0".
Der theoretische Adressbereich reicht
von 0.0.0.0 bis 127.255.255.255. Der
effektive Adressbereich reicht von
1.0.0.1 bis 127.255.255.254. Insgesamt
sind also nur 126 Klasse-A-Netze
moglich. Das ergibt eine rechnerische
Anzahl von 16.777.214 moéglichen
Stationen pro Klasse-A-Netz.
Klasse-B-Netze sind Netze mit einer
mittleren Anzahl an Stationen oder
Subnetzen. Die ersten 2 Bit sind immer
"10". Der theoretische Adressbereich reicht von 128.0.0.0 bis
191.255.255.255. Der effektive
Adressbereich reicht von 128.0.0.1 bis

191.255.255.254. Insgesamt sind nur



16.384 Klasse-B-Netze moglich. Das
ergibt eine rechnerische Anzahl von
65.534 mogliche Stationen pro Klasse-
B-Netz.

Klasse-C-Netze sind Netze mit einer
kleinen Anzahl an Stationen. Jedes
Klasse-C-Netz ist gleichzeitig ein
Subnetz. Eher selten wird es noch mal in
mehrere Subnetze unterteilt. Die ersten 3
Bit des Adressbereiches sind immer
"110". Der theoretische Adressbereich reicht von 192.0.0.0 bis
223.255.255.255. Der effektive
Adressbereich reicht nur von 192.0.0.1
bis 223.255.255.254. Insgesamt sind
2.097.152 Klasse-C-Netze moglich. Das
ergibt eine rechnerische Anzahl von 254
Stationen pro Klasse-C-Netz.

Klasse A (0.0.0.0 bis 127.255.255.255)
0 Netz-ID

Host-1ID (24 Bit)

(7 Bit)

Klasse B (128.0.0.0 bis



191.255.255.255)
Netz-ID

10

Host-ID (16 Bit)

(14 Bit)

Klasse C (192.0.0.0 bis
223.255.255.255)
Netz-ID

110

Host-ID (8 Bit)

(21 Bit)

Klasse D (224.0.0.0 bis
239.255.255.255)
Multicast-Gruppen-ID (28
1110

Bit)

Klasse E (240.0.0.0 bis
255.255.255.255)
1111

0

Reserviert fiir zukiinftige

Anwendungen (27 Bit)



IP-Adressen mit

besonderem Status

Die IP-Adresse 127.0.0.1 aus den
oberen Beispielen ist die lokale IP-
Adresse einer jeden Station. Diese
[P-Adresse wird auch als Localhost
(Name-Auflésung: localhost)
bezeichnet, die einem virtuellen
Interface, also keiner Hardware
zugeordnet ist.

Wird ein Datenpaket mit der Ziel-
Adresse 127.0.0.1 verschickt, so
wird sie an den Absender selber
verschickt. Man spricht dann vom
einem Echo. Diese IP-Adresse
macht im normalen Netzbetrieb
nicht wirklich Sinn. Allerdings
kann sie zum Testen verwendet
werden. Zum Beispiel, ob TCP/IP
korrekt installiert und konfiguriert
ist. Das gilt fiir alle [P-Adressen im

Bereich 127.0.0.0 bis



127.255.255.255.

Eine IP-Adresse, deren letzte Stelle
eine 0 ist, ist keine giiltige IP-
Adresse (z. B. 127.0.0.0). Es
handelt sich dabei um die Adresse
eines Subnetzes.

Eine IP-Adresse, deren letzte Stelle
die Nummer 255 ist (z. B.
127.0.0.255) ist ebenso keine
gliltige IP-Adresse. Es ist eine
Broadcast-Adresse fiir das Netz
127.0.0.0. Die Datenpakete mit
dieser Zieladresse werden in
diesem Netz an alle Stationen
geschickt.

Durch die Einschrankung von 0 bis
255 hat ein Subnetz 256 Adressen,
aber mit der Adresse x.x.x.0 und
der Subnetzmaske von
255.255.255.0 nur maximal 254
mogliche adressierbare Stationen.

Weitere Adressbereich sind



privaten Netzen zugeordnet. Diese
IP-Adressen diirfen nicht im
Internet zur Adressierung
verwendet werden.

Private IP-Adressraume

Klasse Von

Bis

Subnetzmaske

Klasse-

10.0.0.0 10.255.255.255

A-Netz

Klasse-

B-

172.16.0.0 172.31.255.255

Netze

Klasse-

C-

192.168.0.0 192.168.255.255 255.255.255.0
Netze

Die Verwaltung von IP-Adressen
unterliegt einer zentralen Organisation,

dem Network Information Center (NIC).



Will man sich mit dem Internet
verbinden, ben6tigt man eine feste IP-
Adresse, einen IP-Adressraum oder eine
dynamisch von einem Provider
zugewiesene IP-Adresse. Fiir kleine
oder grof3e private Netze gibt es
Adressraume, die im Internet nicht
verwendet werden diirfen, aber,
innerhalb von privaten Netzen frei zur
Verfiigung stehen.

Fiir ein privates Klasse-A-Netz diirfen
die Adressen von 10.0.0.0 bis
10.255.255.255 genutzt werden. Private
Klasse-B-Netze befinden sich in dem
Adressbereich 172.16.0.0 bis
172.31.255.255. Fiir private Klasse-C-
Netze gibt es den Adressbereich von
192.168.0.0 bis 192.168.255.255.
Letzterer wird gerne in kleinen privaten
Netzen verwendet.

Aufbau des IPv4-Headers



Version| IHL| To& Paketlange

Kennung Flags|Fragment-Offset

TTL Protokoll | Header-Checksumme
Quell-IP-Adresse
Ziel-|IP-Adresse

Optionen/Fullbits

Daten.. ..

Das IP-Datenpaket besteht aus einem
Header (Kopf) und dem Bereich, in dem
sich die Nutzdaten befinden. Der Header
ist den Nutzdaten vorangestellt.

Der Header ist in jeweils 32-Bit-Blécke
unterteilt. Dort sind Angaben zu
Servicetypen, Paketldange, Sender- und
Empfédngeradresse abgelegt. Ein IP-
Paket muss mindestens 20 Byte Header
und 8 Byte Nutzdaten bzw. Nutz- und
Fiilldaten enthalten. Die Gesamtldnge
eines IP-Pakets darf 65.535 Byte nicht
tiberschreiten. Je nach Datenmenge und
Ubertragungsverfahren auf der
Bitiibertragungsschicht miissen die
Nutzdaten in mehrere IP-Pakete

aufgeteilt werden. Diesen Vorgang nennt



man Fragmentierung.

Der Begriff Fragmentierung ist auch von
Dateisystemen und Festplatten bekannt.
IPv6 - Internet

Protocol Version 6

IPv6 ist als Internet Protocol (Version 6)
fiir die Vermittlung von Daten durch ein
paketvermittelndes Netz, die
Adressierung von Netzknoten und -
stationen, sowie die Weiterleitung von
Datenpaketen zwischen Teilnetzen
(Routing) zustdndig. Mit diesen
Aufgaben ist IPv6 der Schicht 3 des
OSI-Schichtenmodells zugeordnet.

IPv6 ist der direkte Nachfolger von IPv4
und Teil der Protokollfamilie TCP/IP.
Der Grund fiir die Einfiihrung des
Internet Protocols Version 6 (IPv6) und
Ablésung von IPv4 ist die
Adressknappheit von nur 4 Milliarden
IP-Adressen (Version 4), die bald

aufgebraucht sind. Da weltweit immer



mehr Menschen, Maschinen und Gerite
an das Internet mit einer eindeutigen
Adresse angeschlossen werden wollen,
reichen die IPv4-Adressen nicht mehr
lange aus.

Internet Protocol Version 5?

IPv5 hiel offiziell ST-2 (Internet Stream
Protocol Version 2) und war ein
experimentelles Protokoll fiir Echtzeit-
Datenstrome. ST-2 wurde von RSVP
(Resource Reservation Protocol) zur
Bandbreitenanforderung bei Routern
abgelost. ST-2 sollte urspriinglich Audio
und Video per Multicast iibertragen.
Dadurch sollten die
Bandbreitenreservierungsvorteile von
ATM in die IP-Netze gelangen. Zur
Serienreife hat es nicht gereicht.
Deshalb gab es auch kein IPv5 im
praktischen Einsatz.

IP-Adressen nach IPv6

Die nédchste Generation von IP, das IP



Version 6, erhoht den Adressumfang auf
2128. Damit ware es moglich, jeden
Quadratmillimeter der Erde mit rund
600 Billionen Adressen zu belegen.
Doch nicht nur das, obendrein soll IPv6
Erleichterung bei der
Rechnerkonfiguration und Betrieb
bringen.

[Pv6-Adressen bestehen aus 128 Bit.
Wegen dieser unhandlichen Léange hat
man sich fiir Hexadezimalzahlen als
Schreibweise entschieden. 16 Bit sind

non

jeweils durch einen Doppelpunkt (":") getrennt. Fiihrende Nullen kénnen
in den

Blocken wegfallen. Eine Folge von

Nullen kann man durch zwei

Doppelpunkte ("::") ersetzen. Da in URLs der Doppelpunkt mit der
Portangabe kollidiert, sind IPv6-

Adressen in eckige Klammern gesetzt.

Die Netzwerkmasken fallen ersatzlos

weg. Den Adressbereich bzw. das

Subnetz hdangt man an und trennt ihn vom



Rest der Adresse durch ein "/". In IPv6
adressieren die ersten 64 Bit das Netz
und die restlichen 64 Bit den Host.
Adresse nach

IPv4 127.0.0.1

IPv6 FE80:0000:0000:0211:020C:F1FF:FE8SE:C1D8
IPv6- http://[FE80:0000:0000:0211:020C:F1FF:FE8E:C1D8]:80/
URL

Aufteilung des IPv6-

Adressraums

Man unterscheidet grob gesehen
zwischen globalen Adressen (Global
Scope) und lokalen Adressen (Local
Scope). Pakete mit globale Adressen
werden aullerhalb des lokalen
Netzwerks geroutet. Link-lokale
Adressen sind nur innerhalb des lokalen
Netzwerks giiltig. Sie werden nicht
extern, sondern nur intern geroutet.
Hinter Link-Local Scope stecken
Mechanismen wie Neighbor Discovery,

das das Address Resolution Protocol



(ARP) ablost oder Stateless Address
Autoconfiguration (SAC oder SAA) als
Alternative zu DHCP. Neighbor
Discovery zeichnet sich vor allem durch
Unabhdngigkeit von der
Ubertragungstechnik aus.

Fiir private lokale Netze gibt es in IPv6
reservierte Adressbereiche (Unique
Local Adressses, ULA). Sie haben eine
dhnliche Funktion, wie die lokalen IPv4-
Adressen. Die privaten IPv6-Adressen
sind weltweit eindeutig, werden aber
nicht geroutet.

Adressvergabe und
Autokonfiguration

IPv6 kennt zwei verschiedene Wege,
wie Clients an ihre eigene IP-Adresse
kommen. Entweder iiber DHCPv6 oder
Autokonfiguration. Letzteres hat den
Nachteil, das damit nur die
Kommunikation im lokalen Netz moglich

ist. Standard-Gateway und DNS-Server



miissen immer noch manuell konfiguriert
werden oder per DHCPv6 abgefragt
werden.

Stateful Address Configuration
(DHCPv6)

Stateless Address Configuration
(Autokonfiguration)

Anders als bei IPv4 miissen die IP-
Adressen im lokalen Netzwerk nicht
zentral vergeben werden. Die
Adressvergabe erfolgt automatisch und
die Stationen priifen selbstdndig, ob ihre
Adresse im Netz schon vergeben ist.
Unter IPv6 gibt es keine Netzwerkmaske
und Broadcast-Adressen mehr. Die
Einrichtung eines Netzwerks ist dadurch
viel einfacher.

Stateless Address

Configuration

Wird eine Station mit IPv6 gestartet,
dann weist sie sich als erstes eine lokale

Adresse zu. Die ersten 64 Bit sind fest



vorgegeben. Davon bestehen die ersten
16 Bit aus dem Prefix "fe80". Die
restlichen 48 Bit werden mit Nullen
aufgefiillt. Die zweiten 64 Bit werden
als Suffix bezeichnet und bestehen aus
der MAC-Adresse des
Netzwerkadapters, die in das
Nummerierungssystem EUI-64 des IEEE
umgewandelt wird. Da MAC-Adressen
in der Regel weltweit einmalig sind ist
die lokale IP-Adresse es ebenso.

Bevor der PC diese Adresse nutzen
kann, schickt er eine Anfrage ins lokale
Netz (Neighbor Solicitation). Falls eine
andere Station die Adresse bereits nutzt
(Neighbor Advertisement), muss die IP-
Adresse manuell umgedndert werden. In
der Regel ist das nicht notwendig, weil
jeder Netzwerkadapter in der Regel eine
einmalig MAC-Adresse hat. Sollte doch
einmal eine Doppelung vorkommen,

dann sollte man das Netzwerk



iberpriifen. Dann kénnte es sein, dass
jemand eine MAC-Adresse gekapert hat
und per MAC-Spoofing ins Netzwerk
eingedrungen ist.

Mit seiner lokalen Adresse kann die
Station nur im lokalen Netzwerk
kommunizieren. Fiir das Internet braucht
sie eine zusdtzliche Adresse, die sie sich
ebenfalls selber generiert. Dazu muss
die Station beim Standard-Gateway
(Router) nachfragen, welche Netzwerk-
Adresse sie verwenden soll (Prafix des
offentlichen Adressblocks). Mit der
lokalen Adresse bittet (Solicitation
Message) die Station auf der Multicast-
Adresse "FF02::2" um den IPv6-Préfix.
Der Router schickt daraufthin eine
Ankiindigung (Advertisement Message)
mit einem Adress-Préfix fiir dieses
Netzwerk und die GrofSe der Pakete
(MTU). Aus dem Préfix und Suffix

erzeugt die Station ihre 6ffentliche IPv6-



Adresse. Der Suffix ist eine EUI-64-
Adresse, die aus der Hardware-Adresse
(MAC-Adresse) erzeugt wird. Danach
priift die Station, ob diese Adresse im
lokalen Netzwerk schon vergeben ist
(Duplicate Address Detection). Wenn
sie frei ist, weist sie die Adresse ihrer
Netzwerkschnittstelle zu.

Die IP-Autokonfiguration ist allerdings
nicht ganz vollstandig. Es werden keine
Adressen fiir DNS- oder NTP-Server
erzeugt. Auch ein Hostname wird nicht
zugewiesen. An diese Informationen
kommt ein PC beispielsweise tiber
Bonjour (Apple), PNRP (Microsoft)
oder DHCPV6.

Privacy Extensions

Der Interface Identifier wird aus der
MAC-Adresse errechnet. Weil die
globale MAC-Adresse und die IPv6-
Adressen durch den Interface Identifier

nachverfolgbar ist wurden die Privacy



Extensions entwickelt. Damit wird ein
Teil der Anonymitét, wie es bei IPv4
moglich ist, wieder hergestellt werden,
in dem die Kopplung von Interface
Identifier und MAC-Adresse aufgehoben
wird.

Privacy Extensions erzeugt standig
wechselnde Interface Identifiers, statt
diesen aus der MAC-Adresse zu
errechnen. Privacy Extensions erzeugt
zusatzlich zu der festen IP-Adresse
periodisch eine neue Adresse, bei der
der hintere Teil verdndert ist.

Anschliefend werden mit diesen

Version| Traffic Cl. Flow Label

Payload Length | Mext Header | Hop Limit

Source-IP-Adress

Destination-1P-Adress

Data....

wechselnden Adressen ausgehende
Verbindungen hergestellt. Auf diese

Weise wird auf IP-Ebene die Erstellung



von Bewegungsprofilen verhindert.
Aufbau des IPv6-Headers

Zur weiteren Entlastung der Router
wurde die Lange des IP-Headers fest
definiert und die Adressfelder auf 64 Bit
ausgerichtet (64 bit aligned). Dadurch
findet der Router in jedem IPv6-Paket
alles an der selben Stelle.

Obwohl der IPv6-Header weniger
Felder als der IPv4-Header hat, ist er
durch die langeren IPv6-Adressen
trotzdem 40 Byte lang. Die Felder IHL,
Type of Service, Kennung und Header-
Checksumme wurden komplett
gestrichen. Die Felder Fragment-Offset,
Flags und Options sind in die optionalen
Header-Erweiterungen verlagert.
Wechsel von IPv4 auf IPv6

Der Wechsel von IPv4 auf IPv6 in einem
LAN gelingt in der Regel problemlos. In
Windows XP/SP2, Windows Vista,

Windows 7, MacOS und Linux ist IPv6



bereits enthalten. Einzig unter Windows
XP muss IPv6 aktiviert werden. Eine
Sache von nur wenigen Klicks.

Geradte, wie Hubs und Switche ist es
egal ob IPv4 oder IPv6 zum Einsatz
kommt. Sie kiimmern sich um die
Netzwerk-Kommunikation unterhalb des
Internet Protokolls. Nur bei Routern
stellt sich da noch ein Problem ein. Im
Privat-Bereich gibt es so gut wie keine
IPv6-Router. Eine "native" IPv6-
Anbindung der DSL-Provider wire
ebenfalls nétig. Die ist jedoch bislang
nicht in Sicht.

Anderungen gegeniiber IPv4

IPv6 schafft die Adressknappheit und
damit viele Netzwerkprobleme aus der
Welt. IPv4 sieht nur 232 Adressen vor.
Das sind rund 4,3 Milliarden IP-
Adressen. IPv6 hat einen Adressraum
von 2128. Das sind

340.282.366.900.000.000.000.000.000.000.000.000.000, also rund 340,28



Sextillionen Adressen.

Das reicht aus, um umgerechnet jeden
Quadratmillimeter der Erdoberfldche
inklusive der Ozeane mit rund 600
Billiarden Adressen zu pflastern. Weil
man mit dieser groSen Menge an
Adressen verschwenderisch umgehen
darf, spart man sich eine aufwendige
Verwaltung, wie es bei IPv4-Adressen
notwendig ist. Der grolSe Adressraum,
also die hohe Anzahl an Prifixen, macht
das Wegfallen von NAT moglich. Wobei
das nicht bedeutet, dass es nicht doch
irgendwann eine Implementierung fiir
NAT in IPv6 geben wird.

Bei IPv6 hat man sich nicht nur um die
Adresserweiterung gekiimmert, sondern
auch gleich eine Generaliiberholung des
Protokolls vorgenommen. Zahlte zur
Hauptaufgabe der heutigen IPv4-Routern
das Priifen von Checksummen und

Fragmentieren von Daten, so ist die



Arbeit fiir [IPv6-Router sinnvoll
minimiert worden. IPv6 fiihrt keine
Priifsumme mehr im Header mit.
Stattdessen wird dem tiibergeordneten
Transport-Protokoll TCP die Aufgabe
iberlassen, kaputte Pakete zu erkennen
und neu anzufordern. Dieser Vorgang
wird komplett beim Empfanger
bearbeitet. Zu grolle Datenpakete
werden von [Pv6-Routern nicht mehr
selber fragmentiert. Ist ein Paket zu grofl
wird dem Absender eine Fehlermeldung
geschickt. Dieser muss dann die
maximale Paketlinge (MTU - Maximum
Transmissin Unit) anpassen. Dieses
Verfahren nennt sich Path MTU
Discovery und existiert in dhnlicher
Form auch in IPv4. Dort muss im
Datenpaket das Don't-Fragment-Flag
(DF) gesetzt werden. War in IPv4 dieses
Verfahren optional, ist es in IPv6 Pflicht.

Kommt es zum Verlust eines



Datenpakets oder kommt es zu Fehlern
bei der Fragmentierung, schldgt das Path
MTU Discovery fehl. In IPv4 wurde der
MTU dann auf 68 Byte abgesenkt. Das
fiihrte zu einer hoheren Paketanzahl und
einem unwirtschaftlichen Protokoll-
Overhead. IPv6 hat als kleinste
einstellbare MTU 1280 Byte. Dadurch
werden die Router nicht mehr unnotig
belastet. Selbstverstandlich kénnen auch
kleinere Pakete als 1280 Byte
libertragen werden.

[Pv4-Router miissen Checksummen
priifen und Pakete fragmentieren. Das
erfordert Rechenleistung und reduziert
den Datendurchsatz. Um das Routing zu
beschleunigen wird auf Fragmentierung
und Checksummen verzichtet. Die
Priifsumme bleibt hoheren Protokolle
iberlassen. Zum Beispiel TCP. Und fiir
das Priifen der Pakete auf IP-Ebene ist

nur noch der Empfanger zustandig. Ist



ein Paket zu grol§, wird es nicht mehr
fragmentiert. Dafiir wird es generell
verworfen und der Sender per ICMP-
Nachricht informiert. Der Sender setzt
dann die maximale Paketgrofe fiir diese
Route herab (MTU, Maximal
Transmission Unit).

Ubersicht: Vorteile von

IPv6

[P-Autokonfiguration anhand der
MAC-Adresse der Netzwerkkarte
schnelleres Routing
Punkt-zu-Punkt-Verschliisselung mit
[Psec

gleiche Adresse in wechselnden
Netzen

Multicast

Quality of Service

Datenpakete bis 4 GByte Grolie
Vieles davon war auch mit IPv4
moglich. Doch dort wurde vieles erst

nachtrdglich implementiert. IPv6 bringt



das alles integriert mit.

Privacy Extensions

(IPv6)

Privacy Extensions ist eine Erweiterung
fiir IPv6, um IPv6-Adressen zu bilden,
die keinen Riickschluss auf den Nutzer
zulassen. Mit der Einfiihrung von IPv6
ist die Angst um den Verlust der
Privatsphdre gestiegen. Dahinter steckt
die Vermutung, dass es mit IPv6 so viele
Adresse gibt, dass jedem Nutzer eine
Adresse lebenslang zugewiesen werden
kann und er somit jederzeit
identifizierbar ist. An dieser Stelle
kommt die Frage auf, wie IPv6-
Adressen gebildet werden?

Wie werden IPv6-Adressen

gebildet?

FE80:0000:0000:0211: 020C:F1FF:FE8E:C1D8
Interface Identifier (64

Prifix (64 Bit)

Bit)



[Pv6-Adressen bestehen aus 128 Bit.
Die vorderen 64 Bit heilSen Prafix.
Vereinfacht ausgedriickt, das ist die
Adresse des Netzwerks, in dem sich die
Station befindet. Der Préfix wird
iblicherweise vom Provider
zugewiesen. Die hinteren 64 Bit werden
als Interface Identifier bezeichnet. Das
ist eine Adresse der

Netzwerkschnittstelle einer Station.

Herstellerkennung (24 Bit] Adapterkennung (24 Bit)

DNl 8 E : C1 : D8 MAC-
Adresse
00000000 00001100 11110001 10001110 11000001 11011000

Bit T
umkehren

00000010 00001100 11110001 11911111 11111110 10001110 11000001 11011000
-

/

FeEso:ccoo:oono:ez11:020C :FAFF:FEBE:C1D8 IPve-Adresse
| Prafix (64 Bit) | Interface Identifier (64 Bit) I

Die meisten Betriebssysteme erzeugen
einen Interface Identifier, der die MAC-
Adresse (Hardware-Adresse des
Netzwerkadapters) enthdlt. In der Mitte
der Hardware-Adresse wird zwei feste

Bytes (ff:fe) eingefiigt. Das siebte Bit im



ersten Byte der MAC-Adresse wird

umgekehrt. Aus der MAC-Adresse xxx

FEgo:0000:0000:0211: X XX X :XXXX:XXXX:XXXX IPvé-Adresse
| Prifix (64 Bit) | Interface Identifier (64 Bit)

wird der Interface Identifier xxx. Eine
gewissen Ahnlichkeit ist nicht zu
tibersehen. Das bedeutet, am Interface
Identifier kann man eine bestimmte
Station erkennen.

Mit Privacy Extensions die
Privatsphare schiitzen

Weil man mit dem {iblichen Verfahren
um eine IPv6-Adresse zu erzeugen eine
bestimmte Station identifizieren kann,
und das zu Bedenken beziiglich
Datenschutz und Privatsphare fiihrte, hat
man "Privacy Extensions" eingefiihrt.
Privacy Extensions erzeugen regelméaliig
einen zufdlligen Interface Identifier.
Diese Adressen haben nur eine
begrenzte Zeit Giiltigkeit. Wenn Privacy

Extension aktiv ist, dann kann eine IPv6-



Adresse tiber eine ldngere Zeit nicht zur
Identifikation einer bestimmten Station
benutzt werden.

Subnetting

(Subnetmask /

Subnetzmaske)

Die Aufteilung eines
zusammenhdngenden Adressraums von
[P-Adressen in mehrere kleinere
Adressrdume nennt man Subnetting.
Ein Subnet, Subnetz bzw. Teilnetz ist ein
physikalisches Segment eines
Netzwerks, in dem IP-Adressen mit der
gleichen Netzwerkadresse benutzt
werden. Diese Teilnetze konnen mit
Routern miteinander verbunden werden
und bilden dann ein grof3es
zusammenhdngendes Netzwerk.
Warum Subnetting?

Wird die physikalische Netzstruktur bei
der IP-Adressvergabe nicht

beriicksichtigt und die IP-Adressen



wabhllos vergeben, miissen alle Router in
diesem Netzwerk wissen in welchem
Teilnetz sich eine Adresse befindet.

Oder sie leiten einfach alle Datenpakete
weiter, in der Hoffnung, das Datenpaket
kommt irgendwann am Ziel an. Dann
miissen hohere Ubertragungsprotokolle
verloren geglaubte Datenpakete erneut
anfordern bzw. senden. Das erhoht die
Netzlast.

Komm